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W NASES

NARODNA AGENTURA PRE SIETOVE
A ELEKTRONICKE SLUZBY

Datum vydania | Verzia | Popis zmien
28.8.2023 11 Poziadavky na autentifikacny certifikat

- Platnost”: odporucana 2 roky (méze byt maximalne 731 dni, minimalne 30 dni)
8.1.2024 1.2 - Doplnena poziadavka pouzitia elementu SPSSODescripto v metadatach

- Doplnend podpora pre uznany spdsob autorizacie v kapitole 4 a 5.

- Doplnend poZiadavka na pouzivanie padding pri Base64 kddovani
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2. VSeobecné informacie

V tomto dokumente su uvedené postupy a moznosti pri praci s evidenciou Poskytovatefov sluZieb
(service provider) a ich metadat. Povinné formalne nalezZitosti tykajuce Ziadosti, spésobu odoslania

a preukazania opravnenia su uvedené v Metodickom usmerneni €.7/2023.

Ziadosti tykajuce sa Poskytovatelov sluzieb si vyzaduji manuélne spracovanie zodpovednym
zamestnancom Narodnej agentury pre sietové a elektronické sluzby (NASES), ktory preveruje vSetky
podmienky stanovené v Metodickom usmerneni €.7/2023. (Ci je Ziadatel opravany a &i ma ukon&eny

integracny proces tykajuci sa Poskytovatelov sluZieb.)

Sluzby evidencie poskytovatelov sluzieb a Centralneho registra autentifikaénych certifikatov su
povinne pouzivanymi sluzbami pre kazdu registraciu, zmenu alebo zrusenie poskytovatelov sluzieb.
NASES uz nebude vykonavat manualne zapisy poskytovatelov sluzieb a metadat na zaklade e-

mailovych ziadosti.

2.1. Kore$pondenéna adresa Prevadzkovatela UPVS

Narodna agentura pre sietové a elektronické sluzby
Pribinova 25
P.0.BOX 5

810 08 Bratislava
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3. Poziadavky na metadata a certifikaty

3.1. Poziadavky na certifikat v metadatach poskytovatela sluzieb:

Certifikat méze byt vydany samotnym Ziadatelom (tzv. self-signed certifikat). V pripade certifikatu
vydaného certifikaCnou autoritou nie je potrebné udaje o tejto autorite vydavajucej certifikat
zasielat do NASES.

Register autentifikaCnych certifikatov obsahuje vSetky informacie o platnosti certifikatov a nijako
nezohladnuje stav autentifikacného certifikatu podfa CRL vydavajucej certifikatnej autority.
V pripade potreby je nutné zaslat Ziadost do registra autentifikacnych certifikatov Ziadost o

zruSenie.

Certifikat typu CA (,Basic Constraint® s hodnotou ,Subject Type=CA*) nie je mozné do IAM

zaregistrovat.

Format certifikatu X.509 v kddovani DER podla ISO/IEC 8825-1 (obvykla pripona suboru: ,..cer)
Platnost: odporu¢ana 2 roky (mbze byt maximalne 731 dni, minimalne 30 dni)

Distinguished name (DN): Méze obsahovat vyluéne Common name (CN) a nesmie obsahovat
Ziadne dalSie udaje

Common name (CN):

ico-identifikatné Cislo organizacie _ suffix (priklad: ico-12345678 alebo ico-12345678 10001
alebo ico-123456789012)

Dizka klu¢a: 2048 bit

. Algoritmus: Public Key Algorithm: RSA, Signature Algorithm - jedna z moznosti:

sha256WithRSAEnNcryption, sha512WithRSAEncryption, SHA256withRSA SHA512withRSA

3.2. Poziadavky na metadata poskytovatela sluzieb:

. Validnost metadat voci XSD schéme pre SAML 2.0 metadata.

. 'V pripade SAML metadat obsahujucich podpis musi byt tento podpis platny. Podpis musi byt
vytvoreny s certifikatom, ktory je v uvedeny v metadatach v elemente KeyDescriptor pre ,signing®.
Upozorfiujeme, Ze podpis v metadatach sa zneplatni, ak po jeho vytvoreni zmenite formatovanie

alebo obsah metadat.


http://docs.oasis-open.org/security/saml/v2.0/saml-schema-metadata-2.0.xsd

9.

10.

11.

12.
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SAML metadata musia obsahovat certifikat pre podpisovanie (signing) a Sifrovanie (encryption).
Certifikat v SP SAML metadatach urCeny pre Sifrovanie sa musi odliSovat' od certifikatu uréeného

pre podpisovanie.

Registrované SAML metadata musia byt ,well formed XML®, napr. pred XML deklaraciou nesmu

obsahovat medzery, zariadkovania a podobne.
Unikatna hodnota atributu ,entitylD“ v tvare ,https://example.com®;
Musi obsahovat Single Logout URL sluzby, pre korektné odhlasovanie:

e Musi byt definovany aspon jeden element SingleLogoutService, ktory si integracny partner

zadefinuje z moznosti:
i) parameter Binding rovny urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect alebo
ii) parameter Binding rovny urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST;

e Musi byt definovany aspon jeden element AssertionConsumerService, ktory si integracny

partner zadefinuje z moznosti:

i) parameter Binding rovny urn:oasis:names:tc:SAML:2.0:bindings:HTTP-POST,

ii) parameter Binding rovny urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Artifact alebo
iif) parameter Binding rovny urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect

Hodnota parametra Location elemente AssertionConsumerService musi mat tvar URL so

zacCiatkom https://

Hodnota parametra Location a ResponseLocation v elemente SingleLogoutService musi byt URL

so zaciatkom https://
Metadata nesmu obsahovat element AttributeConsumingService

Ak metadata obsahuju element NamelDFormat, musi byt jeho hodnota rovna

Lurn:oasis:names:tc:SAML:2.0:nameid-format:transient”

Sluzba IDP, ktora pre SP zasiela iba vyzadované udaje, nie je podporovana a preto nie je povoleny
element AttributeConsumingService v metadatach SP. Validacia pri spracovani metadat SP
validuje tuto skutoCnost’ a v pripade ak metadata obsahuju element AttributeConsumingService,

tieto budu zamietnuté pre dalSie spracovanie.

Metadata musia obsahovat element SPSSODescriptor.
Zaroven upozorfiujeme, ze element IDPSSODescriptor nie je uréeny pre metadata poskytovatela

sluZieb ale pre metadata IdP a preto sa v RAC nemdze pouzivat. Validacia RAC vyhodnoti takéto
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metadata ako nesuladné s predpisanymi poZiadavkami a Ziadatefovi bude zaslana chybova

sprava o absencii povinnych elementov ako napriklad SingleLogoutService.

4. Ziadost o registraciu poskytovatela sluzieb v module IAM

Ziadost o registraciu poskytovatela sluZieb sluZi pre zaregistrovanie nového poskytovatela sluZieb
pre EntitylD, pre ktoré eSte nebol v module IAM zaregistrovany poskytovatel sluzieb. Nie je mozné
zaregistrovat’ viacerych poskytovatelov sluzieb pre rovnaké EntitylD, a to ani v pripade, ak by bol

predchadzajuci poskytovatel zruseny, nakolko zrudenim dochadza iba k jeho deaktivacii.

Poznamka: Pokial potrebujete iba zmenit metadata uz existujuceho zaregistrovaného poskytovatela

sluzieb, pouzite formular Ziadost o zmenu Gdajov poskytovatela sluzieb v module IAM.

Ziadost mdze odoslat fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej moci a sluzi

k zriadeniu nového poskytovatela sluZieb.

Ziadost o registraciu poskytovatela sluZieb v module IAM (Obr. 2) sa nach&dza po prihlaseni sa na
portali slovensko.sk v sekcii ,Profil“, ,Technické ucty a certifikaty* - Poskytovatelia sluzieb (Service
provider) (Obr. 1).

Technické ucty a certifikaty

Titulna stranksa Titulna stranka » M&jprofil » Technické Gcty a certifikaty
Technické ucty

@\ Zriadenie technického Uctu a registracia certifikatu (otvori sa v novom okne)

Poskytovatelia sluzieb (Service provider

@\ Registracia poskytovatela sluZieb (otvori sa v novom okne)
Obr. 1 — Ziadost o registraciu poskytovatela sluzieb v module IAM dostupna v sekcii ,Profil

Ziadost je mozné vyhladat aj v sekcii ,Najst sluzbu“, avdak vtakom pripade nebude Ziadost
automaticky predvyplnena dostupnymi udajmi.

Ziadost musi spifiat podmienky stanovené v Metodickom usmerneni 6.7/2023. (Ziadatel musi byt

opravneny a projekt musi mat’ ukon€eny integracny proces tykajuci sa Poskytovatelov sluzieb).
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fiadost' o registriciu poskytovatefa sluzieb v module IAM

I:Idaje o poskytovateFovi slufieb o

Typ subjektu * O Prawnicka osoba/Fyzicka osoba - podnikatel

O Organ verejnej moci

Kontaktné udaje o e

Meno a priezvisko *

E-mail *

Telefan * o

Mazov technického alebs programového prostriedku

MNazov technickeho alebo programového e o
prostriedku

Technicke idaje poskytovatela sluzieb

Identifikitor poskytovatela sluZieb * o o
Zalozit poskytovatela sluZieb k datumu * eZDZU o
hetaliata poskyrovatela slufish ~

Povinné prilohy
1. Spinomoonenie v pripade podania Ziadosti v mene inej osoby, ak nedisponujete opravmenim na pristup do elekironicke] schranky dansej

aschy.

Podrebnosti o naleZitostiach formulara najdete v navode na portali slovensko.sk

Obr. 2 - Ziadost o registraciu poskytovatela sluzieb v module IAM

4.1. Instrukcie k vyplneniu a odoslaniu ziadosti

Vyberte typ subjektu. Ak ide o pravnicku osobu, fyzicki osobu — podnikatela, alebo o organ
verejnej moci, vypliite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypifiania formuléra
po otvoreni z profilu sa Udaje automaticky predvyplnia. Pokial zadavate udaje manualne, je
potrebné uvadzat presné udaje o poskytovatelovi, ktoré je mozné ziskat napriklad z jeho profilu,
alebo elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov voci evidovanym

udajom bude Ziadost automatizovane zamietnuta a zaslana chybova sprava.
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. Vypliite e-mailovu adresu, na ktoru sa budu zasielat’ notifikacie o bliZiacej sa exspiracii certifikatu
poskytovatela sluzieb (30 dni, 14 dni, 7 dni, 1 der vopred a v defi konca platnosti) a kontaktné
Udaje, cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny zamestnanec NASES.
Tieto Gdaje budl dostupné pre NASES a budu sa zobrazovat aj v profile na UPVS, ktory je

dostupny osobam s opravnenim pristupu do elektronickej schranky poskytovatela sluzieb.

Pre potreby rieSenia technickych problémov a z dévodu sparovania poskytovatela sluZieb s
integrovanym projektom, vyplrite aj pole Nazov technického alebo programového prostriedku.

Uvedte nazov projektu z Dohody o integratnom zamere.

Do pofa Identifikator poskytovatela sluZzieb uvedte pouzZivatel hodnotu EntitylD z metadat

poskytovatela sluzieb.
Uvedte zaciatok platnosti poskytovatela sluzieb k uréitému datumu.

Do pola Metadata poskytovatela sluzieb uvedte cely obsah suboru SAML metadat poskytovatela
sluzieb v BASE64 formate. To znamena, ze cely obsah validného XML suboru SAML SP metadat
je potrebné zakddovat do Base64 (,Base64 with padding®). Na tento Ukon existuju volne dostupné
nastroje. Hodnota viozena do pofla je mbéze obsahovat niekolko tisic znakov a bude mat po

zakoédovani napriklad nasledujuci tvar (ilustraény priklad):

PEVudGI0eURIc2NyaXB0b3IgSUQ9II9hZDFIMGZiZi1ljYWQOLTRMZTUtYWM1OS1IZTIxMzhhNj
IhZDUiIGVudGIl0eUIEPSJodHRwczovL 2ljby04MzEXMDQ3MC5leGFtcGxILmNvbSIgeG1lshn...
ICASLINQUINPRGVzY3JpcHRVCANCjWVRW50aXR5RGVzY3JpcHRvcj4=

K Ziadosti prilozte potrebné dokumenty popisané v Metodickom usmerneni €.7/2023 za uc¢elom

preukazania opravnenia podania Ziadosti Ziadatefom popisané v kapitole 5.2 Opravneny ziadatel.

Formular Ziadosti podpiste KEP, uznanym spésobom autorizacie alebo zapelatte KEPe . Ak KEP,

uznany spOsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich (Obr. 3).
..M
Odoslanie spravy

Toto podanie nie je elektronicky podpisane.
Zelate si ho odoslat bez elekironického podpisu? V tomto
pripade ho budete musiet poslat listinne s Uradne

osvedCenym podpisom.

Obr. 3 — Odoslat bez podpisu alebo vratit sa a podpisat
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9. Ak ste formular Ziadosti nepodpisali alebo nezapecatili, stiahnite si jeho PDF vizualizaciu (Obr. 4),

ktoru si vytlaCte a nechajte si na nej uradne overit’ podpis u notara alebo na mestskom/obecnom
urade. Ziadost (spolu s listinnym splnomocnenim, ak sa vyzaduije a nezaslali ste ho v elektronicke;
podobe) nasledne zaslite na adresu Prevadzkovatela UPVS.

Ak ste formular Ziadosti podpisali alebo zapecatili a potrebujete k nemu len doposlat
splnomocnenie pripadne poverenie, ktoré mate iba v listinnej podobe, stiahnite si PDF vizualizaciu
Ziadosti (Obr. 4), ktoru si vytlacte, pripojte k nej listinné splnomocnenie a zaslite na adresu
Prevadzkovatela UPVS.

I

Dokoncite podanie listinne

Va3e podanie bolo odoslané, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut, vytlaéit, podpis na
fnom uradne osvedcit, pripojit originaly alebo dradne
osvedcéené kopie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Marodnej agenture pre siefové a
elektronické sluzby.

) =23

Obr. 4 — Dokon¢ite podanie listinne

4.2. Proces spracovania ziadosti v NASES

Ziadosti tykajuce sa Poskytovatelov sluzieb si vyzaduji manuéine spracovanie zodpovednym

zamestnancom NASES, ktory preveruje vSetky podmienky stanovené v Metodickom usmerneni

&.7/2023. (Ziadatel musi byt opravneny a projekt musi mat ukon&eny integraény proces tykajuci sa

Poskytovatelov sluzieb). Podpis elektronickej Ziadosti musi byt vykonany platnym kvalifikovanym

elektronickym podpisom (KEP), uznanym spdsobom autorizacie, alebo zapecatenie platnou

kvalifikovanou pecatou (KEPe).

1. Ak Ziadost neobsahuje KEP, uznany spbsob autorizacie alebo KEPe, zZiadost sa spracuje

2.

manualne zodpovednym zamestnancom NASES po doruceni listinnej vizualizacie Ziadosti

S uradne overenym podpisom.

Ak je ziadost podpisana neplatnym KEP, uznanym spbésobom autorizacie alebo KEPe, sa

zamietne.
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3. Ak ziadost obsahuje spravne Udaje, metadata a certifikaty v metadatach spifiajuce technické

naleZitosti, v spracovani sa pokracuje.

4. Po uspednom spracovani Ziadosti sa Ziadatelovi v den, ked sa poskytovatel sluZieb zaregistruje,
zasle informacna sprava o vysledku spracovania do jeho elektronickej schranky. BlizSie informacie
o poskytovatefovi sluzieb sa zobrazia aj v sekcii ,Profil*, ,Technické ucty a certifikaty® —
Poskytovatelia sluzieb (Service provider) (Obr. 5).

Poskytovatelia sluzieb (Service provider)

MNazov https:/www.upvsfix.gov.sk
Datum registracie 01.01.1970 00:00:00

Stav Aktivovany

Poskytovatel sluZieb UPRAVIT | ZRUSIT
ﬁ. :.E'E srracia pjii-:.".:'.élie a sluiieb [omvor sa v nowom okne)

Obr. 5 — sekcia Technické Uty a certifikaty — Poskytovatelia sluzieb (Service provider)

5. Ak Ziadost neobsahuje KEP, uznany spésob autorizacie alebo KEPe z dévodu, Ze Ziadost
zasielate listinne Uradne overend, je potrebné napisat do poznamky danu informaciu, aby sme
vedeli, Ze mame ¢akat’ na doruCenie listinnej ziadosti s Uradne overenym podpisom, v opacnom

pripade bude Ziadost zamietnuta nakolko nesplifia potrebné naleZitosti.
5. Ziadost’ o0 zmenu Gdajov poskytovatela sluzieb v module IAM

Ziadost sliZi na zmenu udajov poskytovatela sluzieb — na zmenu metadat v pripade exspiracie
certifikatu poskytovatela sluzieb, na pripadnu zmenu parametrov v metadatach a na zmeny udajov

poskytovatela. Zmenou metadat sa automaticky ukonc&uje platnost povodnych metadat a certifikatov.

V pripade, ak bol poskytovatel sluzieb deaktivovany v désledku Ziadosti o zruSenie alebo exspiracie
certifikatu, je mozné poskytovatela sluzieb opat’ aktivovat Ziadostou o zmenu udajov poskytovatela
sluzieb.

Ziadost mdze odoslat fyzicka osoba - podnikatel, pravnicka osoba alebo organ verejnej moci.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil*, ,Technické ugty

a certifikaty” - Poskytovatelia sluzieb (Service provider) cez tla€idlo ,Upravit* (Obr. 6).

10
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Poskytovatelia sluzieb (Service provider)

MNazov https://www.upvsfix.gov.sk
Datum registracie 01.01.1970 00:00:00
Stav Aktivovany

Poskytovatel sluZieb UPRAVIT

@ Registracia poskytovatela sluieb (oovori sa v novom oknej

NASES
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Obr. 6 — sekcia Technické ucty a certifikaty Poskytovatelia sluzieb (Service provider) cez tlacidlo

%6

LUpravit

Ziadost je mozné vyhladat aj v sekcii ,Najst sluzbu‘, avSak vtakom pripade sa v Ziadosti

nepredvyplnia udaje z profilu prihlasenej identity.

fiadost' o zmenu tidajov poskytovatefa sluZieb v module 1AM

Udaje o poskytovateFovi slufieb o

Typ subjektu * (O Prévnicks csoba/Fyzicks osoba - podnikatel

O Organ verejne| moci

Kentaktné ddaje o e

Meno a priezvisko *

E-mail ~

Telefan = ﬂ

Technické ddaje poskytovatela slufieb

Identifikator poskytovatels slufisb

Zmenit' ddaje poskytovatela sluZby k datumu omzt] 0

*

Metadata poskyrovatela slufisb ~

Povinné prilohy
1. Splnomecnenie v pripade podania Ziadosti v mene ingj osoby, ak nedisponujete opravnenim na pristup do elektronickej schranky danej

osoby.

Podrobnosti o naleZitostiach formulara najdete v navode na portali slovensko.sk

11
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Obr. 7 - Ziadost 0 zmenu tdajov poskytovatela sluZieb v module IAM

Ziadost musi spifiat podmienky stanovené v Metodickom usmerneni €.7/2023. (Ziadatel musi byt

opravneny a projekt musi mat’ ukon&eny integra¢ny proces tykajuci sa Poskytovatelov sluzieb).

5.1. InStrukcie k vyplneniu a odoslaniu ziadosti

1. Vyberte typ subjektu. Ak ide o pravnicku osobu, fyzickl osobu — podnikatela alebo o organ
verejnej moci, vypliite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypitiania formulara
po otvoreni z profilu sa udaje automaticky predvyplnia. Pokial zadavate udaje manualne, je
potrebné uvadzat presné udaje o poskytovatelovi sluzieb, ktoré je mozné ziskat’ napriklad z jeho
profilu alebo elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov vo i

evidovanym udajom bude Ziadost' automatizovane zamietnuta a zaslana chybova sprava.

2. Vyplite e-mailovu adresu, na ktoré sa budu zasielat’ notifikacie o bliziacej sa exspiracii certifikatu
(30 dni, 14 dni, 7 dni, 1 deri vopred a v def konca platnosti) a kontaktné udaje, cez ktoré sa s vami

v pripadne potreby skontaktuje zodpovedny zamestnanec NASES.

3. Do pofa ldentifikator poskytovatefa sluzieb uvedte pouzivatel hodnotu EntityID z metadat

poskytovatela sluzieb.
4. Uvedte zacCiatok platnosti zmeny poskytovatela sluzieb k uréitému datumu.

5. Do pola Metadata poskytovatefa sluzieb uvedte cely obsah suboru so SAML metadatami
poskytovatela sluzieb v BASE64 formate. To znamena, Ze cely obsah validného XML suboru
SAML SP metadat je potrebné zakdédovat do Base64 (,Base64 with padding"). Na tento ukon
existuju volne dostupné nastroje. Hodnota vloZzena do pola je mdze obsahovat niekolko tisic
znakov a bude mat po zakdédovani napriklad nasledujuci tvar (ilustrany priklad):
PEVudGIlOeURIc2NyaxXB0b3lgSUQ9II9hZDFIMGZiZi1ljYWQOLTRmMZTUtYWM10S1IZTIxMzhhNj
IhZDUiIGVudGIl0eUIEPSJodHRwczovL 2ljby04MzEXxMDQ3MC5leGFtcGxILmNvbSIgeGlsbn
ICASBLINQUINPRGVzY3JpcHRVCjANCjwvRW50aXR5RGVzY3JpcHRvcj4=

6. K zZiadosti prilozte potrebné dokumenty popisané v Metodickom usmerneni €.7/2023 za ucelom

preukazania opravnenia podania ziadosti ziadatelom.

7. Formular ziadosti podpiste KEP, potvrdte uznanym spdsobom autorizacie alebo zapecatte KEPe.
Ak KEP, uznany spbsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich
(Obr. 8).
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M|
Odoslanie spravy

Toto podanie nie je elektronicky podpisané.

Zelate si ho odoslat bez elektronického podpisu? V tomto
pripade ho budete musiet poslat listinne s dradne
osvedéenym podpisom.

QOdoslat’ bez podpisu Vratit' sa a podpisat’

Obr. 8 — Odoslat’ bez podpisu alebo vratit sa a podpisat

8. Ak ste formular Ziadosti nepodpisali alebo nezapecdatili, stiahnite si jeho PDF vizualizaciu (Obr. 9),
ktoru si vytlacte a nechajte si na nej uradne overit’ podpis u notara alebo na mestskom/obecnom
urade. Ziadost (spolu s listinnym splnomocnenim, ak sa vyZaduje a nezaslali ste ho v elektronickej

podobe) nasledne zaslite na adresu Prevadzkovatela UPVS.

Ak ste formular ziadosti podpisali alebo zapecatili a potrebujete k nemu len doposlat
splnomocnenie, ktoré mate iba v listinnej podobe, stiahnite si PDF vizualizaciu zZiadosti (Obr. 9),

ktoru si vytlagte, pripojte k nej listinné splnomocnenie a zaslite na adresu Prevadzkovatela UPVS.
.
Dokoncite podanie listinne

“YaSe podanie bolo odoslane, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut, vytlacit, podpis na
fiom Uradne osvedgéit, pripojit’ originaly alebo uradne
osvedcéené képie priloh (ak sa vyZaduju) a zaslat' v lehote
do 5 pracovnych dni Narodnej agenture pre sietove a
elekironicke sluZby.

|
Obr. 9 — Dokondcite podanie listinne

Poznamka: Proces spracovania sa riadi rovhakymi pravidlami ako v pripade vy$$ie uvedenej Ziadosti
o registraciu poskytovatela sluzieb v module IAM (vid. kapitola 2.1).
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6. Ziadost’ o zruSenie poskytovatela sluzieb v module I1AM

Ziadostou o zru$enie poskytovatela sluzieb dochadza iba k jeho deaktivacii, nie k trvalému zrugeniu.
Poskytovatela sluzieb je mozné v buduicnosti opat aktivovat vyuzitim ziadosti o zmenu udajov
poskytovatela sluzby a registraciou novych metadat. Ziadost méze odoslat fyzicka osoba -

podnikatel, pravnicka osoba alebo organ verejnej moci a sluzi k zneplatneniu, resp. zruseniu
poskytovatela sluzieb.

Ziadost sa nachadza po prihlaseni sa na portali slovensko.sk v sekcii ,Profil“, ,Technické uéty

a certifikaty” - Poskytovatelia sluzieb (Service provider) cez tlagidlo ,ZrusSit“ (Obr. 10).

Poskytovatelia sluzieb (Service provider)

Nazov https://www.upvsfix.gov.sk

Datum registracie 01.01.1970 00:00:00

Stav Aktivovany

Poskytovatel sluzieb upravii Jf zrUSIT _
ﬁ. :.E'S soracia POs F:.".C;‘.‘E[E @ slufieb [oTwori 58 v nowvom oknej

Obr. 10 — sekcia Technické ucty a certifikaty — Poskytovatelia sluzieb

(Service provider) cez tlacidlo ,Zrusit®

Ziadost je mozné vyhladat aj v sekcii ,Najst sluzbu, avSak vtakom pripade sa v Ziadosti
nepredvyplnia Udaje z profilu prihlasenej identity.
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Ziadost o zruenie poskytovatela sluzieb v module IAM

r .. -
Udaje o poskytovatel'ovi sluzieb o

Typ subjektu * O Prawnicka osoba/Fyzicka osoba - podnikatel

O Organ verejnej maci

Kentaktné adaje o e

Meno a priezvisko *

E-mail ~

Telefan = o

Technické ddaje poskytovatela slufieb

Identifikitor poskytovatela shufish

Zrni it poskytovatela slufby k détumu = o 2020 o

Povinné prilahy
1. Splnomoonenie v pripade podania Zadosti v mene ingj osoby, ak nedisponujete opravnenim na pristup do elektronicke] schranky dansgj

asoby.

Podrebnosti o naleZitestiach fermuldra najdete v navede na portali slovensko.sk

Obr. 11 - Ziadost o zru$enie poskytovatela sluzieb v module IAM

Ziadost musi spifiat podmienky stanovené v Metodickom usmerneni &.7/2023. (Ziadatel musi byt

opravneny a projekt musi mat’ ukon&eny integra¢ny proces tykajuci sa Poskytovatelov sluzieb).

1.

6.1. InStrukcie k vyplneniu a odoslaniu ziadosti

Vyberte typ subjektu. Ak ide o pravnicku osobu, fyzicki osobu — podnikatela, alebo o organ
verejnej moci, vypliite ICO a pripadne aj SUFIX (ak bol prideleny). V pripade vypifiania formulara
po otvoreni z profilu sa udaje automaticky predvyplnia. Pokial zadavate udaje manualne, je
potrebné uvadzat presné udaje o poskytovatelovi sluZieb, ktoré je mozné ziskat’ napriklad z jeho
profilu alebo elektronickej schranky, nakolko v pripade nesuladu niektorého z udajov vo i

evidovanym udajom bude Ziadost' automatizovane zamietnuta a zaslana chybova sprava.

Vyplite kontakiné udaje, cez ktoré sa s vami v pripadne potreby skontaktuje zodpovedny

zamestnanec NASES.
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3. Do pola Identifikator poskytovatela sluzieb uvedte hodnotu EntitylD z metadat poskytovatela

sluzieb.
4. Uvedte zaCiatok platnosti deaktivacie poskytovatela sluzieb k urcitému datumu.
5. K Ziadosti prilozte prilohy

e splnomocnenie — iba ak vypifate Ziadost za ini osobu (poskytovatela sluZieb) a Ziadost
neodosielate priamo z jeho elektronickej schranky. Splnomocnenie musi byt v elektronickej
podobe podpisané kvalifikovanym elektronickym podpisom (KEP), uznanym spdsobom
autorizacie alebo zapecatené kvalifikovanou elektronickou pe€atou (KEPe) splnomocnitela s
pripojenou kvalifikovanou ¢asovou peciatkou, alebo v elektronickej podobe zarucene
konvertované z listinnej podoby splnomocnenia alebo ho zaslite az nasledne v listinnej podobe

s uradne overenym podpisom splnomocnitela.

6. Formular ziadosti podpiste KEP, uznanym spdsobom autorizacie alebo zapecatte KEPe. Ak KEP,

uznany spdsob autorizacie alebo KEPe nemate, elektronicky formular odoslite bez nich (Obr. 12).

P
Odoslanie spravy

Toto podanie nie je elektronicky podpisane.

Zeléte si ho odoslat bez elekironického podpisu? V tomto
pripade ho budete musiet poslat listinne s Uradne
osvedenym podpisom.

Obr. 12 — Odoslat bez podpisu alebo vratit sa a podpisat

7. Ak ste formular Ziadosti nepodpisali alebo nezapedéatili, stiahnite si jeho PDF vizualizaciu (Obr.
13), ktoru si vytlacte a nechajte si na nej uradne overit podpis u notara, alebo na
mestskom/obecnom Urade. Ziadost (spolu s listinnym spinomocnenim, ak sa vyZaduje a nezaslali

ste ho v elektronickej podobe) nasledne zaslite na adresu Prevadzkovatela UPVS.

8. Ak ste formular Zziadosti podpisali alebo zapecatili a potrebujete k nemu len doposlat
splnomocnenie, ktoré mate iba v listinnej podobe, stiahnite si PDF vizualizaciu ziadosti (Obr. 13),
ktor si vytlacte, pripojte k nej listinné splnomocnenie a zaslite na adresu Prevadzkovatela UPVS.
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P
Dokoncite podanie listinne

VaSe podanie bolo odoslane, ale nebolo elektronicky
podpisané, a preto ho musite stiahnut, vytlaéit, podpis na
fiom dradne osvedéit, pripojit originaly alebo Gradne
osvedéené kopie priloh (ak sa vyZadujl) a zaslat' v lehote
do 5 pracovnych dni Narodnej agenture pre siefove a
elekironické sluZby.

E—

Obr. 13 — Dokongite podanie listinne

Poznamka: Proces spracovania sa riadi rovhakymi pravidlami ako v pripade vy$$ie uvedenej Ziadosti

o registraciu poskytovatela sluzieb v module IAM (vid. kapitola 2.1).

7. Mj profil

V sekcii Mgj profil v €asti Technické ucty a certifikaty pouzivatel vidi zoznam svojich Poskytovatelov

sluzieb a na nich naviazané certifikaty.
V zozname su zobrazené zakladné informacie o poskytovateloch sluzieb ako su

e nazov (EntitylD),

o datum registracie,

o stav (Aktivovany / Deaktivovany) a

o tlacidla na zobrazenie elektronickych sluzieb na spravu poskytovatela sluzieb (zmenu udajov
alebo zruSenie poskytovatela sluzieb).

Stav poskytovatela sluzieb reprezentuje:

o Aktivovany — poskytovatel sluzieb je zaregistrovany, certifikaty v jeho metadatach su platné
a je ho mozné pouzivat na prihlasovanie (WebSSO),

o Deaktivovany — poskytovatel sluzieb bol zruSeny na zaklade poZiadavky vlastnika alebo
platnost certifikatov v jeho metadatach exspirovala. (V pripade deaktivacie je mozné
poskytovatela sluZieb opat’ aktivovat Ziadostou o zmenu udajov poskytovatela sluzZieb).

Kliknutim na Nazov poskytovatela sluzieb sa zobrazi stranka s detailom poskytovatela sluZieb.

VSetky vystupy su automaticky zoradované podla datumu registracie od najnovsich po najstarsie.
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7.1. Detail poskytovatela sluzieb

V sekcii ,Profil*, ,Technické uéty a certifikaty” sa po kliknuti na konkrétny nazov poskytovatela sluzieb
(napr. https://www.upvsfix.gov.sk) dostanete na jeho detail, kde sa nachadzaji podrobnejSie

informacie (Obr. 14).

Technickeé ucty a certifikaty

Spat na 20Znan
Poskytovatel sluZby (Service provider) - detail

Nazov https: / fwwnw.upvsfix.gov.sk

Datum registracie 01

Viastnik

Kontaktné osoby

HISTORIA PREVZIAT METADATA

Certifikaty poskytovatela sluZieb

Datum registracie

Platnost od

Platnost do
Informacia Certifikat je platny

Kontaktné osoby

Ce'r_[.l fikat poskytovatela DETAIL HISTORIA PREVZIAT
sluzieb

Obr. 14 — Detail poskytovatela sluzieb

V detaile poskytovatela sluzieb su pouzivatelovi zobrazené zakladné informacie

e Nazov poskytovatela sluzieb,

o Datum registracie,

o Vlastnik poskytovatela sluzieb

o Kontaktné osoby naviazané na vlastnika a certifikaty poskytovatela sluzieb,
o Metadata poskytovatela sluzieb.

Zaroven su zobrazované aj informacie o certifikatoch z metadat daného poskytovatela sluzieb s ich

o Datumom registracie,
¢ Datumami zaciatku a konca platnosti uvedenymi v certifikate,
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o Informaciou o aktualnej platnosti certifikatu (Platny / ZruSeny (v pripade deaktivacie SP pride
k zruSeniu platnosti) / Exspirovany),
o Kontaktnymi osobami naviazanymi na certifikat poskytovatela sluzieb.

Pouzivatelovi sa po kliknuti na tlacidlo:

e Histdria zobrazi zoznam zmien na poskytovatelovi sluzieb alebo certifikate,

o Detail v Casti certifikaty poskytovatela sluzieb zobrazia udaje certifikatu, ako su sériové €islo,
digitalny odtlacok a DN,

e Prevziat umozni prevziat predmetny certifikat poskytovatela sluzieb.

7.2. Potvrdzujuce spravy, chybové spravy a notifikacie

Niz8ie najdete priklady potvrdzujucich sprav, chybovych sprav a notifikacii, s ktorymi sa v procese

spracovania Ziadosti v suvislosti s evidenciou poskytovatela sluzZieb (servis provider) stretnete.
Zasielanie notifikacii do elektronickej schranky a na e-mailovu adresu nie je mozné vypnut. V Ziadosti

je mozné uviest vzdy len jednu e-mailovl adresu. V sucCasnosti nie je podporované zasielanie

notifikacii na viaceré adresy.

Priklad spravy potvrdzujucej prijatie ziadosti na spracovanie (Obr. 15).

Potvrdenie prijatia Ziadosti na spracovanie v Centralnom registri autentifikacnych certifikatov
Déatum wloZenia do schranky: 12.10.2020 13:33:03

Odosielatel: Ndrodnd agentura pre sietové a elektronické sluzby

DETAIL SPRAVY
Obsahem tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

B Informdcia Skryt e

Informatna sprava
Predmet: Patvrdenie pristis Sisdasti na spracavanie v Centréinem registr sutentifiksfnjich certfikétav

Popis: Dobrjl defi

Zbalit detail spravy

Obr. 15 — Potvrdenie prijatia ziadosti na spracovanie v Centralnom registri autentifikaCnych
certifikatov

Priklad spravy potvrdzujucej uspesné spracovanie ziadosti (Obr. 16).
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Spracovanie poZiadavky v registri autentifikacnych certifikatov

Datum uloZenia do schranky: 01.10.2020 17:57:53
Odosielatel: Ndrodna ira pre sietové a elekironické sluzby

DETAIL SPRAVY
Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

B Informécia Skryt

Informaéna sprava

Predmet:

Popis: maodule |AM bols Uspeine spracovand 01.10.2020 17:57.

Zbalii detail sprévy

Obr. 16 — Spracovanie poziadavky v registri autentifikacnych certifikatov

Priklad chybovej spravy s uvedenim dévodu, pre¢o nebola Ziadost uspedne spracovana (Obr. 17).

Spracovanie poZiadavky v registri autentifikacnych certifikatov - Chyba

TECHNICKA SPRAVA

Datum uloZenia do schrinky: 08.10.2020 08:20:03
Odosielatel” Nadrodna ira pre sietové a elektronické sluzby

Y

DETAIL SPRAVY
Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

@ Chybovd spriva Syt

Kéd chyby: 24010019

Popis chyby:

Ziadost' o registraciu poskytovatela slufieb v module IAM nebola spracovana z dévodu chyby: Ziadost' bola odmietnutd z dévodu duplicity. Rovnaka
Fiadost' uZ caka na spracovanie.

Datum a €as pokusu o spracovanie: 08.10.2020 08:19.

Zbalit detail spravy

Obr. 17 — Spracovanie poZiadavky v registri autentifikaénych certifikatov — Chyba
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Priklad notifikacnej spravy informujucej o bliziacom sa konci platnosti certifikatu (Obr. 18). Notifikacné

spravy sa zasielaju 30 dni, 14 dni, 7 dni, 1 defi pred koncom platnosti a aj v def samotnej exspiracie

certifikatu.

Informacia o exspiracii certifikatu poskytovatela sluzieb (7 dni pred koncom platnosti)

Datum uloZenia do schranky: 13.11.2020 06:18:09
Odosielatel” Narodnd ira pre sietové a elektronické sluzby

DETAIL SPRAVY
Obsahom tejto spravy je 1 elektronicky dokument.

ELEKTRONICKE DOKUMENTY

B _0znimenie o bliZziacom sa konci platnosti certifikitu Skryf

Certifikatu, ktorj méte priradeny k poskytovatelovi sluisb hitps:/egovtest nemsova. corageo.sk, kondi platnast o 7 dni (20.11.2020 12:35).

Ak nemate k poskytovatelovi slulieb priradeny iny certifikst s dlhicu platnostou a choste wyuivat prihl i fikdtem bez prerufenia, poisdsjte o zépis nového
cartifikatu k existujicemu poskytovatefovi sluZieb pomocou formulara Fiadost o zmenu idsjov posiytovstela sluZieb” (hitps:/ischranka. upvsfixnew gov.sk/FormConstructor

iDefsult.aspx?ldService=180813).

Subjekt certifikatu CMN=sp.esmns.upvsfix.ext.corageo sk
Digitalny cdtladok certifilkatu: 95740827 CT T SBEASABBECFT24EFSD372FS2FBFOEEZDOB4AF 18115438C8045584
Zbalit detail spravy

Obr. 18 — Informacia o exspiracii certifikatu poskytovatela sluzieb (7 dni pred koncom platnosti)
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