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Uvod

Modul dlhodobého uchovavania (dalej aj ,MDU") je podla zakona €. 305/2013 Z. z.
o e-Governmente (dalej len ,zakon o e-Governmente) jednym zo spolocnych modulov,
ktoré sluzia pri elektronickej komunikacii na ucely vykonu verejnej moci elektronicky.

Modul zabezpeduje na Ustrednom portali verejne spravy (dalej aj ,UPVS*) dlhodobé
uchovavanie elektronickych dokumentov, elektronickych sprav alebo registraturnych
zaznamov, jednoznacnost ich obsahu a platnost’ elektronickych podpisov. Do modulu
je mozné ukladat dokument (zaznam) v fubovolnom formate avsak velkost jedného
zaznamu je obmedzena na najviac 35 MB.

Dokumenty ulozené do modulu dlhodobého uchovavania su chranené v samotnom
ulozisku.

Po skonCeni uchovavania budu dokumenty vratené do elektronickej schranky
organizacie, ktora o ich uchovavanie zZiadala, a to v stave, v akom boli do MDU
vloZené, pricom v pripade kvalifikovanych elektronickych podpisov a pecati budu
doplnené o kvalifikovanu ¢asovu peciatku, ak MDU pri vloZzeni zaznamu podporoval
pridanie ¢asovej pecCiatky pre dany format podpisu. V rovhakom stave su poskytované
uchovavané dokumenty aj v pripade vyziadania dokumentov. Pozadovanu minimalnu
dobu uchovavania urCuje pouZzivatel, priCom mbze uchovavanie kedykolvek sam
ukongit alebo prediZit. Do roka 2021 sa dokumenty uchovavaju aj po zvolenej
minimalnej dobe.

Pred planovanym ukon€enim uchovavania budu pouzivatelia informovani oznamom.

Viac informacii o vyuziti MDU najdete v Specifickom navode pre vyuzitie
fyzickymi/pravnickymi osobami alebo v navode pre vyuZzitie organmi verejnej moci.

Obmedzenia vyuzivania sluzieb modulu dlhodobého uchovavania

Zakladné obmedzenia funkénosti sluzby MDU boli pévodne uvadzané v navode MDU
a v Dokumentacii funkénosti CEP, ktoru MDU vyuzZiva.

Formaty podpisov a pecati

MDU v sucéasnosti chrani:

- kvalifikované elektronické podpisy a peCate vo formatoch podporovanych
v centralnej elektronickej podatelni,
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- zdokonalené elektronické podpisy zaloZzené na kvalifikovanom certifikate vo
formatoch XAdES, XAdES ZEP a CAdES, s vynimkou PAdES (dané
obmedzeniami CEP).

Chranené su v MDU aj podpisy, ktoré boli vyhodnotené ako neplatné. Obvykle nie su
chranené v MDU podpisy, ktoré boli vyhodnotené ako neoveritelné.

MDU v su€asnosti nechrani podpisy a pe€ate v zaznamoch, ak obsahuiju:

a) podpisy a pecCate vyhotovené s nekvalifikovanymi certifikatmi, nakolko
centralna elektronicka podatelnha ziskava udaje pre overenie platnosti
certifikatu len pre kvalifikované certifikaty,

b) kvalifikované podpisy/pecate, ktoré centralna elektronicka podatelria

neumoznuje plne overit’ a ziskat’ udaje pre overenie platnosti certifikatu (najma
v pripade stavu overenia ,Neoveritelna“),

c) podpisy/pecate vo formatoch nepodporovanych v centralnej elektronickej
podatelni UPVS,

d) ak v PAdES je vnoreny podpis bez pripojenej Casovej peciatky pricom
posledny podpis ¢asovu peciatku ma (ide o chybu, ktorej opravu
pripravujeme),

e) ak ide o vnorené podpisy alebo vnorené podpisové kontajnery (napriklad ASiC
nachadzajuci sa v ASiC, PDF s PAJES nachadzajuci sa v ASiC alebo v
XAdES ZEP) vzhlfadom na chybajucu podporu v sluzbach CEP.

V pripadoch vnorenych podpisov alebo podpisovych kontajnerov je potrebné vkladat
do MDU tieto vnorené podpisy samostatne. Je to mozné napriklad nasledovnym
postupom:

- pripojit do priloh Ziadosti o uloZzenie v MDU dokument,

- v prilohach konstruktora spravy sa po pripojeni dokumentu zobrazi jeho obsah,

- kliknutim na ,tri bodky“ je potrebné pre vnoreny podpis / kontajner (.asice,
.asics, .sce, .scs, .zep, .xzep, .zepx) zvolit' ,Stiahnut*, ulozit’ si ho do pocitaca a
nasledne nahrat’ do prilohy ako samostatny subor.

Neuchovavaju sa k nim v MDU teda ani udaje potrebné pre dlhodobé overenie
platnosti. MDU chrani v pripadoch podla pismena b) a e) len samotny podpisany
dokument proti naruseniu integrity. V pripadoch podfa pismena a), c), d) nie su
v sucCasnosti vytvarané fixatné manifesty ani systémové zaznamy (na uprave sluzby
sa pracuje).
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Podpisy bez ¢asovych peciatok alebo s neplatnymi ¢asovymi peciatkami

V pripade zaznamov obsahujucich kvalifikované elektronické podpisy alebo
peCate budu doplnené o kvalifikovanu ¢asovu peciatku, ak MDU pri vlozeni zaznamu
podporoval pridanie ¢asovej pecCiatky pre dany format podpisu. V pripade nemoznosti
pripojit kvalifikovanu ¢asovu peciatku k podpisu alebo pecati neobsahujucemu ¢asovu
peciatku nie je zaznam v MDU plne chraneny.

Kvalifikovana elektronicka ¢asova peciatka sa nepripaja k podpisom alebo pecatiam
v zaznamoch vlozenych do MDU:

a) ak podpis/pe€at ma pripojenu elektronicku ¢asovu peciatku — kvalifikovanu,
nekvalifikovanu alebo neplatnu (t.j. v pripade foriem T, LT a LTA),

b) k podpisom/peCatiam PAdES, v ktorych nie je dostatok miesta na pridanie
Casovej peciatky,

c) k podpisom/pec€atiam vo formatoch nepodporovanych v centralnej elektronickej
podatelni v ase vlozenia zaznamu,

d) k podpisom/pec€atiam vyhotovenym s nekvalifikovanymi certifikatmi.

V pripadne nemoznosti pripojit’ kvalifikovanu ¢asovu peciatku v bodoch b), c¢) a d) nie
je zaznam v sucasnosti v MDU plne chraneny. Uvedené obmedzenia funkénosti
suvisia s obmedzeniami sluzby centralnej elektronickej podateflne.

Cas zaéiatku ochrany zaznamu

Vytvorenie systémového zaznamu chraniaceho podpisy méze trvat' niekolko dni po
odoslani ziadosti, a to v zavislosti od:

- dostupnosti udajov o platnosti certifikatu od vydavatela kvalifikovaného certifikatu
pouzitého v podpise alebo pecati,

- formatu podpisu (napr. pri PAJES podla doby "caution period" v podpisovej politike
Narodného bezpecnostného uradu SR),

- vytazenosti modulu.

Uchovavanie elektronickych sprav z elektronickej schranky

Elektronické spravy uloZzené funkciou ,VloZit do MDU" sa uchovavaju s nasledujucimi
obmedzeniami:
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- neukladaju sa udaje o datume a Case uloZenia pdvodnej spravy
v elektronickej schranke,

- uchovava sa Struktura MessageContainer a objekty v nej ulozené, priCom
nie je zachovany digitalny odtlacok pévodnej Struktury spravy (je zachovany
digitalny odtlacok jednotlivych objektov zo spravy ulozenych v base64, nie
je vSak zachovany odtlacok Struktury spravy, a teda napriklad v pripade
uloZenia doruCovanej spravy nebude odtlacok uvedeny v ,Dorucenke”
zhodny),

- neuchovava sa cela S$truktura Sk-Talk, nakolko jednotnym formatom
elektronickych sprav je Struktura MessageContainer. Uchovavaju sa
jednotlivé objekty aatie sa pri vyziadani poskytnu pouzivatefovi.
(Poznamka: V pripade potreby opatovného uloZenia celej elektronickej
spravy uchovavanej v MDU do elektronickej schranky a jej dalSieho
spracovania ako elektronickej spravy je potrebné vyskladat Sk-Talk cez
systémy tretich stran.)

Archivna forma systémovych zaznamov

MDU prevadza systémové zaznamy na archivnu formu pred exspiraciou certifikatu
pecCate chraniacej systémovy zaznam. Z kapacitnych a vykonnostnych dévodov mézu
byt systémové zaznamy prevadzané na archivnu formu az po exspiracii certifikatu
peCate chraniace systémovy zaznam resp. po konci platnosti archivnej Casovej
pecCiatky. Takéto systémove zaznamy budu postupne dospracovaneé pocas roka 2021.
Systémové zaznamy vytvorené do konca roka 2018 vo formate XAdES ZEP budu na
archivnu formu prevedené v roku 2021.

Upozornenie:
Vzhladom na kapacitné obmedzenia MDU v su€asnosti neodporu¢ame ukladat' do
MDU vacsie mnozstva nepodpisanych zaznamov len pre ucely archivacie. Modul
dlhodobého uchovavania odporu¢ame pouzivat primarne pre dlhodobé uchovavanie
elektronickych dokumentov podpisanych kvalifikovanym elektronickym podpisom
alebo pecatou.

Zobrazovana informacia o platnosti podpisov

MDU pre overenie podpisov vyuZziva informativne overenie podpisov centralnej elektronickej
podatefne, ktoré nie je kvalifikovanou sluzbou validacie kvalifikovanych elektronickych
podpisov alebo pecati v zmysle Nariadenia EP a Rady EU &. 910/2014.

MDU v grafickom rozhrani v ,Badatelni zobrazuje informaciu o platnosti iba jedného
podpisu, avSak pri viacerych podpisoch vramci jedného suboru sa informacia
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nezaznamenava a nezobrazuje v MDU. Zobrazovana je teda informacia o platnosti
podpisu iba jedného z podpisov v danom podpisovom kontajneri.

MDU nerozliSuje, Ci je podpis/peCat zdokonaleny zalozeny na kvalifikovanom
certifikate alebo kvalifikovany. Pri oboch zobrazuje informaciu ,ZEP“ a informaciu
0 zistenej platnosti.

Platnost' podpisu je oznacena ako ,Platna“ v pripade, ak v3etky podpisy v danom
dokumente su vyhodnotené ako platné. V pripade, ak je jeden z podpisov neplatny,
platnost podpisu je oznacena ako ,Neplatna“.

Modul v pouzivatefskom rozhrani informativne zobrazi aj vysledok informativneho
overenia podpisov, tento vSak nie je chraneny integritnym podpisom. Ak bol podpis
vyhodnoteny ako neplatny alebo neovereny, modul o tom zobrazi pri danom
dokumente informaciu. Modul dlhodobého uchovavania rovnako overi, ¢i ukladany
zaznam neobsahuje poskodené subory.

Pristup do MDU

Prihlasenie sa do pouzivatelského prostredia modulu s nazvom Centralne ulozisko
zaznamov je  podmienené  Uspesnym  prihldasenim sa na portal.
VSetky funkcionality modulu su spristupnené iba majitel'ovi elektronickej schranky
alebo osobe, ktorej bolo udelené plné zastupovanie na pristup a disponovanie
s elektronickou schrankou.

Konverzia povodného dokumentu do PDF

V pripade vyZiadania jednotlivych dokumentov zo zadznamu uchovavaného v MDU so
zvolenim formatu dokumentu ,PDF“ v Ziadosti su do schranky Ziadatefa zaslané
dokumenty skonvertované do formatu PDF/A-1a zape&atené pe¢atou MIRRI — UPVS
vo formate PAJES. Aktualne ide pri formatoch .txt, .rtf, .docx, .doc o demonstraciu
funk&nosti.

Poznamky:

- nejde o zaru€enu konverziu v zmysle zakona o e-Governmente,

- spolo¢ne autorizované subory su pri konverzii v su€asnosti podporované iba
CiastocCne.

Spodésob ochrany dokumentov a platnosti podpisov
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Ochrana dokumentov a platnost podpisov je v MDU UPVS zabezpe&ena naraz
pre pat zaznamov  (bez ohfadu na  poCet dokumentov v  danych
zaznamoch) vytvorenim tzv. systémoveého zaznamu (Obr. 1), v ktorom su integritnym
podpisom (kvalifikovanou elektronickou pecatou) chranené digitalne
odtlacky jednotlivych dokumentov (zaznamov) a udajov potrebnych pre overenie
platnosti podpisového certifikatu v Case ukladania zaznamu (CRL subory s udajmi
0 zneplatnenych certifikatoch platné v Case uloZenia a overenia dokumentu v
MDU, subory podpisovych certifikatov a certifikat vydavatela certifikatu) a samotné
subory. Systémovy zaznam je uchovavany aj po ukonceni doby uchovavania
dokumentu, ku ktorému sa viaze. Integritny podpis chraniaci digitalne odtlacky
dokumentov je pred vypr§anim jeho platnosti prevadzany na archivnu formu.

Pre integritny podpis sa pouziva:
- od 1. jula 2020 kvalifikovana elektronicka pecCat Ministerstva investicii,
regionalneho rozvoja a informatizacie SR — UPVS,
- od 1. januara 2019 do 30. juna 2020 kvalifikovana elektronicka pecat Uradu
podpredsedu viady SR pre investicie a informatizaciu,
- od roku 2014 do 31. decembra 2018 sa pouzivala pecat Uradu vlady SR —
UPVS.
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Informacie o dostupnosti zaznamu 486d58b7-2416-4583-ba%d-02bed5f5e636

Zaznam je verejna dostupny.

Informacie o zazname

Cizlo ziznamu A26d5807-2416-4583-ba%d-03bed5fEen3R
Vlastnik ziznamu ico:/iskf50349287_10005

Nazov Validation Record Thu Feb 13 14:00:56 CET 2020
Zratks -

Paopis Records:

bcldfiiDe-4e54-45f4-3003-31d734afbbcT
1f571d8d-179e-44b4-b947-aacd2843b3cd
235e4400-6f6d-424-0042-205800293dd5
11f7b36b-b663-4159-acch-T5e873723afe
516cd635-3120-42b0-b962-2c57233528c3

Pristupnost zéznamu Verejmy

C'atum vytvorenia 13.02. 2020

Exspiracia zaznamu

Velos? zéznamu 17 MB

Overovacie Gdaje -

Stav podpisu Obsah chraneny integritnym podpisom

Stav zZaznamu Alketivry

Zoznam dokumentov zaznamu
Nazov siboru Typ suboru Fodpis

O Manifest_Fix_4B6d58b7-2416-4583- application/vnd.etsi.asic- zep
ba%d-03bed5f5en36.3ml a+zip -
CM=SNCAZ, OU=SIBEP, O=Marodny aonlication/xx509-ca-

a bezpecnostny urad, L=Eratislava, CEIE - T
C=5K_30830.cer :
OID.2.5.457=NTRCZ-26439395, O=Prvni

o certifikaéni autorita, a.s.. CN=1.CA application/x-x509-ca-
TSACA/RSA D5/2017, cert
C=CZ_11555516.cer
SERIALMUMBER=NTRCZ-26433335.

O O=Prvni certifikadni autarita, as., application/x-x509-ca-

CM=1.CA Qualified CA/RSA 07/2015 cert
C=CZ 11638145 cer
0I0+2.5.4.57=NTRCZ-26439395, O=Prvni

0 certifikalni autorita, a.5.. CN=1.CA application/x-x509-ca-
TSACA/RSA DS/2017, cert
C=CF_11555526.cer

EEE
CM=5VK elD ACA, OU=ACA-307-2007-2

0 O=Dizig a.5.. L=Bratizlava annlication/okixcr
C=5K_baZi?819-8Be7-debl1-bfas- piie ) -
fd3117227878.crl
CM=KCA NEU SR 3, OU=SIBEP,

o O=Maradny bezpecnostny urad, application/okixcr
L=Bratislava, C=5K_b46163b9-3d25- piie ' -
4b91-a68E-229d6B5FF101.crl
CH=SNCAZ. OU=5IBEP. O=Marodny

O bezpecnosty urad, L=Bratislava. anolication/okix-cr
C=3K_1Efbelc-deal-472f-96ab- pic ) -
fe2 725931 58a.crl

o Manifest_486d5807-2416-4583-ba%d- application/vnd.etsiasic- zco

03bed5fSes3f.oml

wrinoaf ozmadeny DoxumenT

Obr.1 — Ukazka systémového zaznamu

e+zip

8

Platnost podpisu Velkost

TkE

1kE

1kE

2 MB
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Systémovy zaznam obsahuije:

Zapecateny fixacny manifest obsahujuci digitalne odtlacky samotnych
dokumentov vytvarany po uloZeni dokumentov do MDU, priCom pri
podpisanych dokumentoch je vytvarany az po kontrole pritomnosti Casovej
peCiatky v podpisoch a uspesSnom doplneni Casovej peciatky v pripade jej
absencie. Fixacny manifest sa v pripade podpisanych dokumentov vytvara pred
uplnym overenim podpisov a zozbieranim udajov pre dlhodobé overenie
platnosti certifikatu.

Finalny manifest (Obr. 2) vytvarany po uplnom overeni podpisov, ak zaznamy
obsahuju podpisy. Ak podpisy neobsahuju, vytvara sa finalny manifest kratko
po fixathom manifeste.

Podpisové certifikaty, certifikaty z certifikatnej cesty vydavatela certifikatu

osoby, ktora dokument podpisala/zapecatila, certifikaty Casovych peciatok.

Poznamka:

Systémovy zaznam neobsahuje informaciu o vysledku overenia platnosti podpisu
alebo pecate, ktoru poskytla sluzba centralnej elektronickej podatelne.

Manifest_58e1916a-6b98-4a2c-b350-5925e76ada78.xml

B _Formuldr pre integritny podpis

Manifest

Reference

URI:

Digest Method:
Digest Value:
Transforms

Reference

URI:

Digest Method:
Digest Value:

Transforms

Reference

URI:

Digest Method:
Digest Value:
Transforms

Reference

URI:

Digest Method:
Digest Value:
Transforms

42bMAdd3-cTIb-4d31 -ab02-dedddc I JebE ceBd 60044372 -AM b-8142- 4625 cE8oada
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Obr. 2 - Manifest zo systémového zaznamu obsahujuci digitalne odtlacky chranenych

dokumentov
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Udaje o chranenych dokumentoch sa uvadzaju v XML datovej Struktire elektronického
formulara s identifikatorom MDURZ.Manifest. V manifeste su uvedené udaje:
e URI - obsahuje €Cislo zaznamu a za znakom ,lomka“ oddelené interné Cislo
dokumentu v ramci zaznamu,
e DigestMethod - haSovacia funkcia pre vypocCet digitalneho odtlacku,
v sucCasnosti SHA-256,
¢ DigestValue - hodnota digitalneho odtlacku dokumentu vypocCitana hasovacou
funkciou uvedenou v poli DigestMethod.

Ako dokaz o predizeni déveryhodnosti a overitelnosti platnosti podpisu alebo pecate v
pripade, Ze je dokument podpisany kvalifikovanym elektronickym podpisom alebo
s mandatnym certifikadtom alebo kvalifikovanou elektronickou pecatou je mozné pouzit
takzvany systémovy zaznam oznaceny v MDU ako ,Overovacie udaje“. Tento zaznam
je mozné z MDU vyziadat na zaklade jeho Cisla rovnako ako iné zaznamy vlozené
pouzivatefom.

Stavy zaznamov

o Pouzivatelsky zaznam:
Stav Text Popis

INGESTED Vlozeny Nastavi sa po vloZzeni zaznamu do
MDURZ. Zaznam je uloZeny, zatial nie je
chraneny manifestom.

VALIDATED Validovany Zaznam bol analyzovany, k podpisanym
objektom bez d&asovej peciatky bola
pripojend kvalifikovana €asova peciatka
(t.j. boli roz8irené na T formu). Systémovy
zdznam uz mbze byt vytvoreny, av3ak nie
sU pozbierané vSetky revokacné udaje
anie je vytvoreny finalny systémovy
zaznam.

PROTECTED Chraneny Zaznam je chraneny — podpisy Uplne
overené, ziskané revokacné udaje
a vSetky objekty chranené integritnym

podpisom (prostrednictvom
zapeCateného manifestu). Systémovy
zdznam je v stave

CONTENT_PROTECTED.

o Systémovy zaznam:
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Stav Text Popis

CONTENT_AGGREGATED | Vlozeny Systémovy zaznam  vytvoreny —
vytvoreny fixaény manifest a systémovy
zdznam oznaceny za verejny. VSetky
zaznamy, ktoré nim budu chranené,
oznacené (prelinkované).

CONTENT_FIXED Zafixovany Fixacny manifest je podpisany
(zapecateny).

CONTENT_VALIDATED Validovany Podpisané objekty Z0 zaznamov
overené, validacné udaje (CRL,
certifikaty) pozbierané a ulozené.
CONTENT_PROTECTED Chraneny Vytvoreny finalny manifest Manifest
podpisany (zapec€ateny) a uloZeny.

e Stav zaznamu — stavy zivotného cyklu zaznamu

Stav Text Popis

INCOMPLETE Pripravuje sa | Zaznam je  vytvarany  (postupne
skladany). Tyka sa len Systémovych
zaznamov. (Stav sa uvadza v pripade, ak
zaznam aktudlne Caka na dokoncenie
kroku  spracovania, napriklad na
vytvorenie manifestu, overenie v CEP

a pod..)
ACTIVE Aktivny Platny aktivny zaznam.
NEAR_EXPIRATION Pred Zaznam blizko doby jeho exspiracie.
exspiraciou Vlastnik bol na bliziacu sa exspiraciu
upozorneny.
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