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1. Uvod

Tento dokument obsahuje politiku (dalej len ,CP*) spolo¢nosti Disig, a.s., zapis
v Obchodnom registri OS BA [, odd. Sa, vlozka €. 3794/B, so sidlom Zahradnicka
151, 821 08 Bratislava, ICO: 35975946 ako poskytovatela déveryhodnych sluZieb
a kvalifikovaného poskytovatela déveryhodnych sluzieb (dalej len ,Poskytovatel)
vydavania a overovania certifikatov na elektronicky obciansky preukaz (elD) resp.
elektronicky doklad o pobyte (eDoPP) (spolu dalej len ,elD).

Pokial su vtomto dokumente uvadzané prava a povinnosti Poskytovatela, tak
pravnym subjektom zodpovednym za ich vynucovanie resp. plnenie je spolo¢nost
Poskytovatel.

1.1 Prehlad

Struktura tejto CP je plne v sulade s poziadavkami RFC 3647 ,Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework®.

Tato CP sa tyka poskytovania déveryhodnych a kvalifikovanych doveryhodnych
sluzieb vydavania a overovania tychto typov certifikatov na elD:

= kvalifikovany certifikat pre elektronicky podpis (dalej len ,KC),

= certifikat pre elektronicky podpis (dalej len ,certifikat na podpisovanie®),

= certifikat na Sifrovanie.
Kvalifikovana déveryhodna sluzba vyhotovovania a overovania kvalifikovaného

certifikatu pre elektronicky podpis je poskytovana tymito certifikaCnymi autoritami
Poskytovatefla:

Nazov Sériové ¢gislo Vydavatel DigitallD v SK déveryhodnom
certifikatu zozname

SVK elD ACA 06DA KCA NBU SR 3 TLISK-09

SVK elD ACA2 008e44f2a79abaabf7 self-signed TLISK-126

Déveryhodna sluzba vyhotovovania a overovania certifikatu pre podpisovanie je
poskytovana touto certifikaCnou autoritou Poskytovatela:

Nazov Sériové cCislo certifikatu Vydavatel Sériové cislo vydavajucej
SVK elD Root CA

SVKelD PCA | 01B41BF2206301122014 | SVK elD Root CA | OODDBC6FEC11ECCB5A

Déveryhodna sluzba vyhotovovania a overovania certifikatu pre Sifrovanie je
poskytovana touto certifikacnou autoritou Poskytovatela:

Nazov Sériové cislo certifikatu Vydavatel Sériové ¢gislo vydavajucej
SVK elD Root CA

SVKelD SCA | 0173E1CADD8E01122015 | SVK elD Root CA | 0ODDBC6FEC11ECCB5A
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VSetky certifikaty su vydavané v zmysle poziadaviek Nariadenia Eurdpskeho
parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni
smernice 1999/93/ES (dalej len ,Nariadenie elDAS®) [1], vzmysle poZiadaviek
zakona €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a ozmene adoplneni niektorych zakonov (zakon
o déveryhodnych sluzbach) (dalej len ,Zakon €. 272/2016 Z. z.%) [2] a zohladneni
ustanoveni kapitoly 10 aktualnej verzie dokumentu ,CertifikaCna politika
pre korefiovu CA a dbveryhodnu sluzbu vyhotovovania kvalifikovanych certifikatov,
ktorej kvalifikovany §&tatut udelil Narodny bezpe€nostny udrad“ (OID politiky:
1.3.158.36061701.0.0.0.1.2.2) [3].

Kvalifikovany certifikat musi byt vydavany Poskytovatelom, ktory spifia poZiadavky
na kvalifikovaného poskytovatela doveryhodnej sluzby vyhotovovania a overovania
kvalifikovanych certifikatov pre elektronicky podpis v zmysle Nariadenia eIDAS.

Certifikat na Sifrovanie a certifikat pre elektronicky podpis musia byt vydavané
Poskytovatefom, ktory splha poziadavky na poskytovatela déveryhodnych sluzieb
v zmysle Nariadenia elDAS.

Ak sa v CP pouziva pojem CERTIFIKAT alebo CERTIFIKATY (pisané s velkymi
pismenami) myslia sa tym vSetky tri vydavané certifikaty — kvalifikovany, certifikat
na Sifrovanie a certifikat na podpisovanie.

CP je vyuzivana pri implementacii infrastruktury verejnych klucov (dalej len ,PKI®),
ktora pozostava z produktov a sluzieb, ktoré poskytuju a spravuju certifikaty podla
Standardu X.509 (Internet X.509 Public Key Infrastructure — InfraStruktura verejnych
klacov).

1.2 Nazov dokumentu a jeho identifikacia

Nazov: POLITIKA poskytovania déveryhodnej
sluzby vyhotovovania a overovania
certifikatov na elD

Skratka nazvu: CP SVK elD

Verzia: 1.8

Schvalené dna: 22.11. 2022

Platnost od: 29. 11. 2022

Tomuto CP je priradeny 1.3.158.35975946.0.0.1.1.9

identifikator objektu (OID):

Popis pouZitého identifikatora objektu (OID):
1. — I1SO assigned OIDs
1.3. — ISO Identified Organization
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1.3.158. — Identifikaéné &islo subjektu (ICO)

1.3.158.35975946. — Disig

1.3.158.35975946.0.0.1. — vyhradené pre Disig (kvalifikované déveryhodné sluzby)
1.3.158.35975946.0.0.1.1. — vyhradené pre Disig (déveryhodné sluzby)
1.3.158.35975946.0.0.1.1.9. - CP SVK elD

Tato politika sa tyka vSetkych CERTIFIKATOV vydavanych na elektronicku
identifikacnu kartu.

1.3  Ucéastnici PKI
1.3.1 Poskytovatel

Poskytovatel vydavajuci certifikaty v sulad s touto CP:

» je entita, ktora poskytuje kvalifikované déveryhodné sluzby vyhotovovania
a overovania KC pre elektronicky podpis pouzivatelom (Zakaznici/Drzitelia,
Spoliehajuce sa strany),

» je entita, ktora poskytuje déveryhodné sluzby vyhotovovania certifikatov
na podpisovanie ana Sifrovanie pouzivateflom (Zakaznici/Drzitelia,
Spoliehajuce sa strany),

» je uvadzana vo vydanom KC resp. podpisovom certifikate resp. certifikate
na Sifrovanie ako vydavatel certifikatu a jej sukromny klu¢ je pouzivany
na podpisovanie tohto certifikatu,

= musi poskytovat informaciu o stave CERTIFIKATOV prostrednictvom
zoznamu zruSenych certifikatov (CRL) a pripadne prostrednictvom sluzby
na overovanie existencie a platnosti certifikatu (OCSP),

» musi mat pripravené, implementované a prevadzkované postupy
pri poskytovani kvalifikovanych déveryhodnych sluzieb a ddéveryhodnych
sluzieb tak, aby boli adekvatne dosiahnuté poziadavky tejto politiky.

Konkrétne praktiky a postupy Poskytovatela, ktorymi sa vykonavaju poZiadavky tejto
CP musia byt stanovené v pravidlach poskytovania déveryhodnej sluzby
vyhotovovania a overovania certifikatov (CPS) alebo v inych verejne dostupnych
dokumentoch.

1.3.2 Registraéna autorita

Registra¢na autorita ( dalej len ,RA®) je entita, ktora kona, na zaklade zmluvy, v mene
Poskytovatela, pricom vykonava vybrane cinnosti a sprostredkuva ich poskytovanie
Zakaznikom/Drzitefom CERTIFIKATOV.

RA musi vykonavat svoje aktivity v sulade s CP a CPS v aktualnom zneni.

Strana 10/69



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania certifikatov na elD

1.3.3 Koncové entity
1.3.3.1 Drzitel

Drzitel' je drzitel CERTIFIKATOV vydanych v zmysle tejto CP, uloZzenych na elD,
ktorého meno a priezvisko sa objavi v tele CERTIFIKATU. Drzitelom
CERTIFIKATOV je ob&an Slovenskej republiky s trvalym pobytom v Slovenskej
republike alebo s trvalym pobytom v zahranicCi resp. cudzi Statny prislusnik s trvalym
pobytom v Slovenskej republike.

1.3.3.2 Zakaznik

Zakaznik je osoba, ktorej Poskytovatel poskytuje Déveryhodné sluzby a ktora tieto
sluzby uhradza.

1.3.4 Spoliehajuce sa strany

Spoliehajucou sa stranou je fyzicka alebo pravnicka osoba, ktora sa pri svojom
konani spolieha na elektronicku identifikaciu alebo dbveryhodné sluzby
Poskytovatefla.

1.3.5 Ini uéastnici

Autorita pre spravu politik (Policy Management Authority - dalej len ,PMAY) je zlozka
Poskytovatela ustanovena za ucelom:

» dohladu na vytvaranie a aktualizaciu politik a pravidiel Poskytovatela, vratane
vyhodnocovania zmien a planov na implementovanie fubovolnych prijatych
zmien,

» revizie politik a pravidiel poskytovania dbéveryhodnych sluzieb, aby sa
zarucCilo, ze prax Poskytovatela vyhovuje ustanoveniam prisluSnému
dokumentu (politika resp. pravidla),

» revizie vysledkov auditov, aby sa urc€ilo, €i Poskytovatel adekvatne dodrziava
ustanovenia schvalenej CP a CPS,

» vydavania odporucani pre Poskytovatela ohfadom napravnych opatreni
a inych vhodnych opatreni,

* riadenia a usmernovania Cinnosti vydavajucej autority a registraénych autorit,

= vykladu ustanoveni CP a CPS a svojich pokynov pre RA a Poskytovatela

» zverejnovanie aktualnych dokumentov tykajucich sa poskytovanych
déveryhodnych sluzieb prostrednictvom k tomu uréenych repozitarov

Clenov PMA menuje vykonny riaditel Poskytovatela. Zlozka PMA predstavuje
vrcholovu zloZzku, ktora rozhoduje s kone€nou platnostou vo vSetkych zalezZitostiach
a aspektoch tykajucich sa Poskytovatela a jeho Cinnosti a v plnej miere zodpoveda
za to, ze vSetky aspekty CP a CPS su spravne a vhodne implementované.

O v8etkych zasadnych zmenach musi existovat zaznam, ktory preukaze ich
formalne schvalenie zo strany PMA.
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1.4 Pouzitelnost’ CERTIFIKATOV na elD

1.4.1 Kvalifikovany certifikat pre elektronicky podpis

Kvalifikovany certifikat pre elektronicky podpis je certifikat fyzickej osoby definovany
vClanku 3 bod 15 Nariadenia elDAS a je vydavany za ucelom podpory
kvalifikovaného elektronického podpisu v zmysle ¢lanku 3 bod 12 Nariadenia elIDAS
pri komunikacii vramci Statom poskytovanych sluzieb eGovernmentu, ako aj
pri pravnych ukonoch vykonavanym voci akymkolvek tretim osobam. V pripade, Ze
sa v kvalifikovanom certifikate neuvadza skutoCnost, Ze udaje na vyhotovenie
elektronického podpisu suvisiace s udajmi na validaciu elektronického podpisu
nachadzaju v kvalifikovanom zariadeni na vyhotovenie elektronického podpisu, tak
vysledkom pouzitia udajov na vyhotovenie elektronického podpisu je zdokonaleny
elektronicky podpis v zmysle ¢lanku 3 bod 11 Nariadenia elDAS.

1.4.2 Certifikat na sifrovanie

Certifikat na Sifrovanie je ur€eny na Sifrovanie udajov pre jeho Drzitela v ramci Statom
poskytovanych sluzieb eGovernmentu.

1.4.3 Certifikdt ma podpisovanie (autorizaciu)
Certifikat na podpisovanie je certifikat pre elektronicky podpis definovany v ¢lanku 3
bod 14 Nariadenia elDAS a je vydavany za ucCelom podpory zdokonaleného

elektronického podpisu v zmysle ¢lankov 26 a 27 nariadenia elDAS pri komunikacii
v ramci Statom poskytovanych sluzieb eGovernmentu.

1.5 Sprava politiky
1.5.1 Organizacia zodpovedna za spravu dokumentu

V tabufke su uvedené kontakiné udaje Poskytovatela ktory je zodpovedny
za pripravu, vytvorenie a udrzZiavanie tohto dokumentu:

Poskytovatel

Spolo¢nost: | Disig, a.s.

Adresa: |Zahradnicka 151, 821 08 Bratislava 2

ICO: |359 75946

telefon | +421 2 20850140

e-mail: | disig@disig.sk

Webové sidlo: | https://www.disig.sk
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1.5.2 Kontaktna osoba

Na ucel tvorby politik ma Poskytovatel vytvorenu autoritu pre spravu politik (PMA)
(pozri kapitola 1.3.5), ktora plne zodpoveda za jej obsah, a ktora je pripravena
odpovedat na vSetky otazky tykajuce sa politik Poskytovatela.

V tabulke su uvedené kontakiné udaje na zloZku zodpovednu za prevadzku
certifikacnych autorit Poskytovatela.

Certifikacna autorita:
SVK elD ACA, SVK elD ACA2, SVK elD Root CA, SVK elD PCA, SVKelD SCA

adresa: | Zahradnicka 151, 821 08 Bratislava 2

e-mail: | spravaca@disig.sk

telefon | +421 2 20850140

webové sidlo: | https://eidas.disig.sk

1.6  Pouzité skratky a pojmy
1.6.1 Skratky

BOK - Bezpecénostny osobny kbd
CP - Politika poskytovania déveryhodnej sluzby (Certification Policy)
Pravidla poskytovania déveryhodnej sluzby (Certificate Practice
CPS -
Statement)
CRL - Zoznam zruSenych certifikatov (Certificate Revocation List)
elD - Elektronicka identifikacna karta
Bezpecéné zariadenie na vyhotovenie a uchovavanie
HSM - elektronického podpisu; kryptograficky modul, hardvérovy
bezpecnostny modul (Hardware Security Modul)
HW - Hardvér (Hardware)
KC - Kvalifikovany certifikat pre elektronicky podpis
NBU - Narodny bezpe&nostny trad

Protokol uréeny Spoliehajucim sa stranam na potvrdenie
OCSP - existencie a platnosti certifikatu (OCSP — Online Certificate
Status Protocol)

Osobné identifikacni Cislo (Personal Identification Number),
ktoré chrani pristup k sukromnému klu€u prostrednictvom,
ktorého sa vyhotovuje kvalifikovany elektronicky podpis

KEP PIN
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Séria Standardov urCena pre kryptografiu verejnych klu€ov

PKCS - (Public Key Cryptography Standard)
PKI - Infrastruktura verejnych kfuCov (Public Key Infrastructure)
PMA - Autorita na spravu CP (Policy Management Authority)
KEP PUK - KIlu¢ na odblokovanie KEP PIN (PIN Unlock Key)
RA - Registracna autorita (Registration Authority)
RFC - Ziadost o vyjadrenie (Request For Comment)
Qsch i Kvallflkovane zariadenie na vyhotovenie elektronického
podpisu
Internetovy ekvivalent pre web adresu (Uniform Resource
URL -
Locator)
Z z. - Zbierka zakonov Slovenskej republiky
1.6.2 Pojmy

Doveryhodna sluzba - elektronicka sluzba, ktora sa spravidla poskytuje za odplatu
a spociva vo vyhotovovani a overovani Certifikatov;

Kvalifikovany poskytovatel déveryhodnych sluzieb - je poskytovatefl
doveryhodnych sluzieb, ktory poskytuje jednu alebo viacero kvalifikovanych
déveryhodnych sluzieb a ktorému organ dohladu udelil kvalifikovany Statut;

Certifikat — elektronicky dokument, ktorym vydavatel certifikatu (certifikacna
autorita) potvrdzuje, Ze v certifikate uvedeny verejny klu¢ patri osobe, ktorej je
certifikat vydany;

Dokumentacia - je tvorenda akymkolvek dokumentom v elektronickej alebo
papierovej forme, ktory obsahuju informaciu:

(i) na zaklade ktorej bol vydany Certifikat, vratane dokumentov, ktoré potvrdzuju
identitu alebo Specifické atributy fyzickej alebo pravnickej osoby, ktorej sa
Certifikat vydava (najma, nie vSak vylu¢ne: Ziadosti o vydanie Certifikatu,
akékolvek zmluvy tykajuce sa vydania a pouzivania Certifikatu,
plnomocenstva, poverenia, vypisy z obchodného registra resp. inych
verejnych registrov, suhlasy s vydanim Certifikatu alebo iné dokumenty
potvrdzujuce, ze Drzitel certifikatu je opravneny konat za/v mene inej osoby,
vykonavat’ urcitu funkciu alebo &innost, atd.),

(i) tykajucu sa vydania alebo zruSenia Certifikatu (najma, nie vSak vylucne:
potvrdenie o vydani Certifikatu, Ziadost' o zruSenie Certifikatu a pod.);

Drzitel - entita identifikovana v certifikdte ako Drzitel sukromného kluda
prisluchajuceho k verejnému klu€u obsiahnutému v certifikate;

Vlastnik elD — fyzicka osoba, ktora vlastni elD;
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Elektronicky podpis — informacia v elektronickej forme, ktora je pripojena alebo
logicky inak spojena s elektronickym dokumentom, ktora sluzi ako metoda
autentizacie tohto dokumentu;

Hashovacia funkcia (hash, message digest, fingerprint) — rychlo spocitatelna
funkcia, ktora dostane na vstupe dokument lubovolnej dizky a zostroji z neho
pomerne kratku (napr. 256 bitov) charakteristiku, nazyvanu hashovacia hodnota (tiez
haSovacia hodnota, hash). Medzi v kryptografii najpouzivanejSie hasovacie funkcie
v sucCasnosti patria SHA1 a SHA2 (SHA224, SHA256, SHA384; SHA512);

Kvalifikovany certifikat pre elektronicky podpis — je certifikat pre elektronicky
podpis, ktory vydava kvalifikovany poskytovatel doveryhodnych sluzieb a ktory splfia
poziadavky stanovené v prilohe | Nariadenia elDAS;

Poskytovatel’ - suhrnné oznacenie pre spolo¢nost Disig, a.s. poskytujucu vybrané
kvalifikované Doveryhodné sluzby a Doveryhodné sluzby;

Registraéna autorita — Zakaznik reprezentovany jednotnymi pracoviskami
Ministerstva vnutra SR;

Spoliehajuca sa strana - entita, kitord sa pri svojom konani spolieha
na Doveryhodné sluzby Poskytovatela;

Pravidla na vykon certifikaénych €innosti — postupy, ktoré Poskytovatel pouziva
pri vydavani certifikatov;

RFC - Postup vytvarania Standardu na Internete a zaroven oznacenie takto
vzniknutého Standardu;

Kvalifikované zariadenie na vyhotovenie elektronického podpisu (QSCD) -
zariadenie na vyhotovenie elektronického podpisu, ktoré splia poZiadavky
stanovené v prilohe |l Nariadenia elDAS;

Vlastna CA — Cast infradtruktury poskytovatela déveryhodnych sluZieb (obsahujuca
napr. HSM modul), ktora spolu s registracnou autoritou vydava certifikaty;

Kvalifikovany elektronicky podpis - je zdokonaleny elektronicky podpis
vyhotoveny s pouzitim kvalifikovaného zariadenia na vyhotovenie elektronického
podpisu a zaloZeny na kvalifikovanom certifikate pre elektronické podpisy;

Zdokonaleny elektronicky podpis — je elektronicky podpis, ktory spifia poZiadavky
stanovené v ¢lanku 26 Nariadenia elDAS;

Zakaznik — Ministerstvo vnutra Slovenskej republiky;

X.509 — medzinarodny Standard, ktory okrem iného definuje aj format certifikatu
verejného kluca;
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2. Zverejnovanie informacii a uloziska

Poskytovatel musi zverejfiovat informacie o vlastnych postupoch a procedurach,
vlastnych certifikatoch a stave tychto certifikatov.

Poskytovatel musi zverejiovat, v on-line rezime, uUlozisko, ktoré je pristupné
Zakaznikom, Drzitefom CERTIFIKATOV a Spoliehajucim sa stranam, ktoré bude
obsahovat’ minimalne tieto informacie:

= aktualne CRL ako aj vSetky CRL vydané od zaciatku Cinnosti vydavania
CERTIFIKATOV,

» vlastné certifikaty vydavajucich certifikacnych autorit Poskytovatela, ktoré
patria k jej verejnym kluCom, ktorych zodpovedajucim sukromnym klu€om su
podpisované vydané KC a CRL

Zverejnovanie informacii musi zabezpecit, Ze dostupné informacie budu aktualne.
2.1.1 Frekvencia zverejnovania informacii

Zverejhované informacie, ktoré maju byt ulozené v adresaroch, musia byt
publikované €o najskor po ich vytvoreni.

CRL sa publikuje, tak ako je Specifikované v ods. 4.9.7.
2.1.2 Kontroly pristupu

Poskytovatel musi chranit akukolvek informaciu uloZzenu v repozitari, ktora nie je
ur€ena na verejné rozsirenie.

Poskytovatel musi vynaloZit maximalne usilie na to, aby zaistil integritu, dévernost
a dostupnost’ dat vyplyvajucich s poskytovania kvalifikovanych déveryhodnych
sluzieb a dbéveryhodnych sluzieb. Taktiez musia byt vykonané logické
a bezpecnostné opatrenia, aby zabranili neautorizovanému pristupu osobam, ktoré
by mohli akymkolvek spdsobom zmenit, poskodit, pridat resp. vymazat udaje
uloZené v adresaroch.

2.1.3 Adresare

Adresare musia byt lokalizované tak, aby boli pristupné Drzitelom CERTIFIKATOV
a Spoliehajucim sa stranam v sulade s celkovymi bezpe&nostnymi poziadavkami.
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3. Identifikacia a autentizacia

3.1  Prvotna registracia
Ziadost o vydanie KC musi vyhovovat $tandardu PKCS #10.
3.1.1  Typy mien

CA musi vydavat CERTIFIKATY, ktoré obsahuju rozliSovacie mena v zmysle X.500
(X.500 Distinguished Name, dalej ako ,rozliSovacie meno®). Poziadavky
na rozliSovacie mena su uvedené nizsie.

3.1.2 Potreba zmysluplnosti mien

L3

Pojem ,zmysluplnost
identity osoby.

znamena, ze forma mena ma bezne pouzivany tvar na urenie

Pouzivané mena maju spolahlivo identifikovat osoby, ktorym su priradené. Déraz sa
pritom kladie na polozku commonName (CN) resp. polozky givenName (G)
a Surname (SN), ktoré maju jednoznaéne reprezentovat Drzitela CERTIFIKATU
spésobom, ktory je pre Cloveka lahko pochopitefny t. j. pravoplatné meno
a priezvisko v totoznej podobe, aka je uvedena v elD na ktory sa CERTIFIKATY
vydavaju.

CA ma pravo odmietnut vydat CERTIFIKAT, ktory by obsahoval tdaje porusujuce
princip zmysluplnosti mien, zvlastny déraz sa pritom kladie na udaj v polozkach
commonName, givenName a Surname.

3.1.3 Jednoznaénost mien

Poskytovatel zodpoveda za jednoznacnost mien v ramci celej komunity drzitelov
CERTIFIKATOV.

3.1.4 Preukazovanie vlastnictva sukromného kl'ica

Vsetky Ziadosti o CE,RTIFIKAT musia byt vo formate PKCS#10, ¢o znamena, Ze
Ziadost o CERTIFIKAT bude podpisana s vyuzitim sukromneého kluca patriaceho
k verejnému klu€u nachadzajucemu sa v danej Ziadosti o CERTIFIKAT.

Klagovy par, na ktory sa ma vydat CERTIFIKAT sa musi generovat priamo v elD.

Ziadna zloZka Poskytovatela v nijakom pripade nesmie archivovat ziadne sukromne
kfu€e patriace Drzitelovi CERTIFIKATU, ktory vydala.

3.1.5 Autentizacia identity fyzickej osoby

Poskytovatel musi garantovat, Ze identita Drzitela CERTIFIKATU a jeho verejny klig
su zodpovedajuco previazane.
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Poskytovatel' Specifikuje vo vydanom CPS procedury na autentizaciu identity
Zakaznika/Drzitela CERTIFIKATU. Dokumentacia o identifikacii musi minimalne
obsahovat:

= Spdsob vykonania identifikacie,

» jednoznacnu identifikaciu osobnych dokladov dokladujucich identitu
autentizovanej osoby,

» datum vykonania identifikacie.

Fyzickou osobou, drzitefom CERTIFIKATU, méze byt len vlastnik elD, na ktory sa
CERTIFIKATY vydavaju.

3.1.6 Predkladané doklady

Jediny doklad, ktory sa vyzaduje pri vydani CERTIFIKATOV je samotné elD, ktory
musi mat’ aktivovany elektronicky Cip s udajmi o drzitefovi elD.

3.2 Vydanie nasledného CERTIFIKATU

Vydanie nasledného CETRIFIKATU znamena zmenu paru klu¢ov — musi sa vytvorit
novwy CERTIFIKAT, ktory mdéze mat zhodné rozli§ovacie meno ako stary
CERTIFIKAT, ale novy CERTIFIKAT musi mat odli$ny verejny klué (zodpovedajuci
novému, odlisnému sukromné kltéu), odlisné sériové &islo CERTIFIKATU (Serial
Number) a méze mat zmenenu dizku platnosti.

3.3 Vydanie nasledného CERTIFIKATU po zruseni
predchadzajuceho

Pre vydanie nasledného certifikatu po zruSeni predchadzajuceho platia pravidla
stanovené v Casti 3.2.

3.4 Ziadost o zrusenie KC

Ziadost o zrusenie CERTIFIKATU musi byt autentizovana, pozri kapitola 4.9.
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4. Poziadavky na zivotny cyklus certifikatu

41 Ziadost o vydanie CERTIFIKATU

Ugelom CP v tejto oblasti je:

= identifikovat minimalne poziadavky a procedury, ktoré su nevyhnutné
na podporu dovery v CERTIFIKAT,

= minimalizovat Specifické poZiadavky implementacie na CA,
Zakaznikov/Drzitefov CERTIFIKATOV a Spoliehajuce sa strany.

Ked Zakaznik poziada o vydanie CERTIFIKATU, musia byt vykonané nasledovné
kroky:

= overenie identity fyzickej osoby, vlastnika elD (podla ods. 3.1),

= zabezpecenie, ze verejny kluc tvori par klucov so sukromnym kfGCom
vlastnenym Zakaznikom/Drzitelom o CERTIFIKAT (podla Casti 3.1.4).

Komunikacia medzi jednotlivymi systémami Poskytovatela tykajuca sa elektronickej
Ziadosti o CERTIFIKAT a procesu vydania CERTIFIKATU musi byt autentizovana
a chranena pred modifikaciou pomocou mechanizmov primeranych poziadavkam
udajov. Lubovolny elektronicky prenos spoloéne delenych tajomstiev musi byt
uskuto€neny Sifrovane.

4.1.1 Kto mdze ziadat o vydanie CERTIFIKATU

Poskytovatela méze poziadat o vydanie CERTIFIKATU len fyzicka osoba, ktora je
vlastnikom elD a predmetny elD ma aktivovany elektronicky Cip t. j. zvoleny BOK.

4.1.2 Registraény proces a zodpovednosti
4.1.2.1 Priprava

Fyzicka osoba, ktory ma zaujem o vydanie CERIFIKATOV na elD ho musi mat
k dispozicii pocitaC s nainstalovanym softvérom k elD karte (Aplikacia pre elD)
a musi byt pripojeny do siete internet.

Pred prvym vydanim CERTIFIKATOV sa musi oboznamit' s navodmi na ich ziskanie
a musi si pripravit potrebné hodnoty pre ochranné prvky (napr. KEP PIN a KEP PUK)
pre ochranu kfu€ov urCenych na vyhotovovanie kvalifikovaného/zdokonaleného
elektronického podpisu.

4.1.2.2 Postup pre vydanim CERTIFIKATU

Pred vydanim certifikatu sa musi fyzicka osoba oboznamit so VSeobecnymi
podmienkach poskytovania a pouzivania déveryhodnej sluzby vydavania
a overovania certifikatov na elD [4] (dalej len ,VSeobecné podmienky®), ktoré su
dostupné na webovom sidle https://www.slovensko.sk/sk/obciansky-preukaz-s-
cipom/_obciansky-preukaz-s-cipom1.
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4.1.3 Generovanie ziadosti

VSetky kryptografické kluc¢e pre vydavané CERTIFIKATY musia byt generované
priamo velD jeho vlastnika a zvygenerovanych kluCov musi byt vytvorena
elektronicka ziadost' vo formate PKCS#10.

4.2 Spracovanie ziadosti o vydanie CERTIFIKATU

Po vykonani autentifikacie a identifikacie Drzitela CERTIFIKATOV musi byt
vykonané odoslanie zZiadosti o CERTIFIKAT do systému Poskytovatela.

Komunikacia pracovnej stanice Zakaznika s Poskytovatelom musi prebehnut
cez zabezpeleny kanal a musi byt umoznena len autentifikovanym Zakaznikom.

4.3 Vydania CERTIFIKATOV

Po odoslani Ziadosti na vydanie CERTIFIKATU do systému Poskytovatela musi
tento vykonat overenie prijatej Ziadosti za ucelom overenia, Ci:

» zodpoveda Standardu PKCS#10.

V' pripade splnenia vSetkych poziadaviek na vydanie CERTIFIKATU, musi
Poskytovatel CERTIFIKAT vydat.

4.4 Prevzatie CERTIFIKATU
4.41 Sposob prevzatia CERTIFIKATU

Poskytovatel vydava CERT]FIKATY na elD v rezime on-line, tzn. Ziadatel si m&ze
prevziat vydané CERTIFIKATY spolu s elD v ramci procedury ich vydavania.

Pri prevzati CERTIFIKATOV musi elektronicky podpisat potvrdenie o prevzati
certifikatov na elD. Pokial neddjde zo strany drzitela k podpisaniu potvrdenia
okamzite po vydani resp. pri opakovanych pokusoch, tak je Poskytovatel opravneny
predmetné certifikaty, ktorych vydania sa potvrdenie tyka, v primeranej dobe zrusit.

4.4.2 Zverejnenie CERIFIKATU

Kvalifikovany certifikat pre elektronicky podpis vydavany na elD obsahuje citlivé
osobné udaje Drzitela az dbévodu ochrany osobnych udajov nesmie byt
zverejnovany.

4.43 Oznamenie o vydani CERTIFIKATU inym stranam

O vydani kvalifikovaného certifikatu musi Poskytovatel v zmysle poziadaviek §6 ods.
2 zdkona €. 272/2016 Z. z. informovat’ Narodny bezpeénostny urad.

4.5 Kraéovy par a pouzivanie CERTIFIKATU

Vtejto Casti su popisané zodpovednosti tykajuce sa pouzivania kluCov
a CERTIFIKATOV.
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4.51 Pouzivanie siukromného klti¢a a CERTIFIKATU Drzitefom

Povinnost’ou, Drzitela CERTIFIKATU vo vztahu k stukromnému klucu
a CERTIFIKATU je:

= pouzivat kfu€ovy par v sulade s obmedzeniami, ktoré su uvedené v tejto CP,

» neustale chranit svoje sukromné kluCe v sulade s touto CP tak, aby boli
vyhradne pod jeho kontrolou,
» bezodkladne upovedomit Poskytovatela o podozreni, Ze:
jeho sukromny kfu¢€ bol strateny, odcudzeny alebo kompromitovany,

stratil kontrolu nad sukromnym kfu€om kompromitaciou jeho aktivaénych
udajov (BOK, KEP PIN, KEP PUK),

nepresnostiach alebo zmenach v obsahu CERTIFIKATU,

= bezodkladne poziadat o zruSenie CERTIFIKATU v pripade, Ze akykolvek udaj
uvedeny v subjekte CERTIFIKATU sa stal neplatnym,

= dodrziavat vsSetky terminy, podmienky a obmedzenia uloZzené na pouzivanie
svojich sukromnych klucov a CERTIFIKATOV napr. ukonCit pouzivanie
sukromného kfu¢a po exspiracii alebo zruSeni CERTIFIKATU verejného
kfuca,

= pouzivat poskytnuté CERTIFIKATY len na prislusné ugely,

» okamzite ukoncCit pouzivanie sukromného kluca po jeho kompromitacii.

4.5.2 Pouzivanie verejného kl'iéa a CERTIFIKATU Spoliehajiicou sa stranou

Spoliehajuce sa strany su povinné:
= pouzivat CERTIFIKAT na ugel, pre ktory bol vydany,

= predtym, ako sa na CERTIFIKAT spolahnu, overovat kazdy na platnost’ t. j.
overovat, 2e CERTIFIKAT je vdanom &ase platny a Ze sa nenachadza
na aktualnom zozname zruSenych CERTIFIKATOV vydanom
Poskytovatefom,

= vytvorit vztah dévery k CA, ktora vydala dany CERTIFIKAT, verifikovanim, ze
ide opravneného poskytovatela kvalifikovanych déveryhodnych sluzieb, ktory
je uvedena v doveryhodnom zozname Slovenskej republiky (SK TLS),

= uchovavat originalne podpisané udaje, aplikacie potrebné na CcCitanie
a spracovanie tychto uUdajov a kryptografické aplikacie potrebné
na overovanie zdokonalenych elektronickych podpisov resp. kvalifikovanych
elektronickych podpisov tychto udajov, pokial méze byt potrebné overovat
podpis tychto udajov.

4.6 Obnova certifikatu

Poskytovatel nesmie vydat CERTIFIKAT na verejny klUg, na ktory uz bol nim
v minulosti CERTIFIKAT vydany.
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4.7 Vydanie nasledného CERTIFIKATU

V tejto asti su popisané podmienky vydania nasledného CERTIFIKATU vydaného
Poskytovatefom. Pod pojmom nasledny CERTIFIKAT sa mysli vydanie nového
CERTIFIKATU rovnakého druhu a s rovhakym obsahom pre existujiceho Drzitela,
ktorého osobné udaje su zavedené v systéme Poskytovatela.

4.71 Podmienky vydania nasledného CERTIFIKATU

Nasledny CERTIFIKAT je mozné vydat v pripade, Ze
= doSlo k ukon€eniu platnosti predchadzajuceho (exspiracia) certifikatu

= bol tento zruseny z dévodov, pre ktoré uz nemohol byt pouzivany napr.
neplatnost udajov v CERTIFIKATE, kompromitacia sukromného kluca

» sa drzitel elD rozhodol vydat si novy certifikat prostrednictvom aplikacie
pre elD a systém mu to umoznil.

4.7.2 Kto mdze ziadat o vydanie nasledného CERTIFIKATU

O vydanie nasledného CERTIFIKATU méze poZiadat existujuci Zakaznik, ktorému
bol Poskytovatelom v minulosti vydany predchadzajuci CERTIFIKAT.

4.7.3 Postup ziadania o vydanie nasledného KC

Nasledny CERTIFIKAT musi byt vydany rovnakym spésobom ako bol vydavany
predchadzajuci CERTIFIKAT.

4.7.4 Oznamenie o vydani nasledného KC

Poskytovatel musi vhodnym sp6sobom informovat' Drzitefa o vydani nasledného
CERTIFIKATU.

4.7.5 Spbésob prevzatia nasledného KC

Pozri kapitola 4.4.1.

4.7.6 Zverejnhovanie nasledného KC

Pozri kapitola 4.4.2.

4,7.7 Oznamenie o vydani nasledného CERTIFIKATU inym subjektom
Pozri kapitola 4.4.3.

4.8 Modifikacia CERTIFIKATU

Vydanie nového CERTIFIKATU z dévodu zmien tykajucich sa jeho obsahu,
bez zmeny klu€oveého paru, Poskytovatel nepodporuje.
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4.9 Zru$enie CERTIFIKATU
4.9.1 Okolnosti zruSenia CERTIFIKATU

CERTIFIKAT sa musi zrusit, ked sa vazba medzi Drzitefom a jeho verejnym klaéom
v certifikate uz nepovazuje za platnu. Poskytovatel je zo zakona povinny zrusit
CERTIFIKAT, ktory spravuje, v tychto pripadoch:

= zisti, Ze pri vydani CERTIFIKATU neboli spinené v &ase vydania platné
legislativne poziadavky,

= zisti, 72 CERTIFIKAT bol vydany na zaklade nepravdivych Gdajov,

= 0 zruenie CERTIFIKATU poziada Drzitel, ktorého udaje st v fiom uvedené,
= zruSenie CERTIFIKATU nariadi Poskytovatelovi svojim rozhodnutim std,

» dozvie sa, Ze subjekt CERTIFIKATU zomrel,

= zisti, Ze doSlo ku kompromitacii sukromného klu¢a patriaceho k danému
CERTIFIKATU, napr. ak sukromny kMi¢ patriaci k verejnému klaéu
uvedenému v CERTIFIKATE pozna resp. ma pod kontrolou ina osoba, nez
Drzitel uvedeny v CERTIFIKATE,

= dozvie sa, Ze Udaje uvedené v CERTIFIKATE sa stali neaktualnymi,

= Drzitel porusil svoje povinnosti stanovené touto CP pripade Poskytovatelom,
» dozvie sa, Ze sa DrZzitel stal nesvojpravnym na zaklade rozhodnutia sudu,

» doslo ku kompromitacii sukromného klu€a Poskytovatela,

= zisti, Ze kvalifikované zariadenie, v ktorom su generované kfuce je zranitelné
takym spdsobom, Ze je mozné, za splnenia podmienok umoznujucich vyuZitie
danej zranitelnosti, ziskat kdpiu sukromného kluca Drzitela,

» bola ukonena certifikacia kvalifikovaného zariadenia pre elektronicky podpis
(QSCD), na ktorom bol kvalifikovany certifikat ulozeny.

Vzdy, ked sa Poskytovatel dozvie o niektorej z uvedenych okolnosti, dany
CERTIFIKAT sa musi zrusit a zverejnit na zozname zruSenych CERTIFIKATOV
(CRL) resp. informacia o jeho zruSeni mdze byt dostupna prostrednictvom sluzby
OCSP.

Zrudeny CERTIFIKAT nie je mozné za ziadnych okolnosti obnovit.
4.9.2 Kto mdze ziadat' o zruSenie CERTIFIKATU

Drzitel CERTIFIKATU méze kedykolvek poziadat spésobom stanovenym v tejto CP
o zruSenie svojich vlastnych CERTIFIKATOQOV, a to aj bez udania dévodu v Ziadosti
o zruSenie.

O zru$enie CERTIFIKATOV méze tieZ poZiadat':

» Poskytovatel — pracovnik opravneny konat vo veci zruSenia v mene
Poskytovatela je povinny pisomne zdokumentovat' tuto skutonost’ vratane
dévodu svojho konania,
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= sud prostrednictvom svojho rozsudku alebo predbezného opatrenia
(k dokumentom o zruSeni CERTIFIKATU musi Poskytovatel priloZit képiu
prislusného sudneho rozhodnutia),

= subjekt (fyzicka osoba) na zaklade dedicského konania (k dokumentom
o zruSeni CERTIFIKATU musi Poskytovatel prilozit kopiu dokladov, z ktorych
vyplyva pravo daného subjektu ziadat o zruSenie CERTIFIKATU),

= sudom poverena osoba, napr. porucnik subjektu CERTIFIKATU, ktory sa ma
zruSit (k dokumentom o zruSeni CERTIFIKATU musi Poskytovatel prilozit
kopiu prislusného sudneho rozhodnutia),

4.9.3 Postup pri ziadosti o zrusenie CERTIFIKATU na elD

Ziadost o zrusenie CERTIFIKATU na elD podava opravnena osoba (drzitel elD) bud'

= osobne u Poskytovatela (RA) na jednotnom pracovisku, kde pracovnik RA
musi overit, Ze Ziadatel o zruSenie CERTIFIKATU na elD je opravnenym
drzitelom daného elD,

» prostrednictvom verejne dostupnej elektronickej sluzby poskytovanej MV SR.

Pri strate elD, ktoré je nahlasené vydavateflovi elD (MV SR), sa vykona automaticke
zruSenie vSetkych CERTIFIKATOV nachadzajucich sa na danom elD.

Poskytovatel (RA) musi posudit opravnenost Ziadosti o zruSenie CERTIFIKATU
avpripade, ak je jasné, Ze Ziadatel o zruSenie nie je opravnenou osobou,
Poskytovatel musi danu Ziadost' o zruSenie odmietnut.

Ak Ziadost o zrusenie vyhovuje prislusnym ustanoveniam tejto CP, bezodkladne sa
vykona zruSenie CERTIFIKATU, aby sa dostal na najblizSie CRL.

O zrugeni CERTIFIKATU bude Drzitel informovany prostrednictvom vydaného CRL.
4.9.4 Cas na podanie ziadosti o zrusenie CERTIFIKATU

V pripade hrozby kompromitacie sukromného kiu€a musi opravnena osoba (pozri
kapitola 4.9.2) podat’ ziadost o zruSenie CERTIFIKATU ¢€o najskér. Osobne je
mozné ziadat' o zruSenie len v pracovnej dobe urcenej jednotlivymi RA (MV SR).

4.9.5 Cas na zrusenie CERTIFIKATU

Poskytovatel musi:

= zrusit CERTIFIKAT, ¢o najskér od momentu prijatia platnej Ziadosti o zru$enie
a vyhodnotenia jej opravnenosti, najneskér vSak do 24 hodin od vyhodnotenia
opravnenosti ziadosti o zruSenie,

= zverejiilovat aktualny zoznam zruSenych QERTIFIKATOV a vsetky
predchadzajuce zoznamy zruSenych CERTIFIKATOV, tak aby boli pristupné
Zakaznikovi/Drzitefom a vSetkym Spoliehajucim sa stranam,

= archivovat vSetky CRL, ktoré vydal.
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4.9.6 Overovanie platnosti zo strany Spoliehajucej sa strany

Spoliehajlca sa strana je povinna pri spolahnuti sa na CERTIFIKAT overit' si jeho
platnost’ prostrednictvom dostupného zoznamu zruSenych CERTIFIKATOV (CRL)
resp. prostrednictvom sluzby OCSP.

Neoverenie platnosti CERTIFIKATU pomocou CRL je brané ako hrubé porusenie
tejto CP.

4.9.7 Frekvencia vydavania CRL

Poskytovatel musi vydavat a publikovat nove CRL pre vSetky nim vydavane
CERTIFIKATY na elD minimalne jeden krat za 24 hodin.

Poskytovatel musi zverejiiovat CRL prostrednictvom stanoveného adresara (URL),
ktory je uvedeny v samotnom CERTIFIKATE

49.8 Doba publikovania CRL

Poskytovatel musi zabezpelit, aby €as od vydania CRL do jeho publikovania
v ulozisku nepresiahol 90 sekund.

49.9 Dostupnost’ sluzby OCSP

URI adresy OSCP responderov jednotlivych vydavajucich certifikaCnych autorit
Poskytovatela musia byt obsiahnuté v rozSireni certifikatu Authority Information
Access. V zmysle Nariadenia elDAS musi byt sluzba OCSP poskytovana
bezodplatne.

4.9.10 Poziadavky na on-line overenie platnosti certifikatu

Spoliehajuce sa strany, ktoré maju zaujem vyuZzivat sluzbu OCSP musia zaslat
poziadavku na prislusny OCSP responder, ktorého URI je publikovana
v CERTIFIKATE, ktorého platnost pozaduju overit. Zaslana Ziadost musi byt
v sullade s poziadavkami RFC 6960.

4.9.11 Iné formy dostupnosti informacii o zruseni CERTIFIKATU
Overenie aktudlneho stavu CERTIFIKATU je mozné vykonat manudalne

prostrednictvom:

= Zoznamov aktualnych CRL ako aj archivu vsetkych vydanych CRL
pre certifikacné autority Poskytovatela vydavajuce kvalifikované certifikaty,
ktoré su k dispozicii na adrese:

https://eidas.disig.sk/sk/kvalifikovane-certifikaty/crl/

= Zoznamov aktualnych CRL ako aj archivu vSetkych vydanych CRL
pre certifikaCné autority Poskytovatela vydavajuce certifikaty, ktoré su
k dispozicii na adrese:

https://eidas.disig.sk/sk/certifikaty/crl/
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4.9.12 Specialne poziadavky na zmenu klaéov po ich kompromitacii
Ziadne ustanovenia.

4.9.13 Okolnosti pozastavenia platnosti CERTIFIKATU

Poskytovatel pozastavenie platnosti CERTIFIKATU nepodporuije.

4.9.14 Kto mdze ziadat o pozastavenie CERIFIKATU

Ziadne ustanovenia.

4.9.15 Postup pozastavenia CERTIFIKATU

Ziadne ustanovenia.

4.9.16 Obmedzenia poéas pozastavenia CERTIFIKATU

Ziadne ustanovenia.

410 Sluzby suvisiace so stavom certifikatu

4.10.1 Prevadzkové poziadavky

Zoznam zruSenych certifikatov musi byt dostupny na URL adrese uvedenej v kapitole

4.9.11 a musi byt pristupny prostrednictvom.

Sluzba OCSP musi byt dostupna na URL adrese uvedenej vo vydanom
CERTIFIKATE a ziadatel o zistenie stavu certifikatu musi zaslat ziadost v zmysle

Casti 4.9.10.

4.10.2 Ukon¢enie poskytovania sluzieb

V pripade, ze sa Zakaznik/Drzitel rozhodne ukoncit zmluvny vztah s Poskytovatelom
pred uplynutim doby platnosti vydaného CERTIFIKATU musi zaroven poziadat

o zrudenie CERTIFIKATU.
4.10.3 Uschova a obnova kFac¢ov

Poskytovatel takuto sluzbu neposkytuje.
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5. Fyzické, proceduralne a personalne bezpe¢nostné
opatrenia

Bezpecénost Poskytovatela musi byt zalozena na suhrne bezpecnostnych opatreni
v oblasti fyzickej a objektovej, proceduralnej a personalnej bezpecnosti. Tieto
bezpe€nostné opatrenia musia byt navrhnuté, dokumentované a aplikované
na zaklade bezpecnostnych pravidiel.

Poskytovatel musi:

» niest plnu zodpovednost za sulad svojej Cinnosti s postupmi definovanymi
Vo svojej bezpecnostnej politike, vratane jej dodrziavania zo strany externych
registracnych autorit.

» definovat zodpovednost externych registracnych autorit a zaviazat' ich
dodrziavanim stanovenych bezpecnostnych opatreni,

» mat zoznam vSetkych svojich aktiv s vyznacenim ich klasifikacie v zmysle
vykonaného posudenia rizika.

Bezpecénostna politika Poskytovatela a suhrn aktiv tykajuci sa bezpeénosti musia byt
preskumavané v pravidelnych intervaloch, pripade pri vyznamnych zmenach
na zaistenie ich kontinuity, vhodnosti, dostato¢nosti a u€innosti.

VSetky zmeny, ktoré mdézu ovplyvnit' uroven poskytovanej bezpecnosti musia byt
schvalené manazmentom Poskytovatela.

Nastavenie systémov Poskytovatela musi byt pravidelne preskumavané na zmeny,
ktoré ohrozuju bezpecénostnu politiku Poskytovatefla.

5.1 Opatrenia tykajuce sa fyzickej bezpe€nosti
5.1.1 Priestory

Technologické priestory, v ktorych je umiestnena zakladna infrastruktura
Poskytovatefa musia byt v chranenych priestoroch, ktoré su pristupné len
autorizovanym osobam a od ostatnych priestorov su oddelené prostrednictvom
primeranych bezpecnostnych prvkov (bezpeénostné dvere, mreze, pevné mury ap.).
Vybavenie Poskytovatefa ma pozostavat len z vybavenia vyhradeného
na poskytovanie déveryhodnych sluzieb a kvalifikovanych déveryhodnych sluzieb
a nema sluzit na ziadne ucely, ktoré sa netykaju tychto sluzieb.

5.1.2 Fyzicky pristup

Mechanizmy riadenia pristupu do chranenych priestorov Poskytovatela t. j.
do priestorov zény s najvyssou bezpecnostou musia byt zabezpecené tak, zZe tieto
priestory musia byt chranené bezpeénostnym alarmom a vstup do nich méze byt
umozneny len osobam, ktoré vlastnia bezpeénostny token a su uvedené na zozname
opravnenych osOb na vstup do chranenych priestorov Poskytovatela. Vybavenie
Poskytovatela musi byt neprestajne chranené pred neautorizovanym pristupom a to
aj pred neautorizovanym fyzickym pristupom. Vstup inych oséb méze byt povoleny
len v sprievode opravnenej osoby a kazdy takyto vstup musi byt zaznamenany.
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5.1.3 Zasobovanie elektrickou energiou a klimatizacia

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt postacujuco
zasobované elektrickou energiou a klimatizované na vytvorenie spolahlivého
operacneho prostredia.

5.1.4 Ochrana pre vodou

Priestory, v ktorych je umiestnené vybavenie Poskytovatela, maju byt umiestnené
tak, aby nemohlo déjst’ k ich ohrozeniu vodou s akychkolvek zdrojov. V pripade, ze
to nie je uplne mozné musia byt prijaté opatrenia, ktoré minimalizuju riziko ohrozenia
priestorov vodou na minimum.

5.1.5 Ochrana pred ohfiom

Priestory, v ktorych je umiestnené vybavenie Poskytovatela musia byt spolahlivo
chranené od zdrojov priameho ohna resp. tepla, ktoré by mohli spbésobit’ poziar
v priestoroch.

5.1.6 Ulozisko médii

Média musia byt uskladnené v priestoroch, ktoru su chranené pred nahodnym,
neumyselnym poskodenim (vodou, ohriom, elektromagneticky). Média, ktoré
obsahuju informacie tykajuce sa bezpeénostného auditu, archiv alebo zalohované
informacie musia byt uloZzené v lokalite oddelenej od vybavenia CMA.

5.1.7 Nakladanie s odpadom

S odpadom vznikajucim v suvislosti s prevadzkou Poskytovatela musi byt nakladané
tak, aby v ziadnom pripade nedoslo k zne€istovaniu Zivotného prostredia.

51.8 Zalohovanie mimo hlavnu lokalitu

Pre pripad nenavratného poskodenia priestorov hlavnej lokality, v ktorych je
umiestnena infrastruktura Poskytovatela je potrebné mat k dispozicii minimalne
képie najdélezitejSich aktiv Poskytovatela zalohované mimo tuto hlavnu lokalitu.

5.2 Proceduralne bezpecnostné opatrenia
5.21 Dobveryhodné role

Poskytovatel musi mat definované dbveryhodné role zodpovedné za jednotlivé
aspekty poskytovanych ddéveryhodnych sluzieb ako napr. systémovy administrator,
bezpeénostny manazér, interny auditor, manazér politik ap.), ktoré formuju zaklad
dévery v celu PKI.

Zaroven musia byt definované zodpovednosti jednotlivych roli.

Osoby vybrané na zastavanie roli, ktoré si vyzaduju déveryhodnost, musia byt
zodpovedné a déveryhodné.
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VSetky osoby v doéveryhodnych roliach musi byt bez konfliktu zaujmov
na zabezpecenie nestrannosti sluzieb poskytovanych Poskytovatefom.

5.2.2 Pocet oséb v jednotlivych ulohach

Pre kazdu ulohu musi byt identifikovany pocet jednotlivcov, ktori su ur€eni
na vykonavanie jednotlivych uloh (pravidlo K z N).

5.2.3 Identifikacia a autentizacia pre kazdu rolu

Kazda rola musi mat definovany sp6sob identifikacie a autentifikacie pri pristupe k 1S
Poskytovatefla.

5.2.4 Roly vyzadujuce oddelenie zodpovednosti

Kazda rola musi mat stanovené kritéria, ktoré zohladnuju potrebu oddelenia funkcii
z hladiska samotnej roly t. j. musia byt uvedené roly, ktoré nemodzu byt vykonavané
rovnakymi jednotlivcami.

5.3 Personalne bezpeénostné opatrenia

Pracovnici Poskytovatela musia byt formalne menovani do déveryhodnych roli
vykonnym manazmentom zodpovednym za bezpecnost.

5.3.1 Poziadavky na kvalifikaciu, skisenosti a previerky

Zamestnanci v déveryhodnych rolach musia spifiat kvalifikatné poziadavky,
poziadavky na odbornu prax a musia mat bezpecCnostné previerky stanovenej
urovne.

Osoby v manazérskych funkciach musia:

» mat prislusné Skolenia alebo skusenosti v oblasti déveryhodnych sluZieb,
ktoré Poskytovatel poskytuje,

» byt oboznamené s bezpelnostnymi opatreniami pre role zodpovedné
za bezpecnost

» mat skusenosti s informacnou bezpeCnostou a odhadom rizika v rozsahu
potrebnom na vykon manazérskej funkcie.

5.3.2 Poziadavky na previerky

Zamestnanec méze byt zaradeny do déveryhodnej roly Poskytovatela len v pripade,
Ze ma bezpecCnostnu previerku stanovenej urovne. Personalne bezpecnostné
opatrenia su zabezpec€ované internymi mechanizmami Poskytovatela.

5.3.3 Poziadavky na Skolenia

Pre niektoré déveryhodné roly Poskytovatela mézu byt Specifikované niektoré
Specialne poziadavky na Skolenia, ktoré by mali absolvovat pred zaradenim pripadne
v priebehu zaradenia. Témy maju obsahovat fungovanie softvéru a hardvéru CMA,
prevadzkové a bezpeénostné postupy, ustanovenia tohto CP, CPS ap.

Strana 29/69



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania certifikatov na elD

5.3.4 Poziadavky na frekvenciu obnovy sSkoleni

Pre roly, kde su stanovené poziadavky na absolvovanie predpisanych Skoleni je
mozné stanovit' potrebu ich opakovania po absolvovani primarneho skolenia.

5.3.5 Rotaciaroli
Ziadne ustanovenia.
5.3.6 Postihy za neopravnenu €innost’

Zlyhanie akéhokolvek zamestnanca Poskytovatela, ktorého vysledok by mohol byt
stav, ktory nie je v sulade s ustanoveniami tejto CP resp. prijatych CPS, &i uz sa
jedna o nedbanlivost alebo zly umysel, musi byt predmetom zodpovedajucich
administrativnych a disciplinarnych konani, ktoré moézu viest az k ukonCeniu
zamestnaneckého pomeru, pripadne obcianskym resp. trestnopravnym postihom.

Akékolvek neopravnené alebo nevhodné konanie zamestnanca v déveryhodnej role
oznacCené vedenim Poskytovatela musi viest k bezodkladnému odvolaniu
z doveryhodnej roly az do ukoncCenia prebiehajuceho preskumania manazmentom.
Nasledne po preskumani manazmentom a vzajomnej diskusii alebo preskumani
vysledkov vySetrovania so zamestnancom, méze byt tento podla potreby znovu
prideleny do déveryhodnej roly, alebo prepusteny zo zamestnania.

5.3.7 Poziadavky na externych dodavatelov

Nezavisli dodavatelia, ktori by mohli byt priradeni na vykonavanie déveryhodnych
roli musia podliehat rovnakym povinnostiam a Specifickym poziadavkam na tieto roly
v zmysle ustanoveni bodu 5.3 a rovnako podliehaju sankciam uvedenym v bode
5.3.6.

5.3.8 Dokumentacia poskytovana zamestnancom

Zamestnanci v déveryhodnych rolach musia mat’ k dispozicii dokumenty potrebné
pre vykon funkcie, na ktoru sa su priradeni, vratane kopie tejto CP resp. CPS a vSetky
technické a prevadzkovej dokumenty potrebné k zachovaniu integrity operacii
Poskytovatela. Tieto informacie musia zahffiat aj dokumentaciu interného systému
a bezpecCnostni dokumentaciu, politiky a postupy overovania identity a dalSie
informacie pripravené Poskytovatelom, dokumenty tretich stran resp. dokumenty
dostupné prostrednictvom internetu.

5.4 Postup ziskavania auditnych zaznamov

Poskytovatel musi zaznamenavat a mat’ k dispozicii po€as nevyhnutnej doby, aj
po ukonCeni Cinnosti, vSetky doleZité informacie tykajuce sa vydanych
CERTIFIKATOV.

Poskytovatel musi v systétme na poskytovanie doveryhodnych sluzieb
zaznamenavat' presny €as. Cas zaznamenavany pri jednotlivych udalosti musi byt
synchronizovany s UTC minimalne kazdych 24 hodin.
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5.41 Typy zaznamenavanych udalosti

Poskytovatel musi zaznamenavat a vyhodnocovat nasledovné ddlezité udalosti:

» Procesy tykajuce sa zivotného cyklu kluCov Poskytovatela (generovanie,
zalohovanie, obnova, likvidacia ap.)

» Procesy tykajuce sa samotného HSM modulu

= Udaje ziskané pri poskytovani déveryhodnych sluzieb
od Zakaznika/Drzitelov,

= Systémové logy jednotlivych Casti systému Poskytovatela
5.4.2 Frekvencia spracovavania auditnych zaznamov

Administratori Poskytovatela su povinni sledovat zasielané systémové logy
priebezne, tak aby v€as odhalili potencialne nebezpefenstvo ohrozenia poskytovania
sluzieb Poskytovatela. VSetky zaznamenavané logy v elektronickej podobe musia
byt v pravidelnych intervaloch, minimalne 1 krat mesacéne, ukladané na zaznamoveé
media, aby mohli byt k dispozicii auditorom. Rovnako musia byt auditorom
k dispozicii vSetky pisomné auditné zaznamy z procesov tykajucich sa Zivotného
cyklu klucov certifikacnych autorit Poskytovatela, autorit Casovej peCiatky a OCSP
reponderov.

5.4.3 Uchovavanie logov

Poskytovatel musi uchovavat auditné logy v sulade s poZiadavkami aktualne platnej
legislativy. Auditné logy musia byt zarovenn uchovavané minimalne do cCasu
ukoncenia nasledovného pravidelného externého auditu svojich sluzieb.

5.4.4 Ochrana auditnych zaznamov

Auditné zaznamy musia byt uchovavané a chranené tak, aby nedoSlo k ich
znehodnoteniu najlepSie vo viacerych kopiach umiestnenych v rozdielnych
priestoroch.

5.4.5 Postupy zalohovania auditnych logov
Ziadne ustanovenia.

5.4.6 Systém zalohovania logov

Ziadne ustanovenia

5.4.7 Notifikacia subjektu iniciujuceho log zaznam
Ziadne ustanovenia.

5.4.8 Posudzovanie zranitel'nosti

Pozri kapitola 5.4.2.
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5.5 Uchovavanie zaznamov
5.5.1 Typy archivovanych zaznamov

Poskytovatel musi uchovavat vsetky zaznamy o vydanych CERTIFIKATOCH ako aj
samotné CERTIFIKATY v zmysle poZiadaviek aktualne platnej legislativy po dobu,
ktora je stanovena v bode 5.5.2.

Zaznamy moézu byt v zmysle zakona uchovavané v papierovej forme resp.
v elektronickej forme.

Poskytovatel musi uchovavat aj vSetky auditné zaznamy (logy), pisomné zaznamy
z udalosti CA (generovanie kfu¢ov CA, vydavanie TSA certifikatov a certifikatov
pre OCSP respondery ap.).

5.5.2 Doba uchovavania zaznamov
Poskytovatel musi uchovavat originaly Ziadosti o vydanie CERTIFIKATU spolu
s prislusnymi dokumentami potvrdzujucimi totoznost’ Ziadatela v papierovej resp.
elektronickej podobe po dobu 10 rokov.

5.5.3 Ochrana archivhych zaznamov

Archivne zaznamy Poskytovatefa musia byt uloZzené na bezpe¢nom mieste mimo
prevadzkovych priestorov a musia byt udrziavané spésobom, ktory zabranuje ich
neopravnenej modifikacii, nahradenia alebo znicenia.

5.5.4 Zalohovanie archivhych zaznamov

Ziadne ustanovenia.

5.5.5 Poziadavky na pridavanie ¢asovych peciatok k zaznamom
Ziadne ustanovenia.

5.5.6 Archivacny systém

Ziadne ustanovenia.

5.5.7 Postup ziskania a overenia archivnych informacii

Ziadne ustanovenia

5.6 Zmena kfucov CA

Cely proces musi prebehnut bez negativneho vplyvu na urover zabezpecenia.

K zmene kfu€ov Poskytovatela moze dbjst z nasledovnych dévodov:

» Blizi sa Cas skoncCenia platnosti aktualne pouzivanych kfu€ov Poskytovatela.
Toto je normalny stav - 14 dni pred uplynutim platnosti doteraz pouzivaného
paru kluCov Poskytovatela sa musi na webovom sidle Poskytovatela zverejnit
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oznam o bliziacej sa zmene kfu€ov Poskytovatela. Po tom, ¢o sa vygeneruje
novy klu€ovy par a vyda sa novy certifikat pre Poskytovatela, tento sa musi
zverejnit na webovom sidle Poskytovatela.

» Je nutné vymenit aktualne pouzivané kluCe Poskytovatefa z dbévodu ich
kompromitacie. Toto je vynimocny, havarijny stav — Poskytovatel musi
bezodkladne oznamit organu dohfadu, vSetkym Drzitelom vydanych
CERTIFIKATOV a verejnosti, Ze doslo ku kompromitacii klugov
Poskytovatela. Bezodkladne tiez musi zrusit kompromitovany certifikat, ako
aj vsetky platné CERTIFIKATY podpisané kompromitovanym klagom.
Poskytovatefa musi upozornit prostrednictvom svojho webového sidla
Drzitelov CERTIFIKATOV, ktoré boli podpisané zru$enym certifikatom
Poskytovatela ako aj Spoliehajucim sa stranam, Ze zruSeny certifikat
Poskytovatefla sa ma odstranit z kazdej aplikacie, ktoru pouZzivaju
Spoliehajuce sa strany a ma byt nahradeny novym certifikatom
Poskytovatela.

» DoSlo k zmene klu€ov korerovej certifikatnej autority, ktora vydala certifikat
certifikacnej autorite Poskytovatela.

» Je nutné vymenit aktualne pouzivané kluCe Poskytovatela z dovodu, ze je
potrebné synchronizovat dizku platnosti vydavaného kvalifikovaného
certifikatu pre elektronicky podpis s Casom exspiracie certifikacnych autorit
nachadzajucich sa v celej jeho certifikacnej ceste.

5.7 Obnova po kompromitacii alebo havarii
5.7.1 Postupy rieSenia incidentov a kompromitacie

Na zabezpeclenie integrity sluZieb musi Poskytovatel implementovat postupy
zalohovania udajov a ich obnovy.

Poskytovatel musi mat vypracované havarijné postupy a plany obnovy
pre poskytovanie déveryhodnych sluzieb.

Déveryhodné sluzby by mali byt poskytované z dvoch geograficky oddelenych CA
systémov, z ktorych je jeden vedeny ako hlavny a druhy ako zalozny v pripade
zlyhania alebo havarii hlavného.

Postupy v pripade havarie a obnovy musia byt pravidelne preskumavané a testované
(minimalne na ro¢nej baze) a mali by byt revidované a aktualizované podla potreby.

5.7.2 Poskodenie hardvéru, softvéru alebo udajov

V pripade poSkodenia alebo podozrenia z poSkodenia hardvéru, softvéru alebo
udajov musi Poskytovatel pouzit postupy urCené k obnove poskodenych aktiv.
Postupy musia zahfiat’ aktivity, ktoré zabezpecia kompletnu obnovu prostredia.

5.7.3 Postupy pri kompromitacii kl'uéa CA

V pripade kompromitacie sukromného klu¢a CA musi mat Poskytovatel k dispozicii
postupy na obnovu bezpecného prostredia, postupy distribucie verejného kluca
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koncovym pouzivatelom a akym spdsobom budu vydavané noveé certifikaty
jednotlivym koncovym pouzivatelom.

5.7.4 Zachovanie kontinuity ¢innosti po havarii

Poskytovatel musi mat prijaté postupy na zabezpecenie kontinuity €innosti v pripade
havarie v désledku napr. prirodnej katastrofy, ktoré zabezpecia jej schopnost’ obnovit
svoju Cinnost. Postupy musia zahfhat miesto obnovy, postupy na ochranu aktiv
v mieste havarie resp. prirodnej katastrofy ap.

5.8 Ukoncéenie ¢innosti CA resp. RA

Pri ukonCeni Cinnosti Poskytovatela z inych dévodov ako su udalosti spdsobené
vySSou mocou (napr. prirodna katastrofa, vojnovy stav, rozhodnutie Statnej moci
a pod.) sa postupuje v sulade s bodom 5.7.

ESte pred ukoncenim poskytovania sluZieb Poskytovatel musi:

» vhodnym spdsobom, minimalne 6 mesiacov vopred, oznamit planované
ukoncenie svojej Cinnosti organu dohladu, Drzitefom vSetkych nou vydanych
platnych CERTIFIKATOV, Spoliehajucim sa stranam a verejnosti,

= ukoncit vSetky pripadné mandatne zmluvy, splnomocnenia a pod., na zaklade
ktorych mohli iné osoby konat v mene Poskytovatela (napr. poskytovat sluzby
RA),

= pokusit sa uzavriet zmluvu s inym kvalifikovanym poskytovatefom
déveryhodnych sluZieb, ktory by zabezpecil kontinuitu v poskytovani jeho
kvalifikovanych déveryhodnych sluzieb,

» sustredit’ a archivovat vSetky dokumenty Poskytovatela,

» vykonat kontrolu dodrzania predpisov o ochrane osobnych udajov t. j.
Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane
fyzickych oséb pri spracuvani osobnych udajov a o volnom pohybe takychto
udajov azakon ¢. 18/2018 Z. z. o ochrane osobnych udajov (dalej len
,Predpisy o ochrane osobnych udajov) [5],

» vyradit z pouZivania v8etky sukromné kfuce, vratane ich kopii takym
spbsobom, ze nebude mozné ich Ziadnym spésobom obnovit'.

Ak je dévodom ukoncenia CcCinnosti Poskytovatela nejaky dévod bez vztahu
k bezpecnosti, potom ani certifikaty vydavajucich CA, ktoré koncia Cinnost a ani
CERTIFIKATY podpisané tymito CA nemusia byt zruSené.

Po ukonéeni svojej &innosti Poskytovatel nesmie vydat Ziaden CERTIFIKAT a musi
zabezpelit preukazatefné znemoZzZnenie opatovného pouzitia podpisovych dat
(sukromnych kfucov) CA.

Poskytovatel musi mat rieSenie na pokrytie vSetkych nakladov spojenych
so splnenim minimalnych poziadaviek pri ukon€eni Cinnosti v pripade bankrotu alebo
inej priciny, kedy nebude schopna pokryt naklady vlastnymi prostriedkami, a to
v sulade s platnou legislativou o bankrote.
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6. Technické bezpe¢nostné opatrenia

Technicka Cast infrastruktury Poskytovatela (hardvér a softvér) musi pozostavat len
z bezpeCnych systémov a oficidlneho softvéru. Architekturu infrastruktary
Poskytovatefa musi byt navrhnutda s pouzitim komponentov, ktoré vyhovuju
bezpeénostnym Standardom na urovni su€asnych poznatkov.

Osobitna pozornost musi byt venovana kryptografickému modulu (HSM modulu),
ktory sluzi na generovanie, uschovu a pouzitie sukromnych kfu€ov Poskytovatela,
a ktory patri k najcitlivejSim aktivam. Sukromné kluCe Poskytovatela musia byt
ulozené v HSM module, ktory je certifikovany minimalne podfa Standardu FIPS 140-
2 level 3.

Poskytovatel musi pouzivat na ochranu svojho sukromného kluc¢a kombinaciu
fyzickych, logickych a proceduralnych opatreni, ktoré zaruCuju jeho bezpec€nost.
Tieto opatrenia musia byt popisané napr. vo vydanom CPS.

SucCastou systému Poskytovatela musia byt zariadenia na nepretrzitu detekciu,
monitorovanie a signalizaciu neautorizovanych a neobvyklych pokusov o pristup k jej
prostriedkom.

Aplikacie suvisiace s informaciou o stave certifikatu musia byt zabezpecené tak,
zabezpecit, Ze zabrania akymkolvek neopravnenym pokusom o modifikovanie
informacii o stave certifikatu.

Vsetky funkcie Poskytovatela, pri ktorych sa pouziva pocitatova siet, musia byt
zabezpecené pred neautorizovanym pristupom a inymi Skodlivymi €innostami.

6.1  Generovanie a instalacia paru kfuéov

6.1.1 Generovanie a instalacia paru klucov pre jednotlivé subjekty

6.1.1.1 Vydavatel certifikatov

Generovanie a instalacia paru kluC¢ov Poskytovatela sa musi vykonavat
Standardizovanym spbsobom, ktory je podrobne popisany v dokumentacii
Poskytovatela. Spdsob generovania musi zabezpedit dostatoénu déveru v postup
generovania a cely proces musi byt pisomne zaznamenany. Generovanie kfu¢ov
musia zabezpeCit zamestnanci Poskytovatela zaradeni v rolach, ktoré maju
opravnenie na ufast na ceremonii generovania. Generovanie klu¢ov musi byt
vykonané v bezpe€nom zariadeni na uchovavanie kryptografickych klucov, ktoré
spifa legislativne poZiadavky dané na takyto typ zariadenia..

6.1.1.2 Registracné autority

KluCovy par certifikdtov pracovnikov registracnych autorit musi byt uloZzeny
v bezpeCnom zariadeni.

6.1.1.3 Koncovi pouzivatelia

Pozri kapitola 4.1.3.

Strana 35/69



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania certifikatov na elD

6.1.2 Doruéenie sukromného kriéa Drzitelovi CERTIFIKATU

Vygenerovany kfuCovy par Drzitela CERTIFIKATU, ktory je uloZeny v elD musi byt
odovzdany osobne ihned po vydani CERTIFIKATU.

6.1.3 Doruéenie verejného kluéa vydavatelovi CERTIFIKATU
Ziadne ustanovenia.

6.1.4 Poskytovanie verejnych kl'ué¢ov Poskytovatela Spoliehajicim sa
stranam

Pre Spoliehajuce sa strany musi Poskytovatel bezpecnym spdsobom poskytnut
verejné kluce vSetkych vydavajucich certifikacnych autorit Poskytovatela, ktore
vydavaju CERTIFIKATY.

6.1.5 Dizka klaéového paru

Musi byt stanovena odporugana dizka klti¢ového paru resp. minimalna dizka kltugov
pre vSetky typy entit a vSetky pouzivané algoritmy (napr. RSA).

6.1.6 Parametre a kvalita verejného kl'u¢a

Parametre a kvalitu verejnych kluc¢ov Poskytovatefa musi uréit PMA. Pocas
ceremonie generovania kluCov musia byt stanovené parametre dodrziavané.
Poskytovatel musi vyuzivat na generovanie a uchovavanie kfu€ov kryptografické
hardvérové moduly spinajuce poziadavky FIPS 140-2, ktoré zabezpe&uju nahodné
generovanie RSA kfucov velkosti minimalne 4096 bitov.

Pre jednotlive typy KC vydavanych koncovym pouzivatelom musi mat Poskytovatel
stanovené parametre a kvalitu verejného kluca (dlzka, typ) a pred samotnym
vydanim musi kontrolovat ich dodrzanie.

6.1.7 Pouzitie kfucov
Certifikaty certifikacnych autorit Poskytovatela musia obsahovat rozSirenia, ktoré
uréuju k Comu mdzu byt tieto certifikaty pouzité.
6.2 Ochrana sukromného kluc¢a a technické opatrenia
pre kryptograficky modul
6.2.1 Standardy a opatrenia pre kryptograficky modul

Poskytovatel musi vyuZivat na ochranu sukromnych kfu€ov svojich vydavajucich CA
hardvéroveé kryptografické moduly, ktoré su certifikované podfa Standardu FIPS 140-
2 level 3. Moduly musia byt ulozené v zabezpecenych priestoroch, do ktorych maju
pristup len osoby v déveryhodnych rolach.

Sukromné klu¢e Poskytovatela sa mézu pouzivat vyluéne na podpisovanie
certifikatov a CRL vydavanych Poskytovatefom.
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Vybavenie CA musi byt neprestajne chranené pred neautorizovanym pristupom a to
aj pred neautorizovanym fyzickym pristupom.

6.2.2 Opatrenia (k z n) pre manipulaciu so sukromnym kFiéom

Pri operaciach spravy sukromnych kFu€ov Poskytovatela (napr. generovanie,
zalohovanie, zniCenie) musi byt vzdy pritomny prislusny pocCet opravnenych oséb
na principe ,k“ z ,n“ ur€enych opravnenych oséb

6.2.3 ,Key escrow” sukromného kluca

Ziadne ustanovenia.

6.2.4 Zalohovanie siukromného kl'G¢a

Sukromné kluc¢e Poskytovatela su generované a uchovavané vo vnutri hardvérovych
kryptografickych modulov. V pripade potreby ich prenosu pre proces zalohovania
a obnovy, musia byt sukromné kluCe prenasané vzdy v zaSifrovanej podobe.
Prenasanie sukromnych klu€ov a ich obnova v inom hardvérovom kryptografickom
module mdéze byt vykonana len opravnenymi zamestnancami v zmysle pravidiel
uvedenych v bode 6.2.2.

6.2.5 Archivacia sukromného kluca

Ziadne ustanovenia.

6.2.6 Prenos sukromnych kluéov z a do HSM modulu

Pozri 6.2.4

6.2.7 Uchovavanie sukromnych kFiéov v HSM module

Sukromne kluce Poskytovatela, ktoré su vyuzivané na podpisovanie vydanych
CERTIFIKATOV pre koncovych pouzivatelov mézu byt v samotnom HSM module

uchovavané v Citatelnej forme. VSetky HSM moduly Poskytovatela musia byt
prevadzkované v zabezpecenych priestoroch s rezimovym pristupom.

6.2.8 Sposob aktivacie sukromnych kluéov

Sukromné kluce Poskytovatela mbézu aktivovat len opravnené osoby v zmysle bodu
6.2.2.

Pri aktivacii musi kazdy drzitel z potrebného poctu drzitelov viozit do HSM modulu
svoju Cipovu kartu a zadat k nej heslo.

Po aktivacii su klu¢e v HSM module aktivne az do doby, kym neddjde kich
deaktivacii. opravnenou osobou (administrator CA) alebo vypadkom elektrického
napajania HSM modulu.
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6.2.9 Sposob deaktivacie sukromného kl'u¢a

Deaktivaciu sukromného klu¢a v HSM module mbéze vykonat len opravnena osoba
(administrator CA) alebo su kluCe deaktivované automaticky pri vypadku relacie
alebo vypadkom elektrického napajania HSM modulu.

6.2.10 Sposob zni¢enia sukromného klu€a

Poskytovatel musi technickymi a organizanymi opatreniami zabezpecCit, Ze
sukromné kluce vydavajucich CA Poskytovatela nebude mozné po ukonceni jeho
zivotného cyklu dalej pouzivat. O ukonc&eni Zivotného cyklu sukromného klu¢a CA
a prijatych technickych a organizaénych opatreniach musi byt vykonany zaznam
podpisany vSetkymi pritomnymi aktérmi.

6.2.11 Charakteristika HSM modulu

Pozri bod 6.2.1.

6.3 Dalsie aspekty manazmentu paru klaéov
6.3.1 Archivacia verejnych klfuc¢ov

Poskytovatel musi uchovavat vSetky verejné kluce, na ktoré bol fiou vydany certifikat
v zmysle bodu 5.5.2.

6.3.2 Dizka platnosti certifikatov a pouzitelnost kl'uéového paru

Pre platnost vydavanych CERTIFIKATOV Poskytovatelom a pouzitelnost paru
kfucov platia tieto hodnoty:

Typ certifikatu Platnost’
Koreriova CA 30 rokov
Vydavajuca CA Disig 30 rokov
Kvalifikovany certifikat pre koncového pouzivatela maximalne 1856 dni
Certifikat pre elektronicky podpis maximalne 3650 dni
Certifikat na Sifrovanie maximalne 3650 dni
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6.4 Aktivacéné udaje
6.4.1 Vytvaranie a instalacia aktivacnych udajov

Aktivaéné udaje Drzitelov CERTIFIKATOV (BOK, KEP PIN a KEP PUK), ktoré sa
viazu ku konkrétnemu elD musia byt zvolené vlastnikom elD este pred procesom
vydania CERTIFIKATOV.

Aktivacné udaje k pouzivanym kryptografickym modulom CA Poskytovatela musia
byt vytvarané v zmysle bodu 6.2.2.

6.4.2 Ochrana aktivaénych udajov

Za ochranu sukromnych klu€ov DrZitefov su zodpovedni vyhradne samotni Drzitelia.

Klagovy par uréeny pre vydavatela CERTIFIKATOV:

= musi byt generovany v bezpecnostnom module, ktory spifia minimalne
poziadavky Standardu FIPS 140-2 level 3,

» akakolvek manipulacia so sukromnym kfuCom mdze byt umoznena len
za principu viacnasobnej kontroly, pricom minimalny pocet potrebnych oséb
musi byt tri (3).

6.4.3 Ostatné aspekty aktivaénych udajov

Musi byt zabezpecCené, Ze sa sukromné kfuce vydavajucich CA nikdy nedostali
v nezaSifrovanej forme mimo modul, kde su ulozené.

Nikto nema mat pristup k sukromnému podpisovému kftu€u okrem jeho Drzitela.

Aktivaéné data pre sukromné kluge patriace k CERTIFIKATOM potvrdzujiucim
individualnu identitu nesmu byt nikdy zdielané.

6.5 Riadenie bezpecnosti pocéitacov
6.5.1 Specifické poziadavky na bezpeénost’ poéitacov

Poskytovatel musi vykonava vsetky funkcie kvalifikovaného poskytovatela
déveryhodnych sluzieb za pouZitia doveryhodného systému, ktory splia poziadavky
definované v bezpe&nostnom projekte IS Poskytovatela.

Poskytovatel vydavajuci kvalifikované certifikaty sa moze riadit pri poskytovani
svojich sluzieb poziadavkami na bezpecnost informacii, ktoré su kladené
na déveryhodného poskytovatela sluzieb a su definované v Standarde ETSI EN
319411-2 " Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2: Requirements
for trust service providers issuing EU qualified certificates. [6]

VsSetky systémy musia byt pravidelne overované na pritomnost Skodlivého kédu
a chranené proti spyware a virusom.
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6.5.2 Hodnotenie bezpecnosti informacii

Ziadne ustanovenia.

6.6 Opatrenia v zivotnom cykle

6.6.1 Opatrenia pri vyvoji systémov

Aplikacie Poskytovatela pre potreby systému Poskytovatela musia zohladfiovat
opatrenie tykajuce sa bezpecnosti vyvojového prostredia, personalnej bezpecnosti,
bezpeénosti riadenia konfiguracie pri udrzbe systémov, vramci technickych
postupov vyvoja softvéru, v ramci metodologie vyvoja softvéru a jeho modularite
a vrstveni.

6.6.2 Opatrenia na riadenie bezpeénosti

Poskytovatel musi vyuzivat nastroje a postupy, ktoré umoznia urcit, €i operacné
systémy vyuzivané v ramci CA Poskytovatela a vyuzZivané sietové pripojenia stale
zodpovedaju nastavenej urovni bezpecnosti.

Tieto nastroje a postupy by mali zahffiat’ kontrolu integrity bezpeénostného softvéru,
firmvéru a hardvéru na zaistenie ich spravnej funkénosti.

6.6.3 Bezpecnostné opatrenia v zivothnom cykle

Ziadne ustanovenia.

6.7 Sietové bezpecnostné opatrenia

Poskytovatel musi mat prijaté opatrenia na zabezpelenie sietovej bezpecénosti
vratane bezpecnosti firewalov.

6.8 Vyuzivanie ¢asovej peciatky

Ziadne ustanovenie
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7. Profily CERTIFIKATOV, CRL a OCSP

7.1  Kvalifikované déveryhodné sluzby

V ramci poskytovania kvalifikovanych déveryhodnych sluzieb bude na elD vydavany
kvalifikovany certifikat pre elektronicky podpis v zmysle Nariadenia elDAS ¢lanok 3
bod 15.

7.1.1 Certifikat vydavajucej CA

Certifikat musi podporovat nasledovné:

Algoritmus podpisu (Signature algorithm)

sha256RSA

Algoritmus fingerprintu podpisu (Signature hash algorithm)

sha256

Verejny kluc

RSA, 4096 bitov

Tabulka €. 1: Polozky pouzité v certifikate CA Disig vydavajtcej KC

Polozka / OID polozky Skratka nazvu Povinnost’
polozky uvadzania
CN (commonName) Identifikacia Povinna
{id-at-commonName} { 2.5.4.3 } certifikacnej sluzby
OU (organizationUnitName) Identifikacia CA Nepovinna
{id-at-organizationalUnit} { 2.5.4.11}
O (organizationName) Oficialny nazov Povinna
C o o pravnickej osoby
{id-at-organization} { 2.5.4.10} poskytujiice]
dbéveryhodné sluzby
a kvalifikovane
ddéveryhodné sluzby
(organizationldentifier) Identifikator Nepovinna
{ id-at-organizationldentifier } { 2.5.4.97} pravnickej osoby
uvedenej v polozke
,O"
L (localityName) Sidlo pravnickej Nepovinna
{joint-iso-itu-t(2) ds(5) attributeType(4) osoby Uvedenc]
localityName(7)} P ’
C (countryName) Krajina pévodu Povinna
id-at- poskytovatela sluzby
{id-at-countryName} { 2.5.4.6 } tvedengho v polozke
,0"

Certifikat musi obsahovat aj nasledovné udaje:
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Tabulka €. 2: Zakladné polozky v certifikate vydavajucej CA

Nazov

Popis

Verzia certifikatu
(Version)

Tato polozka obsahuje verziu formatu certifikatu. V pripade KC
musi byt verzia X.509 v3

Sérioveé Cislo certifikatu
(serialNumber)

Polozka obsahuje sériové Cislo certifikatu, ktoré musi byt
jedine¢né pre vSetky vydané certifikaty danou CA. Obsah urcuje
vydavajuca CA resp. u self-signed certifikatu je zvoleny
Poskytovatelom.

Algoritmus podpisovania
(signatureAlgorithm)

Polozka obsahuje Sifrovaci algoritmus, ktory CA vyuziva pri
podpisovani vydavanych certifikatov. Algoritmus uruje vydavajuca
CA resp. u self-signed certifikatu je zvoleny Poskytovatelom.

Platnost certifikatu
(validity)

Platnost certifikatu urCuje obdobie, po€as ktorého vydavajuca KCA
zaru€uje poskytovanie déveryhodnych sluzieb pre dany certifikat.
Obdobie platnosti ur€uje vydavajuca CA resp. u self-signed
certifikatu je zvoleny Poskytovatelom.

Verejny klu¢ v certifikate
(subjecPublicKeyinfo)

Tato polozka obsahuje verejny klu¢ Drzitela certifikatu a pouzity
algoritmus

Tabulka €. 3: RozSirenia v certifikate CA Disig vydavajucej KC

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost'? | Kritickost?

authorityKeyldentifier

{id-ce-authorityKeyldentifier} Ano Nie
{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat resp.
u self-signed certifikatu sa tato hodnota rovna

hodnote subjectKeyldentifier.

subjectKeyldentifier {id-ce-subjectKeyldentifier}

{2.5.29.14}

Identifikator verejného klu¢a Drzitela certifikatu.

Ano

Nie

keyUsage {id-ce-keyUsage}
{2.5.29.15}
Definuje ucel sukromného klu¢a, ktorého

verejny kIU¢ je suCastou tohto certifikatu.

Ano

Ano

certificatePolicies id-ce-certificatePolicies}
{2.5.29.32}
Identifikuje certifikacné politiky, pod ktorymi bol

certifikat vydany.

Ano

Ano

Policy Mappings {id-ce-policyMappings}

{2.5.29.33}

Potvrdzuje, ze vydavajuca CA povaZuje svoju
politiku za ekvivalentnu politike CA, pre ktoru je
certifikat vydany.

Ano

U self-signed
certifikatu sa
tato polozka
nevyskytuje.

Nie

BasicConstraints {id-ce-basicConstraints}
{2.5.29.19}

Identifikuje CA certifikat.

Ano

Ano

Policy Constraints {id-ce-policyConstraints}

{2.5.29.36}

Ano

Ano
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Moéze byt pouzity v CA certifikatoch na
obmedzenie overovania certifikacnej cesty.

U self-signed
certifikatu sa
tato polozka

Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

certifikatu sa
tato polozka
nevyskytuje

nevyskytuje.
criDistributionPoints {id-ce-CRLDistributionPoints} Ano Nie
{2.5.29.31}
Urcuje, akym spdsobom a odkial je mozné U self-signed
ziskat CRL. certifikatu sa
tato polozka
nevyskytuje.
AuthoritylnfoAccess | {id-pe-authoritylnfoAccess} Ano Nie
{1.3.6.1.5.,5.7.1.1}
Urcuje (http:// ... p7c, certifikat alebo aj U self-signed

7.1.1.1 Profil KC

Tato CP povoluje len KC vyhovujuce Standardu X.509 verzie 3.
vydavaného na elD sa mdzZe menit len na zaklade rozhodnutia PMA.

Algoritmy a dizky klu&ov uplatfiované v KC:

Struktura KC

Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny kluc

RSA, minimalna dizka je 3 072 bitov

Algoritmus fingerprintu (Thumbprint Algorithm)

SHA1

Dizka platnosti

maximalne 1856 dni

V tabulke €. 4 su uvedené mozné polozky rozliSovacieho mena a ich popis v pripade
KC vydavanych na elD.

Tabulka €. 4: Obsah poloziek rozliSovacieho mena v KC vydavanom na elD

Nazov polozky / OID/ Skratka nazvu | Popis polozky | Priklad hodnoty | Typ a maximalna dizka

Uvadzanie polozky polozky polozky

Meno a priezvisko CN Meno a priezvisko Peter Test DirectoryString

(commonName) (UTF8String)
OID (2.5.4.3) 64 znakov

Povinna polozka
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kapitola 3.1.3)

Meno(a) G Vsetky mena Peter DirectoryString
(givenName) pouzité v polozke (UTF8String )
OID (2.5.4.42) CN okrem 64 znakov
priezviska
Priezvisko SN Priezvisko Test DirectoryString
(Surname) z polozky CN (UTF8String)
OID (2.5.4.4) 64 znakov
Povinna polozka
Mesto L Nazov mesta/obce Bratislava DirectoryString
(localityName) trvalého pobytu (UTF8String )
OID (2.5.4.7) Drzitefa 128 znakov
Povinna polozka
Stat C Dvojznakova SK PrintableString
(countryName) skratka Statu — 2 znaky
OID (2.5.4.6) dvojmiestny kéd
Povinna polozka podla ISO 3166
SerialNumber Odkaz na identitu PNOSK- PrintableString
OID (2.5.4.5) fyzickej osoby * 1234567890 64 znakov
. . Polozka je
Povinna polozka sucastou KC
Sériové Cislo Polozka sluzi na Polozka nebude INTEGER
(serialNumber - zabezpecenie sucastou Ziadosti max 20 Byte
CertificateSerialNumber) jednoznaénosti 0 KC - jej hodnotu < cnri <
rozligovacieho uréi vydavajuca CA | 1= serialNumber <2159
mena (pozri

* Odkaz na identitu sa sklada z dvoch &asti. Prva ast pozostava z troch Uvodnych znakov uréujucich typ odkazu na identitu
a dvoch znakov krajiny. Tri iuvodné znaky potom budu ,PNO* (identifikacia na zaklade rodného Cisla u ob&anov SR, alebo
cudzincov, ktori maju pridelené rodné ¢islo podla zakona o rodnom ¢&isle 301/1995 Z. z. Nasledujuce dva znaky obsahuju kéd
krajiny podra ISO 3166 (pre Slovensko ,SK*). Druha €ast polozky pozostava z udajov, ktorych typ ur€uju prvé tri tvodné znaky,
pri rodnom ¢isle sa uvedie rodné &islo bez lomky (napr. PNOSK 7701011111). Upozornenie - Prva a druha €ast su oddelené

pomickou!!!

Tabulka €. 5: Pouzité rozliSenia v KC vydavanom na elD

Nazov rozSirenia

ASN.1 nazov a OID / Popis

Pritomnost?

Kritickost’?

authorityKeyldentifier

{id-ce-authorityKeyldentifier}
{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}

Identifikator verejného klu¢a Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}
{2.5.29.15}

Definuje ucel sukromného kluca, ktorého
verejny kl'u¢ je su€astou tohto certifikatu.

Ano

Ano

certificatePolicies

id-ce-certificatePolicies}
{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol

certifikat vydany.

Ano

Nie

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}
Identifikuje CA certifikat.

Ano

Ano

criDistributionPoints

{id-ce-CRLDistributionPoints}

Ano

Nie
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{2.5.29.31}
Urcuje, akym spbsobom a odkial je mozné
ziskat CRL.

AuthoritylnfoAccess {id-pe-authoritylnfoAccess} Ano Nie
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

QCstatements {id-pe-qcStatements}* Ano Nie
{1.3.6.1.5.5.7.1.3}

Prehlasenie o tom, Ze certifikat je kvalifikovany
v sulade s konkrétnym technickym Standardom
a obsahuje obmedzenia pouzitia
kvalifikovaného certifikatu.

V pripade vydavania kvalifikovaného certifikatu, kde sa Udaje na vyhotovenie elektronického podpisu
suvisiace s Udajmi na validaciu elektronického podpisu nachadzaju v kvalifikovanom zariadeni na vyhotovenie
elektronického podpisu, je tato o skutocnost uvedena v tomto rozSireni, v podobe OID 0.4.0.1862.1.4.

7.1.2 Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)

Certifikat, ktory je ur€eny na potvrdenie existencie a platnosti certifikatu (OCSP) musi
podporovat’ nasledovné:

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc

RSA, dizka je minimalne 2 048 bitov

Dizka platnosti certifikatu pre OCSP responder
Maximalne 1095 dni (3 roky= 3*365 dni)

Tabulka €. 6: Polozky pouzité v certifikate OCSP respondera

Polozka / OID polozky Skratka nazvu Povinnost’ uvadzania
polozky

CN (commonName) Identifikacia poskytovanej Povinna
{id-at-commonName} {2.5.4.3 } sluzby

OU (organizationUnitName) Identifikacia sluzby Nepovinna
{id-at-organizationalUnit} { 2.5.4.11}

OU (organizationUnitName) Identifikacia CA Nepovinna
{id-at-organizationalUnit} { 2.5.4.11}

O (organizationName) Oficialny nazov pravnickej Povinna
{id-at-organization} { 2.5.4.10} osoby poskytujticej

doveryhodné sluzby
a kvalifikovane doéveryhodné
sluzby
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{id-at-countryName} { 2.5.4.6 }

sluzby uvedeného v polozke

(organizationldentifier) Identifikator pravnickej osoby Nepovinna
{ id-at-organizationldentifier } { 2.5.4.97} uvedenej v polozke ,O

L (localityName) Sidlo pra’_vnickejvosoby Nepovinna
{joint-iso-itu-t(2) ds(5) attributeType(4) uvedenej v polozke ,0
localityName(7)}

C (countryName) Krajina pévodu poskytovatela Povinna

Tabulka €. 7: Pouzité rozsirenia v certifikate OCSP respondera na potvrdenie existencie

a platnosti kvalifikovaného certifikatu (OCSP)

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost’?

Kritickost'?

authorityKeyldentifier

{id-ce-authorityKeyldentifier}

{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}

Identifikator verejného kfuca Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}

{2.5.29.15}

Definuje ucel sukromného kfuca, ktorého
verejny kl'u¢ je su€astou tohto certifikatu.

Ano

Nie

certificatePolicies

id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol
certifikat vydany.

Ano

Nie

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}
Identifikuje CA certifikat.

Ano

Ano

criDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.

Ano

Nie

AuthoritylnfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Ano

Nie

SubjectAltnames

{2.5.29.17}

Alternativne (technické) meno Drzitela
certifikatu: napriklad

OtherName, e-mail, DNS meno, IP adresa, URI

Mozna

Nie

Extended Key Usage

{2.5.29.37}

Definuje dalSi mozny ucel pouzitia suikromného
kluca, ktorého verejny klG¢ je sucastou tohto
certifikatu, ako doplnok alebo nahrada
rozSirenia keyUsage.

OCSP Signing (1.3.6.1.5.5.7.3.9)

Ano

Nie
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7.2 Doveryhodné sluzby

V ramci poskytovania doveryhodnych sluzieb bude na elD vydavany certifikat
na Sifrovanie a certifikat na podpisovanie.

7.21 Certifikat korefiovej CA

Algoritmy a dizky klugov uplatiiované v certifikate korefiovej CA:

Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny klu¢

RSA, dizka 4 096 bitov

Doba platnosti certifikatu CA

maximalne 30 rokov (30365 dni)

Tabul'ka €. 8: Zakladné polozky v certifikate korefiovej CA

Nazov

Popis

Verzia certifikatu
(Version)

Tato polozka obsahuje verziu formatu certifikatu. V pripade KC musi
byt verzia X.509 v3

Sériové Cislo certifikatu
(serialNumber)

Polozka obsahuje sériové Cislo certifikatu, ktoré musi byt jedine¢né
pre vSetky vydané certifikaty danou CA. Obsah ur€uje vydavajuca
KCA.

Algoritmus podpisovania
(signatureAlgorithm)

PoloZka obsahuje Sifrovaci algoritmus, ktory CA vyuZiva pri
podpisovani vydavanych certifikatov. Algoritmus urCuje vydavajica
KCA.

Platnost certifikatu
(validity)

Platnost certifikatu urCuje obdobie, po€as ktorého vydavajuca KCA
zaruCuje poskytovanie certifikaCnych sluZieb pre dany certifikat.
Obdobie platnosti ur€uje vydavajuca KCA.

Verejny klIU¢ v certifikate
(subjecPublicKeylinfo)

Tato polozka obsahuje verejny kl'G¢ Drzitela certifikatu a pouzity
algoritmus

Tabul'ka €. 9: Obsah poloziek v rozliSovacom mene korenovej CA

Polozka / OID polozky

Skratka nazvu polozky

C (countryName)

{id-at-countryName} { 2.5.4.6 }

Krajina pévodu poskytovatela sluzby
uvedeného v polozke ,O“

L (localityName)

{joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

Sidlo pravnickej osoby uvedenej v polozke

O (organizationName)
{id-at-organization} { 2.5.4.10}

Oficialny nazov pravnickej osoby
poskytujucej déveryhodné sluzby
a kvalifikovane déveryhodné sluzby

CN (commonName)

{id-at-commonName} { 2.5.4.3 }

Identifikacia koreriovej CA
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Tabulka €. 10: Pouzité rozSirenia (certificate extensions) v certifikate korenovej CA

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost’?

Kritickost'?

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}
Identifikator verejného klt¢a Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}

{2.5.29.15}

Definuje ucel sukromného kfuca, ktorého
verejny kI'U¢ je sucastou tohto certifikatu.

Ano

Ano

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}
Identifikuje CA certifikat.

Ano

Ano

7.2.2 Podriadené certifikaéné autority vydavané korenovou CA

Algoritmy a dizky klu&ov uplatfiované v certifikate podriadenych CA:

Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny klu¢

RSA, dizka 2 048 bitov

Doba platnosti certifikatu CA

maximalne 20 rokov (20*365 dni)

Tabulka €. 11: Obsah poloziek v DN podriadenych certifikaénych autorit

Polozka / OID polozky

Skratka nazvu polozky

C (countryName)
{id-at-countryName} { 2.5.4.6 }

Krajina pévodu poskytovatela sluzby
uvedeného v polozke ,O“

L (localityName)

{joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

Sidlo pravnickej osoby uvedenej v polozke
o

O (organizationName)
{id-at-organization} { 2.5.4.10}

Oficialny nazov pravnickej osoby
poskytujucej déveryhodné sluzby
a kvalifikovane doéveryhodné sluzby

CN (commonName)
{id-at-commonName} { 2.5.4.3 }

Identifikacia korerovej CA
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Tabulka €. 12: Pouzité rozSirenia (certificate extensions) v certifikate podriadenych CA

Nazov rozsirenia

ASN.1 nazov a OID / Popis

Pritomnost’?

Kritickost'?

authorityKeyldentifier

{id-ce-authorityKeyldentifier}

{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}

Identifikator verejného klt¢a Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}

{2.5.29.15}

Definuje ucel sukromného kfuca, ktorého
verejny kI'U¢ je sucastou tohto certifikatu.

Ano

Ano

certificatePolicies

id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol
certifikat vydany.

Ano

Ano

BasicConstraints

{id-ce-basicConstraints}
{2.5.29.19}
Identifikuje CA certifikat.

Ano

Ano

criDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.

Ano

Nie

AuthoritylnfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Ano

Nie

SubjectAltnames

{2.5.29.17}

Alternativne (technické) meno Drzitela
certifikatu: napriklad

OtherName, e-mail, DNS meno, IP adresa, URI

Ano

Nie

7.2.3 Certifikaty vydavané koncovym uzivatelom

7.2.3.1 Certifikat na Sifrovanie

Algoritmy a dizky kiucov uplatiiované v certifikate na Sifrovanie:

Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny kluc

RSA, dizka je minimalne 3 072 bitov

Doba platnosti osobného certifikatu
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maximalne 3650 dni

Tabulka €. 13: Obsah Standardnych poloziek v certifikate na Sifrovanie

Polozka / OID polozky

Skratka nazvu polozky

(SerialNumber)

{id-at-countryName} { 2.5.4.5 }

Jedine¢né sériové cislo

C (countryName)

{id-at-countryName} { 2.5.4.6 }

Krajina vydavatela elD

L (localityName)

{joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

Nazov lokality — mesto (obec) trvalého

bydliska

CN (commonName)

{id-at-commonName} { 2.5.4.3 }

Meno a priezvisko Drzitela

Tabulka €. 14: Zakladné rozsSirenia (certificate extensions) v certifikate na Sifrovanie

Nazov rozSirenia

ASN.1 nazov a OID / Popis

Pritomnost?

Kritickost’?

authorityKeyldentifier

{id-ce-authorityKeyldentifier}

{2.5.29.35}

Identifikator verejného kltuca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}

Identifikator verejného kfuca Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}

{2.5.29.15}

Definuje ucel sukromného kluca, ktorého
verejny kl'u¢ je sucastou tohto certifikatu.

Ano

Nie

certificatePolicies

id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol
certifikat vydany.

Ano

Nie

criDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.

Ano

Nie

AuthoritylnfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Ano

Nie

7.2.3.2 Certifikat na podpisovanie

Algoritmy a dizky kltu&ov uplatfiované v certifikate na podpisovanie:
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Algoritmus podpisu (Signature Algorithm)

sha256RSA

Verejny klu¢

RSA, dizka je minimalne 3 072 bitov

Doba platnosti osobného certifikatu

maximalne 3650 dni

Tabulka ¢. 15: Obsah standardnych poloziek v certifikate na podpisovanie

Polozka / OID polozky

Skratka nazvu polozky

(SerialNumber)

{id-at-countryName} {2.5.4.5}

Jedine¢né sériové Cislo

C (countryName)

{id-at-countryName} { 2.5.4.6 }

Krajina vydavatela elD

L (localityName)

{joint-iso-itu-t(2) ds(5) attributeType(4) localityName(7)}

Nazov lokality — mesto (obec) trvalého bydliska

CN (commonName)

{id-at-commonName} { 2.5.4.3 }

Meno a priezvisko Drzitela

Tabulka €. 16: Zakladné rozsirenia (certificate extensions) v certifikate na podpisovanie

Nazov rozSirenia

ASN.1 nazov a OID / Popis

Pritomnost?

Kritickost’?

authorityKeyldentifier

{id-ce-authorityKeyldentifier}

{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat.

Ano

Nie

subjectKeyldentifier

{id-ce-subjectKeyldentifier}
{2.5.29.14}
Identifikator verejného klu¢a Drzitela certifikatu.

Ano

Nie

keyUsage

{id-ce-keyUsage}

{2.5.29.15}

Definuje ucel sukromného kluca, ktorého
verejny kl'd¢ je su€astou tohto certifikatu.

Ano

Nie

certificatePolicies

id-ce-certificatePolicies}

{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol
certifikat vydany.

Ano

Nie

criDistributionPoints

{id-ce-CRLDistributionPoints}

{2.5.29.31}

Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.

Ano

Nie

AuthoritylnfoAccess

{id-pe-authoritylnfoAccess}
{1.3.6.1.5.5.7.1.1}

Ano

Nie
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Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Extended Key Usage | {2.5.29.37} Ano Nie
Definuje dalSi mozny ucel pouzitia sikromného
kfuca, ktorého verejny kl'i¢ je su€astou tohto
certifikatu, ako doplnok alebo nahrada
rozSirenia keyUsage.

Client Authentication (1.3.6.1.5.5.7.3.2)

7.2.4 Certifikat na potvrdenie existencie a platnosti certifikatu (OCSP)

Algoritmy a dizky kFagov uplatiiované v certifikatoch CA, ktory je ureny
na potvrdenie existencie a platnosti certifikatu na Sifrovanie a certifikatu
na podpisovanie (OCSP):

Algoritmus podpisu (Signature Algorithm)
sha256RSA

Verejny kluc

RSA, dizka je 2 048 bitov

Dizka platnosti certifikatu OCSP respondera
Maximalne 1095 dni (3 roky t. j. 3*365 dni)

Tabulka ¢. 17: Obsah poloziek v certifikate na potvrdenie existencie a platnosti certifikatu

(OCSP)
Polozka / OID polozky Skratka nazvu polozky
C (countryName) Krajina povodu poskytovatela sluzby
{id-at-countryName} { 2.5.4.6 } uvedeného v polozke ,O
L (localityName) Sidlo pravnickej osoby uvedenej
{joint-iso-itu-t(2) ds(5) attribute Type(4) localityName(7)} v polozke ,O
O (organizationName) Oficialny nazov pravnickej osoby
S At R poskytujucej déveryhodné sluzby
{id-at-organization} { 2.5.4.10} a kvalifikovane doveryhodné sluzby
OU (organizationUnitName) Identifikacia CA
{id-at-organizationalUnit} { 2.5.4.11}
OU (organizationUnitName) Identifikacia sluzby
{id-at-organizationalUnit} { 2.5.4.11}
CN (commonName) Identifikacia poskytovanej sluzby
{id-at-commonName} {2.5.4.3 }
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Tabulka €. 18: Pouzité rozsirenia v certifikate na potvrdenie existencie a platnosti certifikatu

(OCSP)
Nazov rozsSirenia ASN.1 nazov a OID / Popis Pritomnost? | Kritickost'?
authorityKeyldentifier | {id-ce-authorityKeyldentifier} Ano Nie
{2.5.29.35}

Identifikator verejného kluca certifikacnej
autority CA, ktora vydala tento certifikat.

subjectKeyldentifier {id-ce-subjectKeyldentifier} Ano Nie
{2.5.29.14)
Identifikator verejného kfu¢a Drzitela certifikatu.

keyUsage {id-ce-keyUsage} Ano Nie
{2.5.29.15)

Definuje ucel sukromného kfuca, ktorého
verejny kI'U¢ je sucastou tohto certifikatu.

certificatePolicies id-ce-certificatePolicies} Ano Nie
{2.5.29.32}

Identifikuje certifikacné politiky, pod ktorymi bol
certifikat vydany.

criDistributionPoints {id-ce-CRLDistributionPoints} Ano Nie
{2.5.29.31}
Urcuje, akym spdsobom a odkial je mozné
ziskat CRL.

AuthoritylnfoAccess {id-pe-authorityInfoAccess} Ano Nie
{1.3.6.1.5.5.7.1.1}

Urcuje (http:// ... p7c, certifikat alebo aj
Idap://...) adresu na ziskanie certifikatov
vydanych pre vydavatela tohto certifikatu a
adresu na OCSP.

Extended Key Usage | {2.5.29.37} Ano Nie
Definuje dal$i mozny ucel pouzitia sukromného
kluca, ktorého verejny klG¢ je suCastou tohto
certifikatu, ako doplnok alebo nahrada
rozSirenia keyUsage.

OCSP Signing (1.3.6.1.5.5.7.3.9)

7.2.5 Obmedzenia tykajuce sa mien

Ziadne ustanovenia.

7.2.6 Identifikator certifikacnej politiky

Pozri kapitola 1.2.

7.2.7 Pouzitie rozSireni na obmedzenie politiky
Toto rozSirenie nie je pouzivané.

7.2.8 Syntax a sémantika politiky

Kazdy KC vydany v zmysle tejto politiky musi obsahovat jej identifikator v podobe
OID (pozri 1.2) v rozSireni id-ce-certificatePolicies (2.5.29.32).
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Kazdy KC vydany v zmysle tejto politiky musi obsahovat identifikator v podobe OID
CP 1.3.158.36061701.0.0.0.1.2.2 v rozSireni id-ce-certificatePolicies (2.5.29.32),
ktorym sa vyjadruje sulad poziadaviek Nariadenia elDAS s narodnou legislativou.

Kazdy certifikat pre podpisovanie resp. certifikat na Sifrovanie vydany v zmysle tejto
musi obsahovat jej identifikator v podobe OID (pozri 1.2) vrozSireni id-ce-
certificatePolicies (2.5.29.32).

7.2.9 Sémantika spracovania kritickych certifikacnych politik

Ziadne ustanovenia.

7.3  Profily zoznamu zruSenych certifikatov

7.3.1 Verzia

CRL vydavané Poskytovatelom musia byt CRL verzie 2.

CRL musia byt vydavané tou istou CA Poskytovatela ako CERTIFIKAT.

Vydavané CRL musia byt vsulade s RFC 5280 ,Internet X.509 Public Key
Infrastructure Certificate and CRL Profile” [7]

7.3.2 Pouzité rozSirenia (CRL extensions) v CRL

Tabulka €. 19 obsahuje zoznam rozSireni uvadzanych v CRL vydavanych
Poskytovatelom, povinnost ich uvadzania a ich kritickost.

Tabulka €. 19: RozSirenia vydavaného CRL

Nazov rozSirenia Vyzadované Kritickost’

Authority Key Identifier ANO NIE
(OID: 2.5.29.35)

CRL Number ANO NIE
(OID: 2.5.29.20)

Issuing Distribution Point ANO ANO
(OID: : 2.5.29.28)

7.4 Profil OCSP
7.4.1 Verzia

V pripade, ze Poskytovatel vydava OCSP odpovede, tieto musia byt v zmysle RFC
6960 ,X.509 Internet Public Key Infrastructure Online Certificate Status Protocol —
OCSP* [8]. Ak budu OCSP odpovede pre jednotlivé certifikatné autority
Poskytovatela, ktoré vydavaju CERTIFIKATY, vydavané samostatnymi OCSP
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respondermi, ich podpisové certifikaty musia byt podpisané zodpovedajucimi CA
Poskytovatela a musia obsahovat rozSirenie na pouzitie kfu€a OCSP Signing

(1.3.6.1.5.5.7.3.9).

7.4.2 OCSP rozsirenia

Tabufka ¢. 20 obsahuje mozné rozSirenia v OCSP odpovedi OCSP responderov
Poskytovatela, povinnost ich uvadzania a ich kritickost.

Tabulka €. 20: RozSirenia v OCSP odpovedi

(OID: 1.3.6.1.5.5.7.48. 1.6)

Nazov rozSirenia Vyzadované Kritickost’
id-commonpki-at-certHash* ANO NIE
(OID: 1.3.36.8.3.13)

id-pkix-ocsp-nonce NIE NIE
(OID: 1.3.6.1.5.5.7.48.1.2)

id_pkix_ocsp_archive_cutoff NIE NIE

*

- toto rozSirenie je uvadzané len v odpovedi tykajucej sa pozZiadavky na overenie stavu
kvalifikovaného certifikatu
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8. Audit zhody

8.1 Témy pokryvané auditom zhody

Ugelom auditu je potvrdit, e Poskytovatel ako kvalifikovany poskytovatel
déveryhodnych sluzieb a kvalifikované déveryhodné sluzby, ktoré poskytuje, splfiaju
poziadavky stanovené v Nariadeni eIDAS [1].

8.2 Frekvencia auditu zhody

Poskytovatel sa musi aspofi kazdych 24 mesiacov podrobit auditu nim
poskytovanych kvalifikovanych déveryhodnych sluZieb.

8.3 Identita auditora a kvalifikacné poziadavky kladené na tuto
rolu

Organ posudzovania zhody a nim poverené osoby na vykon auditu musi spifiat
poziadavky ETSI EN 319 403 ,Electronic Signatures and Infrastructures (ESI); Trust
Service Provider Conformity Assessment - Requirements for conformity assessment
bodies assessing Trust Service Providers® [9] minimalne vo verzii 2.2.2.

8.4 Vztah auditora k Poskytovatelovi

Osoba vykonavajuca audit Poskytovatela musi spifiat kéd spravania sa auditora
v zmysle Prilohy A ETSI EN 319 403 minimalne vo verzii 2.2.2.

8.5 Akcie vykonané na odstranenie nedostatkov

Ked' auditor zisti rozpor medzi prevadzkou Poskytovatela a platnymi pozZiadavkami
Nariadenia eIDAS alebo ustanoveniami CP a vydanych CPS, musia sa uskutoCnit
tieto akcie:

= rozpor musi byt zaznamenany,
» auditor musi upovedomit’ o rozpore subjekty definované v 8.6,
»  PMA musi urCit vhodné opatrenie na napravu.

8.6 Zaobchadzanie s vysledkami auditu

Organ posudzovania zhody musi vysledky auditu predlozit v pisomnej forme
auditovanému subjektu, ktory na ich zaklade musi prijat a vykonat potrebné
napravneé opatrenia. Vykonanie opatreni na napravu musi byt dané na vedomie
organu posudzovania zhody.

Poskytovatef je povinny predlozit’ vyslednu spravu o posudeni zhody organu dohfadu
v lehote troch pracovnych dni od jej dorucenia.
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9. Iné obchodné a pravne zalezitosti

9.1 Poplatky

Poplatky za kvalifikované déveryhodné sluzby poskytované Poskytovatelom uhradza
Zakaznik.

9.1.1 Poplatky za vydanie certifikatu
Poskytovatel zverejiiuje platny cennik svojich sluzieb prostrednictvom svojho
webového sidla (pozri kapitola 1).

9.1.2 Poplatok za pristup k CERTIFIKATU
Ziadne ustanovenia
9.1.3 Poplatky za zrusenie alebo overenie statusu CERTIFIKATU

Poskytovatel' poskytuje sluzbu zrusenia CERTIFIKATOV ako aj sluzbu overenia
statusu CERTIFIKATOV spocivajucu vo vydavani CRL a OCSP odpovede
pre Spoliehajuce sa strany zadarmo.

9.1.4 Poplatky za ostatné sluzby

Poskytovatel méze uctovat poplatky aj za dalSie pridruzené ddveryhodné sluzby
pozadované Zakaznikom v zmysle platného cennika alebo na zaklade individualne;j
dohody so Zakaznikom.

9.1.5 Vratenie poplatku

Poskytovatel méze v odévodnenych pripadoch na zaklade individualneho posudenia
vratit’ platbu za poskytnuté sluzby Zakaznikovi.

9.2 Finan¢éna zodpovednost’

Poskytovatel musi mat dostatocné zdroje na vykon nim poskytovanych
déveryhodnych sluzieb a/alebo ziskat vhodné poistenie zodpovednosti, aby zostal
solventny a bol pripadne schopny nahradit Skodu v pripade sudneho rozhodnutia
resp. uzavretia zmieru, v suvislosti s poskytovanim tychto sluzieb.

9.21 Poistenie zodpovednosti

Poskytovatel musi byt poisteny v suvislosti s moznymi Skodami, ktoré moézu byt
spbsobené Drzitefom CERTIFIKATOV resp. tretim stranam v suvislosti
s poskytovanim déveryhodnych sluzZieb.

9.2.2 Iné aktiva

Ziadne ustanovenia.
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9.2.3 Poistenie a zaruky pre koncovych pouzivatelov

Ziadne ustanovenia.

9.3 Dévernost obchodnych informacii

Poskytovatel ako aj Zakaznik su povinni pristupovat k udajom ziskanym v suvislosti
s poskytovanymi kvalifikovanymi déveryhodnymi sluzbami v sulade s prislusnymi
pravnymi predpismi.

9.3.1 Doverné informacie

Dévernymi informaciami podliehajucimi zodpovedajucej ochrane su:

= sukromny kIUC Poskytovatefa pouzivany na podpisovanie vydavanych
CERTIFIKATOV,

= sukromny kld¢ OCSP respondera, pouzivany na podpisovanie odpovedi
na poziadavky na potvrdenie existencie a platnosti CERTIFIKATOV,

= sukromné klucCe patriace k sluzobnym certifikatom (napr. certifikaty patriace
pracovnikom RA a pod.),

» interna infrastruktura (napr. dokumenty, postupy, subory, skripty, hesla, pass
frazy a pod.) sluziaca na prevadzku Poskytovatela, vratane jej RA,

= osobné udaje Drzitelov CERTIFIKATOV podliehajice ochrane v zmysle
Predpisov o ochrane osobnych udajov [5],

a pripadne dalSie technické, obchodné alebo vyrobné udaje alebo iné informacie,
ktoré nie su verejne pristupné a ktoré su oznaCené Poskytovatefom alebo
Zakaznikom ako doverné. Dovernymi informaciami moézu byt najma, avSak nie
vyluéne, komercné informacie, know-how, data, dokumentacie, Specifikacie, postupy
a procesy, analyzy, informacie tykajuce sa na klientov alebo obchodnych partnerov
alebo iné informacie z informacného systému Poskytovatela, resp. jeho Zakaznikov
v akejkolvek podobe.

So vSetkymi dbvernymi informaciami, sa ma zaobchadzat ako s citlivymi
informaciami a pristup k nim ma byt obmedzeny len na osoby, ktoré tieto informacie
nevyhnutne potrebuju na vykon svoijich oficialnych povinnosti.

9.3.2 Informacie nepovazované za doverné

Dévernymi informaciami nie su, pripadne prestavaju byt informacie, ktoré:

*= su v dobe ich prijatia druhou stranou verejne dostupnymi alebo sa takymi
stanu nasledne bez toho, aby druha strana porusila povinnosti podla tejto CP,
alebo

» boli druhej strane zname ich spristupnenim v suvislosti s poskytovanymi
déveryhodnymi sluzbami, alebo

= boli druhou stranou preukazatelne ziskané od tretej osoby, ktora je
preukazatelne opravnena Sirit takéto informacie, alebo
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» boli druhou stranou nezavisle vyvinuté bez toho, aby doslo k neopravnene;j
manipulacii s dévernymi informaciami alebo

» su v8eobecne zname aj napriek ich oznaceniu druhou stranou ako dbverné.
9.3.3 Zodpovednost’ za ochranu dévernych informacii

Zakaznik ako aj Poskytovatel su v pripade ziskania dévernych informacii alebo
pristupu k nim, povinni chranit ich pred prezradenim a zdrzat sa ich pouzitia alebo
poskytnutia/prezradenia tretej strane.

V pripade, ak by mali byt tretej strane v ramci vykonu jej Cinnosti pre Poskytovatela
poskytnuté alebo spristupnené déverné informacie, Poskytovatel uzatvori s touto
tretou stranou zmluvu o mi€anlivosti, resp. zmluvu o poskytnuti dévernych informacii,
ktorej obsahom su aj vySSie uvedené povinnosti.

Poskytovatel moze za urcitych okolnosti poskytnut’ urcité déverné informacie tretej
strane, najma v pripade:

= povinného poskytnutia informacii organu dozoru,

» povinného poskytnutia informacii v trestnom konani, ob¢ianskom sudnom
konani alebo spravnom konani,

» poskytnutia informacii na poZiadanie dotknutej osoby.

9.4 Ochrana osobnych udajov a sukromia
9.4.1 Politika ochrany osobnych udajov

Poskytovatel musi pri spracovani osobnych udajov dodrziavat poziadavky Predpisov
0 ochrane osobnych udajov. [5]

Poskytovatel zabezpeci dévernost’ a integritu osobnych udajov ziskanych v ramci
procesu vydavania CERTIFIKATU, a to aj v pripade ich prenosu medzi
Poskytovatelom a Zakaznikom ¢&i medzi jednotlivymi komponentmi systému
Poskytovatefla.

Niektoré osobné udaje bude Poskytovatel uchovavat, aby splnil svoje zakonné
povinnosti a aby zabezpecil chod svojich podnikatelskych aktivit.

9.4.2 Informacie povazované za sukromné

Poskytovatel povazuje za sukromné akékolfvek osobné udaje tykajuce sa urCenej
alebo urcitelnej fyzickej osoby, priCom takou osobou je osoba, ktord mozno ur€it
priamo alebo nepriamo, najma na zaklade vSeobecne pouzitefného identifikatora
alebo na zaklade jednej Ci viacerych charakteristik alebo znakov, ktoré tvoria jej
fyzicku, fyziologicku, psychickd, mentalnu, ekonomicku, kulturnu alebo socialnu
identitu.
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9.4.3 Informacie, ktoré nie su povazované za sukromné

Poskytovatel méze v sulade s Predpismi na ochranu osobnych udajov [5] definovat
typy informacii, ktoré spracovava pri poskytovani déveryhodnych a kvalifikovanych
déveryhodnych sluzieb a nie su povazované za osobné udaje.

Poskytovatel méze na zaklade pisomného suhlasu Drzitela certifikatu na svojom
webovom sidle zverejnit alebo spristupnit’ informaciu o vydani CERTIFIKATU
s menom jeho Drzitefa.

9.44 Zodpovednost za ochranu osobnych udajov

Poskytovatel bude bezpefne uchovavat a ochranovat osobné udaje spracuvané
v slvislosti s vydavanim CERTIFIKATU. Tieto udaje bude chranit prijatim vhodnych
bezpeénostnych opatreni, a to najma pred neautorizovanym pristupom, zmenou
alebo prezradenim.

9.4.5 Informaéna povinnost’ a suhlas

Poskytovatel je povinny pri plneni informaénej povinnosti voci dotknutym osobam
a pri ziskavani ich suhlasu so spracovanim osobnych udajov postupovat’ v sulade
s Predpismi na ochranu osobnych udajov. [5]

9.5 Ochrana prav dusevného vlastnictva

Poskytovatel je nositelom autorskych prav k vSetkym dokumentom, databazam,
postupom, politikam, poriadkom, pravidlam, CERTIFIKATOM a sukromnym klaéom,
ktoré su suCastou infrastruktury Poskytovatela a ktoré boli vytvorené
Poskytovatefom.

9.6 Vyhlasenie a zaruky

Poskytovatel' prostrednictvom tejto CP a Potvrdenia o prevzati certifikatov na elD
vyjadruje pravne predpoklady pouzivania vydanych CERTIFIKATOV ich Drzite/mi
a Spoliehajucimi sa stranami.

9.6.1 Vyhlasenia a zaruky Poskytovatela

Pokial ide o poskytované déveryhodné sluzby Poskytovatel neposkytuje Ziadne
vyhlasenia ani zaruky s vynimkou pripadov uvedenych v tejto CP a nadvazujucich
CPS.

Poskytovatefl si vyhradzuje pravo, ak to uzna za vhodné, na zmenu tychto vyhlaseni
a to na zaklade vlastného uvazenia alebo v sulade s platnou legislativou.

Poskytovatel v rozsahu stanovenom v jednotlivych Castiach tejto CP resp. vydanych
CPS deklaruje:

» dodrziavanie svojich povinnosti v zmysle tejto CP, vydanych CPS ako aj
dalSich publikovanych politik a postupov, vratane politiky informacénej
bezpecnosti,
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» plnenie svojich povinnosti v zmysle platnej legislativy SR a Nariadenia eIDAS,

» zavedenie bezpecCnostnych  mechanizmov, vratane mechanizmov
pri generovani a ochrane sukromného kluca, tykajucich sa ochrany svojej PKI
infrastruktury,

= okamzité informovanie dotknutych subjektov v pripade kompromitacie svojich
sukromnych klucov v sulade s touto CP,

» dostupnost’ tlaCenej resp. elektronickej verzie tejto CP a dalSich
publikovanych politik online,

= spravnost informacii nachadzajucich sa vo vydavanych CERTIFIKATOCH
podla najlepSieho vedomia Poskytovatela a sulad vydanych CERTIFIKATOV
s poziadavkami Nariadenia elDAS,

= skutoCnost, ze Drzitel je vlastnikom sukromneho kluc¢a v Case vydavania
CERTIFIKATU v zmysle tejto CP,

» dodrziavanie Predpisov na ochranu osobnych udajov [5] pri zaobchadzani
s osobnymi udajmi DrZzitelov.
9.6.2 Vyhlasenia a zaruky RA
Registracné autority poskytujuce doveryhodné a kvalifikované déveryhodné sluzby
Poskytovatela na zaklade zmluvného vztahu deklaruju, Ze:

» jch aktivity su vykonavané s pouzitim vhodného hardvérového vybavenia
a softvéru odporuc¢aného Poskytovatelom,

= vynalozia maximalnu snahu na zabezpecenie toho, ze identifikacné udaje
Drzitefa CERTIFIKATU ulozené v IS Poskytovatela budu spravne a potvrdené
v €ase ich zadania,

» ich sluzby su poskytované na zaklade postupov, ktoré su prispdsobené tejto
CP a CPS vydanym pre potreby RA,

» budu chranit osobné udaje Drzitelov certifikatov v zmysle poziadaviek
Predpisov na ochranu osobnych udajov [5],

» sukromné kluc€e pracovnikov RA budu pouzivané v sulade s bezpeCnostnymi
poziadavkami Specifikovanymi Poskytovatelom,

» umoznia Poskytovatelovi pristup do svojich priestorov za u¢elom overenia, Ci
su vSetky postupy RA vykonavané v sulade s touto CP resp. dalSimi
relevantnymi poZiadavkami.

9.6.3 Vyhlasenie a zaruky Drzitela
Ak nie je v tejto CP alebo prislusnej zmluve so Zakaznikom/Drzitelom uvedené inak,
Drzitel je vyluCne zodpovedny za:

= poskytnutie spravnych a presnych informacii v komunikacii s Poskytovatelom,

» oboznamenie sa a suhlas so vSetkymi podmienkami danymi v tejto CP a s fiou
spojenymi politikami, ktoré su dostupné v ulozisku Poskytovatela (pozri
kapitola 1),
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= pouzivanie vydanych CERTIFIKATOV len na ugely, na ktoré su uréené
a v sulade s touto CP,

= ukonéenie pouzivania CERTIFIKATU, pokial sa ukaze, ze akakolvek
informacia v nich je zavadzajuca, neaktualna alebo nespravna,

= vyvinutie maximalneho usilia na zabranenie kompromitacie, straty, odtajnenie,
modifikacie alebo akéhokolvek neautorizovaného pouzitia sukromného kluca
zodpovedajuceho verejnému kludu, ktory sa nachadza v CERTIFIKATE
vydanom Poskytovatelom.

9.6.4 Vyhlasenia a zaruky Spoliehajucej sa strany

Spoliehajuca sa strana akceptuje, Ze v pripade spoliehania sa na CERTIFIKAT
vydany Poskytovatelom sa musi:

» oboznamit sa a suhlasit s podmienkami Poskytovatefa uvedenymi
v informacii pre Spoliehajuce sa strany, ktora je dostupna na webovom sidle
Poskytovatela (pozri kapitola 1) resp. stranke:
https://www.slovensko.sk/sk/obciansky-preukaz-s-cipom/_obciansky-
preukaz-s-cipom1

= overit platnost vydaného CERTIFIKATU prostrednictvom informacii
na overenie stavu certifikatu (CRL, OCSP),

= akceptovat CERTIFIKAT len v pripade, Ze je platny a nebol zruseny alebo
exspirovany,

= doverovat certifikatu vydavajucej CA Poskytovatela len v pripade, Ze je platny
a nebol zruseny alebo nie je exspirovany,

= mat na pamati akekolvek obmedzenie pouzitia CERTIFIKATU, &i uz je
obsiahnuté v samotnom CERTIFIKATE alebo v tejto CP resp. publikovanych
CPS,

» prijat akékofvek iné kroky na minimalizaciu rizika pri spolahnuti sa
na elektronicky podpis alebo elektronicku pecat’ vytvorenu prostrednictvom
kfuCov, kde verejny kluc€ je neplatny, zruseny, exspirovany,

= vziat do uvahy akékolvek iné indicie déveryhodnosti resp. nedéveryhodnosti,
alebo iné fakty, s ktorymi je Spoliehajuca sa strana oboznamena alebo bola
na tieto upozornena.

9.6.5 Vyhlasenia a zaruky inych stran

Ziadne ustanovenia.

9.7 Odmietnutie poskytnutia zaruky

Poskytovatel zodpoveda v zmysle ¢l. 13 Nariadenia elDAS za Skodu spbsobenu
nesplnenim svojich povinnosti podla Nariadenia elDAS.
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9.8 Obmedzenie zodpovednosti

Poskytovatel nezodpoveda za nepriame alebo podmienené straty alebo Skody, ktoré
Zakaznikom alebo Spoliehajucim sa stranam vznikli v suvislosti s pouzivanim
doveryhodnych sluzieb.

Poskytovatel nezodpoveda za Skodu (vratane uslého zisku), ktora vznikla
Zakaznikovi/Drzitelovi CERTIFIKATU, Spoliehajucej sa strane prip. akymkolvek
tretim stranam z dévodu:

= porudenia povinnosti  Zakaznikom/Drzitelom CERTIFIKATU alebo
Spoliehajucou sa stranou uvedenych v pravnych predpisoch, zmluve,
VSeobecnych podmienkach [4] alebo v politikach Poskytovatela, vratane
povinnosti vynaloZit primeranu starostlivost pri pouzivani CERTIFIKATOV
a pri spoliehani sa na ne,

= neposkytnutia  potrebnej suCinnosti  zo  strany  Zakaznika/Drzitefa
CERTIFIKATU,

= technickymi vlastnostami, konfiguraciou, nekompatibilitou, nevhodnostou
alebo inymi vadami nimi pouzitych softvérovych alebo hardvérovych
prostriedkov,

= pouzivania, resp. spoliehania sa na CERTIFIKAT, ktorého platnost’ uplynula
alebo ktory bol zruseny,

= pouzitia CERTIFIKATU Zakaznikom/Drzitelom CERTIFIKATU v rozpore
so zmluvou, VSeobecnymi podmienkami [4] alebo politikami Poskytovatela,

= e CERTIFIKAT bol pouzity v rozpore s jeho ucCelom, urcenim alebo
obmedzeniami uvedenymi v CERTIFIKATE v tejto CP alebo vo VSeobecnych
podmienkach [4] Poskytovatela,

» omesSkania alebo nedoruCenia pozZiadaviek na overenie statusu
CERTIFIKATU Poskytovatelovi, z dévodov, ktoré nie sU na strane
Poskytovatela (najma pripady nedostupnosti alebo pretazenosti siete internet
alebo vady =zariadenia alebo technického vybavenia pouZivaného
overovatelom),

» neposkytnutia niektorej z déveryhodnych sluzieb alebo jej nedostupnosti
v priebehu planovanej udrzby alebo reorganizacie oznamenej na webovom
sidle Poskytovatela,

= pdsobenia vysSej moci.

Poskytovatel nezodpoveda za Skody, ktoré vznikli Spoliehajucej sa strane z dévodu,
Ze pri spoliehani sa na CERTIFIKAT a déveryhodné sluzby Poskytovatela, resp.
na elektronicky podpis resp. kvalifikovany elektronicky podpis vyhotovené na ich
zaklade nepostupovala podfa 10. Casti VSeobecnych podmienok [4] a v zmysle tejto
CP.

9.9 Nahrada Skody

Kto porusi svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a VSeobecnych podmienok [4] je povinny nahradit Skodu tym spOsobenu druhej
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strane, okrem pripadov kde je vylu€ena zodpovednost daného subjektu za Skody.
Za Skodu sa povazuje skutoCna Skoda, usly zisk a naklady vzniknuté poSkodenej
strane v suvislosti so Skodovou udalostou.

Kto porus$i svoju povinnost alebo akykolvek zavazok, vyplyvajuci z tejto CP, Zmluvy
a VSeobecnych podmienok [4], sa m&zZe zbavit zodpovednosti na nahradu Skody,
jedine ak preukaze, ze k poruSeniu povinnosti alebo akéhokolvek zavazku, doslo
v désledku okolnosti vylu€ujucich zodpovednost — vy$Sej moci.

9.10 Doba platnosti, ukoncéenie platnosti
9.10.1 Doba platnosti

Tato verzia CP plati odo dna nadobudnutia jej platnosti t. j. 29. 11. 2022 az do jej
nahradenia novou verziou. Podrobnosti o histérii zmien tejto CP su uvedené na konci
dokumentu v Casti ,Histéria zmien®.

9.10.2 Ukonéenie platnosti

Platnost tejto verzie CP skon€i dnhom publikovania novej verzie s vy8Sim Cislom ako
je 1.8, pripadne ukoncenim Ccinnosti poskytovania dbéveryhodnych sluzieb
Poskytovatelom v Case jej platnosti.

9.10.3 Désledky ukonéenia platnosti

V pripade, Ze tento dokument nebude nahradeny novou verziou a v Case jeho
platnosti dbjde k ukoncCeniu poskytovania déveryhodnych sluzieb zo strany
Poskytovatela, musia byt dodrzané vSetky ustanovenia tejto CP tykajuce sa
Poskytovatela, ktoré je povinny dodrzat po ukonceni svojej €innosti (pozri kapitola
9).

9.11 Jednotlivé oznamenia a komunikacia s ucastnikmi

Komunikacia Poskytovatela s jednotlivych RA musi prebiehat oficialne
prostrednictvom autorizovanej e-mailovej komunikacie medzi poverenou osobou
Poskytovatela a poverenou osobou RA.

9.12 Zmeny
9.12.1 Postup vykonavania zmien

Aktualizacia CP sa vykonava na zaklade jeho preskimania, ktoré musi byt vykonané
minimalne 1x ro€ne od schvalenia aktualne platnej verzie. Preskiumanie musi
vykonat povereny pracovnik Poskytovatela, ktory na zaklade vysledkov preskumania
musi spracovat pisomny navrh na pripadné navrhované zmeny.

Schvalenie navrhovanych zmien musi vykonat povereny ¢len PMA. Navrhované
zmeny musia byt posudené v lehote 14 dni od ich doru€enia. Po uplynuti lehoty
uréenej na posudenie navrhu na zmenu musi PMA navrhovanu zmenu prijat, prijat
s Upravou alebo odmietnut.

Strana 64/69



POLITIKA poskytovania déveryhodnej sluzby vyhotovovania a overovania certifikatov na elD

Chyby, poziadavky na aktualizaciu alebo navrhované zmeny CP sa musia oznamit
kontaktu uvedenému v 1.5.2. Takato komunikacia musi obsahovat opis zmeny,
zdévodnenie zmeny a kontaktné udaje osoby, ktora zmenu pozaduje resp. navrhuje.

VsSetky schvalené zmeny CP musia byt dané na vedomie subjektom, ktorych sa
tykaju, v lehote jedného tyzdna pred nadobudnutim ich ucinnosti, a to
prostrednictvom kanalov publikacnej a oznamovacej politiky (pozri 2.2).

Kazda zmenena verzia tejto CP musi byt oCislovana a evidovana, tak ze novSia
verzia musi mat vysSie Cislo verzie ako ta, ktoru nahradzuje .

Opravy preklepov, gramatickych a Stylistickych chyb sa nepovazZuju za zmeny
iniciujuce zmenu verzie tejto CP.

9.12.2 Postup a periodicita oznamovania zmien

Poskytovatel musi publikovat informacie tykajuce sa aktualnej verzie CP
prostrednictvom svojho webového sidla (pozri kapitola 1).

Povereny zastupca Poskytovatela musi informovat vSetky zmluvne viazané RA
Poskytovatela o schvaleni novej verzie CP, zaslanim jeho verzie elektronickou
postou este pred nadobudnutim jeho ucinnosti v zmysle Casti 9.12.1. Poskytovatel si
musi vyziadat od RA spatnu vazbu v podobe potvrdzujucej e-mailovej spravy
o prevzati elektronickej verzie CP Poskytovatela.

9.12.3 Okolnosti zmeny OID

Kazda politika musi mat stanoveny svoj OID Poskytovatefom. OID tejto politiky je
uvedeny v Casti 1.2 a pre kazdu novu verziu CP zostava nezmeneny.

9.13 RieSenie sporov

Zakaznik/Drzitel ma pravo zaslat Poskytovatelovi staznost, podnet alebo reklamaciu
na poskytnutu kvalifikovanu déveryhodnu sluzby emailom na eid_podpora@disig.sk.
Poskytovatel vybavi reklamaciu najneskér do 30 dni od jej prijatia, pokial sa strany
nedohodnu inak. Vybavenie reklamacie sa vztahuje len k popisu vady uvedenej
Zakaznikom.

Sudy Slovenskej republiky maju vyluénu pravomoc na rozhodovanie akychkolvek
sporov medzi Poskytovatelom a Zakaznikom/Drzitefom certifikatu. V pripade, ze
Zakaznik/Drzitel certifikatu je spotrebitefom, pripadny spor mdze riesit taktiez
mimosudnou cestou. V takomto pripade je opravneny kontaktovat subjekt
mimosudneho rieSenia sporov, ktorym je Slovenska obchodné inSpekcia alebo ina
pravnicka osoba zapisana v zozname subjektov alternativneho rieSenia
spotrebitel'skych sporov vedenom Ministerstvom hospodarstva Slovenskej republiky
a dostupnom na jeho webovom sidle; Zakaznik/Drzitel ma pravo volby, na ktory
z uvedenych subjektov alternativneho rieSenia spotrebitelskych sporov sa obrati.
Pred pristupenim k sudnemu alebo mimosudnemu rieSeniu sporu su zmluvné strany
povinné pokusit sa najskér vyriesit tento spor vzajomnou dohodou.
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9.14 Rozhodné pravo

Pravne vztahy medzi Poskytovatelom a Zakaznikom/Drzitelom certifikatu sa riadia
pravnymi predpismi Slovenskej republiky.

Prava a povinnosti zmluvnych stran vyslovne neupravené VSeobecnymi
podmienkami [4] a touto CP sa riadia najma prisluSnymi ustanoveniami zakona
€. 513/1991 Zb., Obchodny zakonnik, v zneni neskorSich predpisov, zakona
€. 40/1964 Zb., Obciansky zakonnik v zneni neskorSich predpisov a dalSimi
vSeobecne zavaznymi pravnymi predpismi Slovenskej republiky.

9.15 Sulad s plathymi pravnymi predpismi

Poskytovatel poskytuje déveryhodné sluzby v sulade s platnymi pravnymi predpismi
platnymi v Slovenskej republike.

9.16 Rozne ustanovenia
9.16.1 Ramcova dohoda
Ziadne ustanovenia.

9.16.2 Postupenie prav

Zakaznik/Drzitel nesmie svoje prava, povinnosti ako aj pohladavky z tejto CP,
Zmluvy alebo VSeobecnych podmienok [4] postupit alebo previest (ani s nimi
akokolvek inak obchodovat) tretej osobe bez pisomného suhlasu Poskytovatela.

9.16.3 Salvatorska klauzula

Pokial akékofvek ustanovenie tejto CP je alebo sa stane neplathym alebo
nevymahatelnym, nespésobi to neplatnost alebo nevymahatelnost celej CP, ak je
uplne oddelitelnym od ostatnych ustanoveni tejto CP. Poskytovatel bezodkladne
nahradi neplatné alebo nevymahatelné ustanovenie CP novym platnym
a vymahatelnym ustanovenim, ktorého predmet bude v najvy$Sej moznej miere
zodpovedat predmetu povodného ustanovenia a zaroven bude zachovany ucel tejto
CP a obsah jednotlivych ustanoveni tejto CP.

9.16.4 Uplatnenie prav

V pripade, Ze urcCité pravo pocas trvania zmluvného vztahu medzi zmluvnymi
stranami nie je uplathované, toto pravo z titulu jeho neuplathovania nezanika, pokial
nie je inde uvedené inak.

u

Zanikom zmluvného vztahu medzi zmluvnymi stranami nie su zmluvné strany
zbavené povinnosti plnit vSetky dovtedy vzniknuté zavazky z uplatnenych prav
a uskutoCnit’ vSetky nevyhnutné pravne ukony, ktoré neznesu odklad a ktoré su
nevyhnutne potrebné na zabranenie vzniku Skody.
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9.16.5 VyssSia moc

Poskytovatel, Zakaznik a Drzitel nie su zodpovedni za omeSkanie so splnenim
svojich zavazkov spbsobené okolnostami vylu€ujucimi zodpovednost (vySSou
mocou).

Okolnost'ou vylu€ujucou zodpovednost’ je prekazka, ktora nastala nezavisle na voli
povinnej strany a brani jej v splneni jej povinnosti, ak je nemozné rozumne
predpokladat, Ze by povinna strana tuto prekazku alebo jej nasledky odvratila alebo
prekonala a dalej, Zze by v Case vzniku prekazku predvidala, ¢i mohla alebo mala
predvidat.

Ak okolnosti vyluCujuce zodpovednost nastanu, potom je strana, u ktorej tato
skutoCnost' nastane, povinna bezodkladne informovat druhud stranu o povahe,
zaCiatku a konci trvania takejto prekazky, ktora brani splneniu jej povinnosti.
Poskytovatel, Zakaznik a Drzitel sa zavazuju vyvinut maximalne usilie na odvratenie
a prekonanie okolnosti vylu€ujucich zodpovednost.

Zodpovednost' vSak nie je vyluCena v pripade, ked takato okolnost vznikla az v Case,
ked povinna strana bola v omeskani s plnenim svojej povinnosti, alebo ak predmetna
strana nesplni svoju povinnost bezodkladne informovat druhu stranu o povahe
a zadiatku trvania prekazky, alebo ak vznikla z jej hospodarskych pomerov. Uginky
vylu€ujuce zodpovednost su obmedzené len na obdobie, kym trva prekazka, s ktorou
su tieto ucinky spojené.

9.17 Iné ustanovenia

Ziadne ustanovenia.
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10. Odkazy

1. Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 z 23. jula 2014

o elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie
na vnatornom trhu a o zru$eni smernice 1999/93/ES. s.I. : Uradny vestnik
Eurdpskej unie, 28.8.2014. Zv. L 257/73.

2. Zakon €. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu a o0 zmene a doplneni niektorych zakonov (zakon o
déveryhodnych sluzbach). s.l. : Zbierka zakonov Slovenskej republiky, 18.10.2016.

3. CertifikaCna politika pre korenovu CA a déveryhodnu sluzbu vyhotovovania
kvalifikovanych certifikatov, ktorej kvalifikovany Statut udelil Narodny bezpecnostny
urad. s.l. : Narodny bezpecCnostny urad.

4. VVSeobecné podmienky poskytovania a pouzivania déveryhodnej sluzby
vydavania a overovania certifikatov na elD.

5. Nariadenie Eurépskeho Parlamentu a Rady (EU) 2016/679 o ochrane fyzickych
0s0b pri spracuvani osobnych udajov a o volnom pohybe takychto udajov a zakon
€. 18/2018 Z. z. o ochrane osobnych udajov.

6. ETSI EN 319411-2 " Electronic Signatures and Infrastructures (ESI); Policy and
security requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates.

7. RFC 5280 "Internet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profile".

8. RFC 6960 ,X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol — OCSP*.

9. ,Electronic Signatures and Infrastructures (ESI); Trust Service Provider
Conformity Assessment - Requirements for conformity assessment bodies
assessing Trust Service Providers.
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Historia zmien

Verzia Datum revizie Popis revizie; revidoval

1.0 25.11.2013 Prva verzia dokumentu; Miskovi¢

1.1 31.12.2014 Zmena vo formate vydavaného KC (7.1.2);
Miskovic¢

1.2 18.10.2016 Vykonané zmeny v suvislosti s Nariadenim
elDAS a v suvislosti s ukonéenim platnosti
zakona €. 215/2002 Z. z. a nadobudnutim
ucinnosti zakona €. 272/2016 Z. z.; MiSkovi¢

1.3 18.4.2017 Revizia dokumentu a Uprava obsahu v zmysle
RFC 3647; Miskovi¢, Vydrova

14 27.10.2017 Zmena di2l§y kla¢ov a platnosti vydavanych
CERTIFIKATOV na elD a s tym suvisiace
upravy; Miskovi¢

1.5 25.5.2018 Nadobudnutie ucinnosti Nariadenia €. 2016/679
— GDPR; Miskovi¢

1.6 1. 9. 2020 Uprava znenia kapitoly1.4.1; Uprava obsahu
tabuliek v kapitole 7; Miskovi¢

1.7 16. 6. 2021 Doplnenie novej vydavajlcej SVK elD ACA2
(1.1, 1.5.2); Spresnenie vydania nasledného
certifikatu (4.7.1); Doplnenie okolnosti zruSenia
certifikatu (4.9.1); Spresnenie zmeny klu¢ov CA
(5.6); Miskovic

1.8 29. 11. 2022 Doplnenie moznosti vydavania KC aj na

zariadenie, ktoré nie je kvalifikovanym
zariadenim pre elektronicky podpis v zmysle
poziadaviek nariadenia eIDAS (1.4.1; 7.1.1.1;) ;
spresnenie kapitoly o spdsobe preberania
CERTIFIKATU (4.4.1); Gprava tabulku

s platnostami vydavanych certifikatov (6.3.2;);
Miskovic¢
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