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1. Úvod 

Tento dokument predstavuje používateľskú príručku aplikácie D.Verifier-
SVR/XAdES, ktorá je určená pre overovanie digitálnych podpisov vo formáte 
XAdES vytvorených v súlade  

• s profilom XAdES_ZEP [1], [2], [3], alebo  

• s profilom XAdES BP [4], ktorého podmnožinou je aj profil podpisu  
XAdES_ZEPbp [5]. 

Vzhľadom na rôzne požiadavky vyplývajúce z podporovaných profilov je aplikácia 
rozdelená na disjunktné komponenty, ktorých cieľom je overovanie podpisov podľa 
jednotlivých profilov. Kvôli prehľadnosti obsahuje používateľská príručka aplikácie 
D.Verifier-SVR/XAdES viaceré dokumenty, ktoré osobitne pokrývajú tieto 
komponenty. 

D.Verifier-SVR/XAdES

XadesZEPXadesBP

XML, PNG, TXT, PDF 
Plugin

 
Obrázok 1: Prehľad používateľských príručiek produktu. 

  

Na úvod tohto dokumentu sú objasnené vybrané pojmy a zhrnuté legislatívne 
požiadavky, ktoré súvisia s týmito profilmi. Potom je popísaná architektúra 
aplikácie a jej rozdelenie na hlavné komponenty, pričom podrobnejšia vnútorná 
architektúra jednotlivých komponentov je popísaná v príslušných častiach. 
Nasleduje popis inštalácie a administrácie aplikácie a popis konfigurácie.  

V príručkách jednotlivých dokumentov sa nachádza popis integračného rozhrania 
a prehľad návratových kódov. 

1.1. Názvoslovie a pojmy 
Kvôli väčšej zrozumiteľnosti uvedieme prehľad vybraných pojmov, s ktorými 
pracuje táto príručka. 

Elektronický podpis XAdES – akýkoľvek digitálny podpis, ktorý spĺňa špecifikáciu 
ETSI o  pokročilých podpisoch XML [6]. Pozn. pojmy elektronický a digitálny sú 
v tomto dokumente občas zamieňané. 
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Elektronická pečať – digitálny podpis, ktorý bol vytvorený výlučne automatickým 
systémom a nie živou osobou. Obsahuje všetky náležitosti elektronického podpisu. 

Profil podpisu XAdES – keďže špecifikácia XAdES ponecháva veľa voľnosti 
pre implementáciu, vznikli dodatočné požiadavky, ako vytvárať nejakú konkrétnu 
skupinu XAdES podpisov. Profil je množina týchto požiadaviek. 

Profil podpisu XAdES_ZEP – profil, ktorého cieľom bolo splnenie legislatívnych 
požiadaviek SR. Tento profil vznikol pôvodne ako interný materiál firmy Ditec, a.s., 
no bol schválený Štandardom NBÚ [7]: Formáty zaručených elektronických 
podpisov, v3.0 z 12.8.2009. Pozn. Tento profil má aktuálne  tri verzie [1], [2] a [3]. 

Profil podpisu XAdES BP – základný profil XAdES, definovaný v špecifikácii ETSI 
[5] v roku 2012. Popisuje štyri formáty podpisu: B, T, LT a LTA. Spracovanie prvých 
troch (okrem archívnej LTA) je medzi členskými štátmi povinné na základe 
Rozhodnutia 2015/1506/EU [8] od 1.7.2016.  

Profil podpisu XAdES_ZEPbp – profil [4] vytvorený v súlade s profilom XAdES 
BP. Má však viac obmedzení, oproti XAdES BP zohľadňuje aj legislatívne 
požiadavky SR. 

Produkt (aplikácia) SCVA – aplikácia na overenie a vytváranie podpisu. Ak nie je 
z kontextu určené inak, tak v tejto príručke sa ňou rozumie aplikácia D.Verifier-
SVR/XAdES, v3.0. 

Komponenty (moduly) aplikácie – hlavné komponenty sú XadesZEP a XadesBP, 
každý je určený pre zodpovedajúci profil podpisu (XAdES_ZEP resp. XAdES BP). 
Podrobnosti sú popísané v časti Architektúra aplikácie. 

Volajúca aplikácia – nadradený informačný systém, ktorý volá služby aplikácie 
D.Verifier-SVR/XAdES. 

1.2. Prehľad legislatívy a požiadaviek 
V rámci Slovenskej republiky bol pojem elektronický podpis definovaný v zákone 
č.215/2002 Z.z [9], kde je zároveň definovaná aj verzia s dodatočnými 
požiadavkami: zaručený elektronický podpis ZEP a zaručená elektronická pečať 
ZEPe. Použitie ZEP/ZEPe je v zmysle tohto zákona rovnocenné s vlastnoručným 
podpisom. 

Použitie ZEP/ZEPe je ďalej doplnené a upresnené nasledovnými vyhláškami NBÚ: 

• Formáty zaručených elektronických podpisov [7], 

• Upresnenia obsahu a formálne špecifikácie formátov dokumentov pre ZEP 
[10]. 

Použitie ZEP/ZEPe je doplnené aj Výnosom č.55/2014 MF SR o štandardoch v IS 
VS [11], kde sa špecifikuje napríklad spôsob podpísania XML dát a ich vloženie do 
štruktúry kontajnera pre XML údaje.  

 

V rámci EÚ sa na elektronický podpis vzťahuje  

• Nariadenie 2014/910/EU [12] (ktoré nahrádza Smernicu 1999/93/EC), kde 
je definovaný pojem elektronický podpis a kvalifikovaný elektronický podpis, 

• Rozhodnutie 2015/1505/EU [13], kde sa stanovujú požiadavky na formát 
TrustedServicesList-u, 
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• Rozhodnutie 2015/1506/EU [8], kde sa členským štátom ukladá povinnosť 
spracovávať XAdES vytvorený v súlade s profilom XAdES BP (len formáty 
B,T,LT), ktorý môže byť navyše zabalený do kontajnera ASiC (v súlade 
s profilom ASiC BP). 

 

Následne bol v roku 2016 Národnou Radou prijatý zákon č. 272/2016 Z. z. o 
dôveryhodných službách pre elektronické transakcie na vnútornom trhu a o zmene 
a doplnení niektorých zákonov, ktorý zrušil zákon č.215/2002 a zjednotil pojem 
kvalifikovaný elektronický podpis/pečať (KEP/KEPe) s tým, ktorý bol definovaný 
v Nariadení 2014/910/EU.  

1.3. O aplikácii 
SCVA aplikácia D.Verifier-SVR/XAdES predstavuje riešenie pre automatické 
overovanie elektronického podpisu, resp. pečate vo formáte XAdES vytvoreného 
v súlade s profilom: 

• XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0) [1],  

• XAdES_ZEP v1.1 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1) [2], 

• XAdES_ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0) [3], 

• XAdES_ZEPbp, v1.0 (http://www.ditec.sk/ep/signature_formats/xades_zepbp/) [4] a 

• XAdES BP (https://www.etsi.org/deliver/etsi_ts/.../ts_103171v020101p.pdf) [14]. 

Tieto podpisy môžu byť vytvorené nad množinou rôznych formátov dokumentov, 
resp. typov dát (XML dokumenty, PDF dokumenty atď.), prípadne nad ľubovoľnou 
kombináciou podporovaných formátov dát, ktoré spolu vytvárajú tzv. multipart 
dokument. Aplikácia tiež umožňuje automatické vytváranie a overenie pokročilých 
foriem formátu XAdES_ZEP ako aj XAdES BP. 

Elektronický podpis, resp. pečať zabezpečuje integritu podpísaných dát 
a nepopierateľnosť podpisu. Aplikácia D.Verifier-SVR/XADES môže byť (spolu 
s príslušnou aplikáciou pre vytvorenie podpisu) teda nasadená v rámci 
akéhokoľvek systému, kde je potrebné zabezpečiť jednak integritu prenášaných 
a spracovávaných dokumentov, ako aj nepopierateľnosť identity ich 
podpisovateľa. 

V zmysle zákona č. 215/2002 Z.z. o elektronickom podpise aplikácia 
D.Verifier-SVR/XAdES pre overenie podpisu/pečate spoľahlivo zabezpečuje, že: 

• podpísaný alebo elektronickou pečaťou opatrený elektronický dokument sa 
pri overovaní zaručeného elektronického podpisu alebo pečate nezmení,  

• zaručený elektronický podpis alebo zaručená elektronická pečať sa 
spoľahlivo overí a výsledok overovania sa správne prezentuje volajúcej 
aplikácii, resp. používateľovi v rámci výstupného rozhrania,  

• možno určiť, či podpísaný alebo elektronickou pečaťou opatrený 
elektronický dokument je zhodný s elektronickým dokumentom, ku ktorému 
boli zaručený elektronický podpis alebo zaručená elektronická pečať 
vyhotovené,  

• overovateľ môže určiť osobu, ktorej zaručený elektronický podpis alebo 
zaručená elektronická pečať patrí. 

http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0
http://www.ditec.sk/ep/signature_formats/xades_zepbp/
https://www.etsi.org/deliver/etsi_ts/103100_103199/103171/02.01.01_60/ts_103171v020101p.pdf
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Pri návrhu a implementácii aplikácie D.Verifier-SVR/XAdES boli ďalej zohľadnené 
požiadavky dokumentov NBÚ SR [7], [10], [15], [16], [17], [18], [19], [20], [21], 
Výnosu MF SR o štandardoch [11] a bezpečnostné požiadavky na SVS stanovené 
v dokumente CWA 14171:2004 D/E/F – General guidelines for electronic signature 
verification [22]. 

Pre overenie ZEP/ZEPe musí byť aplikácia D.Verifier-SVR/XAdES použitá len 
v súlade s platnou podpisovou politikou pre ZEP/ZEPe, ktorá bola schválená NBÚ 
SR. Výrobca, integrátor, resp. administrátor aplikácie D.Verifier-SVR/XAdES je 
povinný zabezpečiť také nastavenie konfigurácie aplikácie a parametrov volania 
metód rozhrania aplikácie, aby aplikácia overovala podpis, resp. pečať v súlade so 
špecifikovanou podpisovou politikou. Korektné nastavenie konfigurácie aplikácie 
zahŕňa aj pravidelné overenie u vydavateľa podpisovej politiky, či táto je stále 
platná a nebola predčasne zrušená. 

Pre overenie elektronického podpisu vytvoreného v súlade s profilom XAdES BP 
je vytvorená (predvolená) podpisová politika, podľa ktorej prebieha overenie 
každého podpisu v prípade, ak nie je v samotnom podpise explicitne špecifikovaná 
podpisová politika. Korektné nastavenie konfigurácie aplikácie zahŕňa aj 
pravidelné overenie tejto podpisovej politiky, či jej pravidlá sú stále v súlade 
s aktuálnym state-of-the-art v PKI. 

Za obsah a sformátovanie vstupných dát (dokumentov), ako aj za dodržanie 
správneho postupu vytvorenia podpisu, definovaného v rámci podpisovej politiky, 
je zodpovedný podpisovateľ. Za správne vyhodnotenie platnosti vytvoreného 
podpisu a za špecifikovanie parametrov procesu verifikácie podpisu v súlade 
s podpisovou politikou je zodpovedný prijímateľ alebo prevádzkovateľ systému, 
ktorý tieto dáta spracováva. 
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3. Architektúra aplikácie 
D.Verifier-SVR/XAdES 

3.1. Postavenie aplikácie v rámci prevádzkového 
prostredia 

Aplikácia D.Verifier-SVR/XAdES bude postavená ako hlavná aplikácia (Main 
modul) a sada komponentov (pluginov) pre jednotlivé podporované dátové typy 
(XML, PDF, TXT a PNG), ktoré môžu byť v súlade s požiadavkami zákazníka 
nasadené ako súčasť rozsiahlejších aplikácií a informačných systémov napr. pre 
elektronickú výmenu dokumentov medzi rôznymi subjektami, v rámci ktorých je 
potrebné zabezpečiť: 

• jednoznačnú identifikáciu pôvodcu dokumentu a neodmietnuteľnosť 
autorstva, 

• integritu (prenášaných) dokumentov. 

Aplikácia poskytuje pre klientske aplikácie .Net rozhranie pre overenie digitálneho 
podpisu vytvoreného v súlade s podporovanými profilmi (XAdES_ZEP ako aj 
XAdES BP) a aj vytvorenie pokročilej formy podpisu v danom profile. 

D.Verifier-SVR/XAdES neposkytuje GUI pre interakciu s používateľom, pretože 
zabezpečuje automatické overenie vstupného dokumentu, vytvoreného v súlade 
s podporovaným profilom. 

Pre kryptografické operácie spojené s výpočtami digitálnych odtlačkov 
a samotného elektronického podpisu aplikácia využíva kryptografické knižnice 
Bouncy Castle a Apache XML Security for Java. 

Objekty a informácie potrebné pre vyhodnotenie platnosti elektronicky 
podpísaného dokumentu (ako napr. podpisové certifikáty, CRL, OCSP odpovede, 
časové pečiatky ap.), sú uložené v rámci chránených konfiguračných údajov 
aplikácie alebo sú aplikácii D.Verifier-SVR/XAdES predávané prostredníctvom 
parametrov príslušnej volanej funkcie API. To znamená, že systém alebo aplikácia 
pre spracovanie elektronicky podpísaných dokumentov, ktorá volá služby 
D.Verifier-SVR/XAdES, musí sama zabezpečovať: 

• komunikáciu s autoritou pre časové pečiatky (TSA), 

• komunikáciu s príslušnými (podporovanými) CA, 

• komunikáciu s príslušnými vydavateľmi CRL, 

• manažment spracovávaných dokumentov, 

• manažment časových pečiatok, 

• manažment certifikátov CA, 

• manažment CRL a OCSP, 

• manažment podpisových certifikátov koncových entít, 

• manažment podporovaných typov dokumentov, 

• manažment identít podpisovateľov, 

• a iné. 
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Aplikácia D.Verifier-SVR/XAdES na základe poskytnutých údajov vyhodnotí 
platnosť elektronicky podpísaného dokumentu a volajúcej aplikácii vráti naspäť: 

• výsledok verifikácie, resp. chybový kód identifikujúci dôvod zlyhania 
verifikácie resp. dôvod, prečo nie je možné na základe špecifikovaných 
validačných údajov úplne vyhodnotiť platnosť elektronického podpisu, 

• výsledok rozšírenia formátu podpisu na niektorú z pokročilých foriem 
podpisu (v rámci príslušného profilu), resp. chybový kód identifikujúci dôvod 
zlyhania vytvárania pokročilej formy, 

• ďalšie informácie o elektronickom podpise a podpísaných dátových 
objektoch, 

• auditný záznam (log) o vykonaných kontrolách. 

Na nasledujúcom obrázku je zobrazený príklad integrácie komponentu D.Verifier-
SVR/XAdES v rámci systému pre spracovanie elektronicky podpísaných 
dokumentov vo formáte XAdES. 

Systém pre spracovanie 
elektronicky podpísaných dokumentov

Subsystém pre 
overovanie 
podpisov

DB

TSA CA

CRL Issuer
OCSP 

Responder

D.Verifier-SVR/XAdES

Podpis a údaje 
na verifikáciu/

rozšírenie

Výsledok 
overenia/
rozšírenia

Elektronicky 
podpísaný 
dokument

Informácia
o výsledku

spracovania
dokumentu

JAVA 
webservice
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3.2. Vnútorná architektúra aplikácie 
Aplikácia D.Verifier-SVR/XAdES umožňuje overovanie elektronického podpisu 
vytvoreného v súlade s profilmi XAdES_ZEP aj XAdES BP. Tieto podpisy môžu 
byť vytvorené nad komplexnými dátovými štruktúrami, ktoré môžu zahŕňať rôzne 
typy dátových objektov (XML, PDF, atď.), pričom  aplikácia musí byť schopná 
rozširovania podpory pre nové typy dátových objektov. Z toho dôvodu je jej 
architektúra prísne komponentová s prehľadne a rozumne navrhnutými 
rozhraniami medzi jednotlivými komponentami. 

Aplikácia D.Verifier-SVR/XAdES pozostáva z nasledujúcich komponentov: 

• D.Verifier-SVR/XAdES Main – hlavný modul: 

 poskytuje integračné API pre klientske aplikácie – vstupno/výstupné 
rozhranie (API) – umožňuje klientskej aplikácii špecifikovať XML 
dokument vo formáte XAdES pre overenie platnosti podpisu/pečate, 
resp. pre rozšírenie na niektorú z podporovaných pokročilých foriem 
podľa podporovaného profilu, príslušné verifikačné parametre a ďalšie 
objekty potrebné pre vyhodnotenie platnosti podpisu dokumentu, ako: 

 časové pečiatky – Time Stamp Tokeny, 

 certifikáty pre vystavanie certifikačnej cesty, 

 množinu CRL a OCSP pre overenie platnosti certifikátov 
certifikačnej cesty. 

Umožňuje klientskej aplikácii takisto získať výsledok overenia platnosti 
XAdES a ďalšie informácie o podpísaných dátach, samotnom 
elektronickom podpise, identite podpisovateľa, jeho certifikáte apod. 

 skladá sa z komponentov XadesZEP a XadesBP, pričom: 

 komponent XadesZEP je určený na spracovanie podpisov podľa profilu 
XAdES_ZEP: 

 zabezpečuje spracovanie tých parametrov overenia ZEP/ZEPe, 
ktoré nie sú závislé na typoch podpisovaných dátových objektov, 

 má na starosti rozšírenie formátu podpisu XAdES_ZEP EPES na 
pokročilé formy (XAdES_ZEP T, XAdES_ZEP X, XAdES_ZEP A), 

 pre svoju činnosť využíva rozhranie pluginov pre jednotlivé typy 
dátových objektov (overenie dátových objektov daného typu, 
overenie príslušných objektov s verifikačnými dátami) 

 komponent XadesBP je určený na spracovanie podpisov podľa profilu 
XAdES BP: 

 vstupný dokument môže byť aj vo formáte ASiC, 

 má na starosti rozšírenie formátu podpisu na pokročilé formy 
(Level-T, Level-LTA), 

 pre svoju činnosť využíva služby externej Java knižnice, ktorá 
realizuje výpočet všetkých transformačných algoritmov. 

• pluginy pre jednotlivé typy dátových objektov – poskytujú: 

 integračné API pre klientske aplikácie (pre vytvorenie objektov 
s verifikačnými parametrami pre daný dátový typ), 
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 funkcie pre vytvorenie a spracovanie tých parametrov overenia 
ZEP/ZEPe, ktoré sú závislé od typu podpisovaného dátového objektu, 

 funkcie pre overenie dátových objektov pre podpisované dáta 
a príslušných dátových objektov s verifikačnými dátami, 

 presné podmienky na integráciu pluginu v rámci aplikácie sú uvedené 
v príslušných častiach špecifikácie komponentu XadesZEP. 

• modul konfigurácie – v rámci konfigurácie aplikácie sú uložené 
konfiguračné (dlhodobo nemenné) dáta aplikácie, potrebné 
pre vyhodnotenie platnosti podpisu/pečate, ako napr.: 

 koreňové certifikáty pre validáciu certifikačnej cesty podpisového 
certifikátu vstupného dokumentu, 

 koreňové certifikáty pre validáciu certifikačnej cesty podpisového 
certifikátu časovej pečiatky, 

 XML schémy pre XML Signature, XAdES, XAdES_ZEP, 

 rôzne nastavenia aplikácie umožňujúce riadiť proces overenia 
podpisu/pečate.  

Tieto údaje tvoria spolu so vstupnými parametrami aplikácie validačné dáta 
pre overenie platnosti elektronického podpisu.  

• modul pre logovanie – modul pre vytvorenie auditného záznamu 
o vykonaných kontrolách a debugovacích záznamov o činnosti aplikácie. 

• modul CertPathVerifier – modul pre vyskladanie a overenie certifikačnej 
cesty až po dôveryhodný certifikát. Poskytuje rozhranie pre zadanie 
konkrétneho certifikátu, množín pravidiel pre overovanie, množín 
kandidátskych certifikátov pre skladanie cesty a množinu dôveryhodných 
koreňov pre certifikačné cesty. 

• knižnica Bouncy Castle – slúži na prácu so základnými prvkami PKI, 
parsovanie X.509 certifikátov, výpočty podpisov a digitálnych odtlačkov 

Aplikácia D.Verifier-SVR/XAdES neobsahuje nasledujúce súčasti: 

• rozhranie pre prezentáciu podpisovej politiky – vzhľadom k tomu, že sa 
predpokladá použitie v rámci systémov, ktoré spracovávajú dokumenty 
automaticky, toto rozhranie nie je potrebné. API rozhranie aplikácie však 
poskytuje pre klientske aplikácie metódu pre získanie informácie o referencii 
podpisovej politiky, ktorá bola zahrnutá do podpisu, 

• rozhranie pre vizualizáciu pôvodného a podpísaného dokumentu – 
vzhľadom k tomu, že sa predpokladá použitie v rámci systémov, ktoré 
spracovávajú dokumenty automaticky, toto rozhranie nie je potrebné, 

• rozhranie pre voľbu elektronického podpisu na overenie – nenachádza sa 
len v rámci komponentu XadesZEP, pretože formát elektronického podpisu 
XAdES_ZEP  umožňuje v súčasnosti pripojiť k podpisovaným dátam len 
jeden ZEP/ZEPe, teda toto rozhranie nie je potrebné. Komponent XadesBP 
toto rozhranie obsahuje. 

Na nasledujúcom obrázku je zjednodušene zobrazená dekompozícia aplikácie 
D.Verifier-SVR/XAdES na jednotlivé popísané súčasti, pričom šípkami je 
znázornený tok údajov medzi komponentami. 
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4. Inštalácia a administrácia 

4.1. Systémové požiadavky 
V nasledujúcej tabuľke sú popísané systémové požiadavky aplikácie 
D.Verifier-SVR/XAdES: 

 

Operačný systém Windows 2012 Server R2, Windows Server 2016, Windows 
Server 2019, Windows Server 2022 

Ďalšie potrebné 
systémové 
komponenty 

.Net framework, verzia 4.5.2  

Java Servlet container (podporujúci Java(TM) Servlet 
Specification 2.4), napr. Apache Tomcat 10 

OpenJDK 17 

Potrebné miesto na 
disku 

D.Verifier-SVR/XAdES Core: 

Ditec.Zep.DVerifierSvrXades.dll (verzia 3.0.0.0) – 1 896 kB 

Ditec.Zep.DVerifierSvrXades.IPlugin.dll (verzia 2.0.0.0) – 16 kB 

Ditec.Zep.DVerifierSvrXades.xml – 1 592,9 kB 

XML Plugin: 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesXmlPlu
gin.dll (verzia 3.0.0.0) – 56 kB 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesXmlPlu
gin.xml – 24,2 kB 

PDF Plugin: 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPdfPlu
gin.dll (verzia 3.0.0.0) – 32 kB 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPdfPlu
gin.xml – 16,1 kB  

PDFNet.dll (verzia 6.3.0 - 32 bit) – 18 754,7 kB 

PDFNet.dll (verzia 6.3.0 - 64 bit) – 25 308,2 kB 

TXT Plugin: 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesTxtPlu
gin.dll (verzia 3.0.0.0) – 28 kB 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesTxtPlu
gin.xml - 12,8 kB 

PNG Plugin: 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPngPl
ugin.dll (verzia 3.0.0.0) – 15,5 kB 

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPngPl
ugin.xml – 12,8 kB 

Utilities: 

Ditec.Zep.DVerifierSvrXades.XmlSerializers.dll (verzia 
3.0.0.0)  - 15,5 kB 
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DVerifierSvrXades.config – 5 225,2 kB 

Java D.Canonicalizer 

dCanonicalizer.war – 6747 kB 

 

 

Špecifické systémové požiadavky pre jednotlivé pluginy aplikácie 
D.Verifier-SVR/XAdES sú uvedené v rámci príslušnej používateľskej príručky pre 
daný plugin. 

Komponent D.Verifier-SVR/XAdES je distribuovaný na CD-R médiu, ktoré zároveň 
môže slúžiť ako referencia pre kontrolu integrity jednotlivých jeho súčastí 
(napr. pomocou nástroja fc príkazového riadku operačného systému Windows). 

Integrita jednotlivých .Net assembly je zabezpečená aj pomocou tzv. strong name. 
Daná kontrola sa uplatňuje napr. pri spustení aplikácie D.Verifier-SVR/XAdES – 
aplikácia načíta len také plugin moduly, ktoré boli podpísané tým istým kľúčom ako 
hlavná aplikácia.1 

4.2. Bezpečnostné požiadavky 
Aplikácia D.Verifier-SVR/XAdES pre overenie elektronického podpisu vo formáte 
XAdES (profilu XAdES_ZEP aj BP) tvorí jadro systémov EKR, spracovávajúcich 
elektronicky podpísané dokumenty. Z povahy a určenia aplikácie 
D.Verifier-SVR/XAdES vyplývajú netriviálne bezpečnostné požiadavky, ktoré je 
potrebné pri jej nasadení naplniť. 

Pri návrhu a implementácii aplikácie boli zohľadnené bezpečnostné požiadavky na 
SVS stanovené v dokumente CWA 14171:2004 D/E/F – General guidelines for 
electronic signature verification [22]. 

Bezpečnostné požiadavky na prevádzkové prostredie aplikácie 
D.Verifier-SVR/XAdES sú podrobne popísané v rámci dokumentu Požiadavky na 
prevádzku a prostredie produktu.doc. 

4.3. Inštalačný postup 
Komponent pre overovanie elektronického podpisu D.Verifier-SVR/XAdES tvorí 
sada samostatných DLL knižníc, ktoré môžu byť zahrnuté do inštalačných súborov 
klientskej aplikácie, ktorá ich bude používať na overovanie digitálnych podpisov 
(v súlade s profilom XAdES_ZEP ako aj BP). Pre inštaláciu komponentu je 
potrebné, aby boli splnené systémové požiadavky. Knižnice nie je potrebné 
registrovať v operačnom systéme Windows. Ich uloženie v rámci súborového 
systému je v kompetencii tvorcov klientskej aplikácie, ktorá ich bude používať, 
odporúčame však umiestniť ich do adresára danej klientskej aplikácie. 

Konfiguračný súbor aplikácie D.Verifier-SVR/XAdES sa musí nachádzať v tom 
istom adresári, ako samotné knižnice a jeho štruktúra musí zodpovedať štruktúre 
popísanej v kapitole 5. 

                                            
1 Toto neplatí pre knižnice tretích strán, ktoré môže aplikácia D.Verifier-SVR/XAdES 
využívať. Tieto by mali byť chránené príslušným certifikátom ich výrobcu. 
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Aplikácia D.Verifier-SVR/XAdES potrebuje na svoju činnosť prístup k webovej 
službe. Webová služba je implementovaná ako webová aplikácia v súbore 
dCanonicalizer.war. Túto aplikáciu je potrebné nasadiť do servletového kontajnera, 
podporujúceho Java(TM) Servlet Specification 2.4 (napr. Apache Tomcat). 
Webová služba je potom dostupná na adrese {context}/CanonWS, pričom 
{context} je kontext pod ktorým je aplikácia nasadená. Túto adresu je potrebne 
vložiť do konfiguračného súboru ako obsah elementu <JavaServiceUrl>,  odkiaľ sa 
načítava pri každom volaní webslužby. Podrobnejší postup inštalácie Java 
webservice zahŕňa: 

1) stiahnutie OpenJDK17, napr. z adresy https://www.azul.com/downloads, 

2) inštalácia OpenJDK z predchádzajúceho bodu, napr. rozbalením archívu do 
adresára C:\canon_ws\java, 

3) stiahnutie  z adresy https://tomcat.apache.org/download-10.cgi Apache 
Tomcat 10 64-bit Windows zip,  

4) rozbalenie archívu z predchádzajúceho bodu napr. do adresára 
C:\canon_ws\tomcat a nainštalovanie systémovej služby. Napr. nasledovnými 
príkazmi pre príkazový riadok: 

- set JAVA_HOME=C:\canon_ws\java 

- cd C:\canon_ws\tomcat\bin\ 

- service.bat install 

a následným nastavením u systémovej služby „Tomcat10“ service type na 
automatic, 

5) potom treba nakopírovať súbor dCanonicalizer.war do adresára webapps, 
napr. C:\canon_ws\tomcat\webapps, 

6) URL služby je potom  http://127.0.0.1:8080/dCanonicalizer/CanonWS?wsdl, 
túto hodnotu je potrebné nastaviť do konfiguračného súboru do elementu 
<JavaServiceUrl>  . 

4.4. Administrácia aplikácie 
V rámci administrácie aplikácie D.Verifier-SVR/XAdES je potrebné zabezpečiť 
nasledujúce: 

• korektnú inštaláciu aplikácie za predpokladu splnených systémových 
požiadaviek, 

• správne nastavenie konfiguračných dát aplikácie tak, aby boli v súlade 
s aktuálnym stavom PKI, legislatívou Slovenskej republiky a legislatívy EÚ, 

• ochranu integrity konfiguračných dát, auditných záznamov, samotného 
produktu pomocou dodatočných prostriedkov – prístupových práv v rámci 
operačného systému, 

• naplnenie bezpečnostných požiadaviek na prevádzku komponentu. 

V rámci prevádzky aplikácie je taktiež potrebné zabezpečiť kontrolu integrity 
všetkých súčastí produktu pomocou bežných nástrojov (napr. príkaz fc – 
filecompare operačného systému Windows ap.) 

https://www.azul.com/downloads
https://tomcat.apache.org/download-10.cgi
http://127.0.0.1:8080/dCanonicalizer/CanonWS?wsdl
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5. Konfigurácia aplikácie 

V rámci konfiguračného súboru aplikácie (DVerifierSvrXades.config) budú uložené 
konfiguračné dáta aplikácie, potrebné pre vyhodnotenie platnosti elektronického 
podpisu a pre samotnú funkčnosť aplikácie. 

V nasledujúcej časti je použitá notácia s významom: 

 (názov-elementu)* – znamená, že daný element sa môže vyskytovať 
v sekvencii nula až neobmedzene veľa krát po sebe, 

 (názov-elementu)+ – znamená, že daný element sa môže vyskytovať 
v sekvencii jeden a viackrát, 

 (názov-elementu)? – znamená, že daný element sa môže vyskytovať nula 
alebo jedenkrát, 

 (názov-elementu) – daný element sa na danom mieste nachádza práve raz. 

 

Konfiguračné dáta sú rozdelené na: 

• všeobecné konfiguračné dáta aplikácie D.Verifier-SVR/XAdES, 

• konfiguračné dáta pre politiky autorít časových pečiatok (TSAPolicies), 

• konfiguračné dáta závisiace od podpisovej politiky (SignaturePolicies), 

• sady pravidiel pre vyhodnotenie obsahu položiek certifikátov certifikačnej 
cesty (CertRulesSets).   

Medzi všeobecné konfiguračné údaje patria: 

• CRLCertValidationTime – identifikácia času, voči ktorému sa má validovať 
podpisový certifikát CRL – čas vytvorenia CRL (thisUpdate), resp. aktuálny 
čas, 

• XSDXMLDSIG – XML schéma pre XML Signature, 

• XSDXAdES122 – XML schéma pre XAdES v1.2.2, 

• XSDXAdES – XML schéma pre XAdES v1.3.2, 

• XSDXAdES141 – XML schéma pre XAdES v1.4.1, 

• XSDXAdESZEP – XML schéma pre XAdES_ZEP v1.0 [1], 

• XSDXAdESZEP11 – XML schéma pre XAdES_ZEP v1.1 [2], 

• XSDXAdESZEP20 – XML schéma pre XAdES_ZEP v2.0 [3], 

• XSDASIC – XML schéma pre súbor *signatures*.xml v kontajneri ASIC, 

• SignatureVersions – podporované verzie formátu podpisu, 

• EnableAuditLogging – príznak, či má aplikácia vytvárať záznam o svojej 
činnosti do auditného log súboru, 

• AuditLogPath – cesta k auditnému log súboru, 

• MaxLogSize – maximálna veľkosť jedného log súboru v MB, pri dosiahnutí 
ktorej sa log súbor rozdelí, 

• JavaServiceUrl – URL adresa JAVA knižnice, ktorá vykonáva 
transformačné algoritmy, 

• X509Names – názvy a OID položiek X.509 PKI certifikátov a CRL, 
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• CRLIssuers – konfiguračné údaje, ktoré sú špecifické pre jednotlivé 
certifikačné autority, resp. vydavateľov CRL: 

 Default – štandardné nastavenia pre vydavateľa CRL 

 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu (od 
času z časovej pečiatky) po čas, ku ktorému sa podpis overuje 
pomocou CRL – pri overovaní sa použije maximum z tejto hodnoty 
a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná v CRL 

 CRLIssuer* 

 Certificate – certifikát vydavateľa CRL, 

 canBeIndirect – indikácia, či tento vydavavteľ CRL môže byť 
vydavateľom nepriameho CRL 

 cautionPeriod – minimálna doba, počas ktorej musí overovateľ 
čakať, aby umožnil spublikovanie prípadnej informácie o revokácii 
do CRL (>= 0) 

 retentionPeriod – časový úsek (v sekundách), počas ktorého daná 
CA publikuje na CRL aj expirované revokované certifikáty (>= 0) 

• OCSPResponders – konfiguračné údaje, ktoré sú špecifické pre jednotlivé 
certifikačné autority, resp. vydavateľov OCSP odpovedí: 

 Default – štandardné nastavenia pre OCSP Responder 

 CautionPeriod – minimálny čas, ktorý musí uplynúť od podpisu (od 
času z časovej pečiatky) po čas, ku ktorému sa podpis overuje 
pomocou OCSP – pri overovaní sa použije maximum z tejto 
hodnoty a z hodnoty CautionPeriod v podpisovej politike 

 RetentionPeriod – čas po expirácii certifikátu, po ktorý bude 
informácia o certifikáte ešte publikovaná cez OCSP 

 ThisUpdateStillAcceptablePeriod – maximálny časový interval 
(pred dátumom a časom vystavenia časovej pečiatky), v ktorom sa 
môže nachádzať ThisUpdate OCSP odpovede, ktorá je doplnená 
v rámci validačných údajov pri rozširovaní podpisu o ďaľšiu 
časovú pečiatku 

 OCSPResponder* 

 Certificate – certifikát OCSP Respondera, 

 CertIssuer? – identifikátor CA, pre, ktorú je tento OCSPResponder 
explicitne autorizovaný 

 cautionPeriod – minimálna doba, počas ktorej musí overovateľ 
čakať, aby umožnil spublikovanie prípadnej informácie o revokácii 
do CRL (>= 0) 

 retentionPeriod – časový úsek (v sekundách), počas ktorého daná 
CA publikuje na CRL aj expirované revokované certifikáty (>= 0) 
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 ThisUpdateStillAcceptablePeriod – maximálna perióda 
v sekundách, počas ktorej je ešte OCSP odpoveď platná pre 
vyhodnotenie, 

• AIACAIssuers? – informácie o vydavateľoch certifikátov získané na základe 
rozšírení Authority Information Access z certifikátov, pričom 
accessMethod=id-ad-caIssuers, 

 CAIssuer* 

 AccessLocation – reťazec accessLocation z rozšírenia Authority 
Information Access 

 IssuerSerial – IssuerName a SerialNumber príslušného 
vydavateľa certifikátov  

• MandateCertificateInfo? – pravidlá pre parsovanie informácií z mandátnych 
certifikátov: 

 Issuer 

 atribút Name – DN vydateľa certifikátu 

 ClientCertRules – pravidlá pre mandanta 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 MandataryCertRules – pravidlá pre mandatára 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

 MandateCertRules – pravidlá pre mandát 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu. 

 

Medzi konfiguračné údaje závisiace od konkrétnych podporovaných politík autorít 
časových pečiatok patria: 

• TSAPolicies – akceptované politiky autorít časových pečiatok 

 TSAPolicy* 
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 TSAPolicyID? – identifikátor politiky časových pečiatok 

 TSAPolicyIDRegex? – regulárny výraz pre množinu politík 
časových pečiatok 

 NotBefore – začiatok obdobia, v ktorom je daná politika 
časových pečiatok platná a akceptovaná 

 NotAfter – koniec obdobia, v ktorom je daná politika časových 
pečiatok platná a akceptovaná 

 MessageImprintAlgorithmConstraints – obmedzenia na 
hašovacie algoritmy pre časovú pečiatku 

• Algorithm* – identifikátor povoleného algoritmu 

 TimeStampTrustConditions – podmienky dôvery pre archívne 
časové pečiatky (pre overenie časovej pečiatky podpisu sa 
použije príslušná položka z podpisovej politiky) 

• TSTrustAnchors 

• TSTrustAnchor* 

➢ Certificate – certifikát dôveryhodnej koreňovej CA 

➢ TSCRequiredExplicitPolicies – zoznam 
certifikačných politík, z ktorých aspoň jedna musí 
byť uvedená v certifikátoch certifikačnej cesty pre 
časovú pečiatku 

o CertPolicyID* 

o CertPolicyIDRegex* 

• CertRevReq 

• EndCertRevReq – hodnota z množiny {crlCheck, 
ocspCheck, bothCheck, eitherCheck} určujúca spôsov 
overovania certifikátu časovej pečiatky 

• CACertRevReq – hodnota z množiny {crlCheck, 
ocspCheck, bothCheck, eitherCheck} určujúca spôsob 
overovania certifikátov CA 

• CautionPeriod – čas, ktorý musí preukázateľne uplynúť od 
podpisu (teda od času v časovej pečiatke) po čas, ku 
ktorému sa podpis overuje 

 CertAlgorithmConstraints – obmedzenia na algoritmy použité 
v certifikátoch certifikačnej cesty pre archívne časové pečiatky 
(pre overenie časovej pečiatky podpisu (CadES-T) sa použije 
príslušná položka z časti AlgorithmConstraints podpisovej 
politiky) 

• CaCertAlgorithmConstraints – obmedzenie pre algoritmy 
použité na vydanie certifikátu CA 

• AlgAndLength* 

➢ Algorithm– OID algoritmu 

➢ MinKeyLength? – minimálna dĺžka kľúča 
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• TsaCertAlgorithmConstraints – obmedzenie pre algoritmy 
použité na vydanie časovej pečiatky 

• AlgAndLength* 

➢ Algorithm – OID algoritmu 

➢ MinKeyLength? – minimálna dĺžka kľúča 

 

Medzi konfiguračné údaje závisiace od konkrétnych podporovaných podpisových 
politík patria: 

• SignaturePolicies – zoznam akceptovaných podpisových politík 

 SignaturePolicy* 

Položka typu SignaturePolicy predstavuje informácie o podpisovej politike a má 
nasledujúcu štruktúru: 

• SignaturePolicyIdentifier – identifikátor podporovanej podpisovej politiky, 

• SignaturePolicyDigests – zoznam možných odtlačkov podpisovehj politiky, 
vytvorených rôznymi algoritmami: 

 SignaturePolicyDigest+ – obsahuje dvojicu: 

 SignaturePolicyDigestAlg – identifikátor algoritmu odtlačku 
podpisovej politiky, 

 SignaturePolicyDigestValue – hodnota odtlačku podpisovej 
politiky, 

• SigningPeriod – obdobie platnosti politiky 

 NotBefore – čas začiatku platnosti politiky 

 NotAfter – čas konca platnosti politiky 

• MandatorySigningTime – informácia, či v danej podpisovej politike je 
element xades:SigningTime povinný, 

• SigningCertTrustConditions – podmienky dôvery pre certifikát 
podpisovateľa 

 TrustAnchors 

 TrustAnchor* 

• Certificate – certifikát dôveryhodnej koreňovej CA 

• UserRequiredExplicitPolicies – zoznam certifikačných 
politík, z ktorých aspoň jedna musí byť uvedená v 
certifikátoch certifikačnej cesty 

• CertPolicyID* 

• CertPolicyIDRegex* 

 CertRevReq 

 EndCertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania 
certifikátu podpisovateľa 

 CACertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania 
certifikátov CA 
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• TimeStampTrustConditions – podmienky dôvery pre časové pečiatky 
podpisu (CAdES-T) – pre archívne časové pečiatky sa použije príslušná 
položka z časti TSAPolicies 

 TSTrustAnchors 

 TSTrustAnchor* 

• Certificate – certifikát dôveryhodnej koreňovej CA 

• TSCRequiredExplicitPolicies – zoznam certifikačných 
politík, z ktorých aspoň jedna musí byť uvedená v 
certifikátoch certifikačnej cesty pre časovú pečiatku 

• CertPolicyID* 

• CertPolicyIDRegex* 

 CertRevReq 

 EndCertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania 
certifikátu časovej pečiatky 

 CACertRevReq – hodnota z množiny {crlCheck, ocspCheck, 
bothCheck, eitherCheck} určujúca spôsob overovania 
certifikátov CA 

 CautionPeriod – čas, ktorý musí preukázateľne uplynúť od podpisu 
(teda od času v časovej pečiatke) po čas, ku ktorému sa podpis 
overuje 

• AlgorithmConstraints 

 SignerAlgorithmConstraints – obmedzenie pre algoritmy použité 
podpisovateľom 

 AlgAndLength* 

• Algorithm – OID algoritmu 

• MinKeyLength? – minimálna dĺžka kľúča 

 EeCertAlgorithmConstraints – obmedzenie pre algoritmy použité 
na vydanie certifikátu podpisovateľa 

 AlgAndLength* 

• Algorithm– OID algoritmu 

• MinKeyLength? – minimálna dĺžka kľúča 

 CaCertAlgorithmConstraints – obmedzenie pre algoritmy použité 
na vydanie certifikátu CA 

 AlgAndLength* 

• Algorithm– OID algoritmu 

• MinKeyLength? – minimálna dĺžka kľúča 

 TsaCertAlgorithmConstraints – obmedzenie pre algoritmy použité 
na vydanie časovej pečiatky 

 AlgAndLength* 

• Algorithm – OID algoritmu 

• MinKeyLength? – minimálna dĺžka kľúča 
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Jednou z podpisových politík je politika s identifikátorom „default“. Táto sekcia nie 
je riadne vydaná explicitná politika, je to súbor pravidiel, ktorými sa riadi overenie 
podpisu komponentom DVerifierXadesBP, ak žiadna politika v podpise 
referencovaná nie je. Detailnejší popis sa nachádza v špecifikácii samotného 
komponentu. 

Sady pravidiel pre vyhodnotenie obsahu položiek certifikátov certifikačnej cesty sú 
definované nasledovne: 

• CertRulesSets – sady pravidiel pre vyhodnotenie obsahu položiek 
certifikátov certifikačnej cesty 

 CertRulesSet* 

 CertRulesSetID 

 CA – pravidlá pre certifikáty CA 

• CertRule* 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• ExtendedKeyUsage* – rozšírené použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

• IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 TSA – pravidlá pre certifikáty časových pečiatok 

• CertRule* 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• ExtendedKeyUsage* – rozšírené použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

• IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

 OCSP – pravidlá pre certifikáty OCSP Responderov 

• CertRule* 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex* – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• ExtendedKeyUsage* – rozšírené použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

• IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 
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 Signer – pravidlá pre certifikáty podpisovateľov 

• CertRule* 

• CertificatePolicyOID* - OID certifikačnej politiky 

• CertificatePolicyOIDRegex – regulárny výraz pre OID 
certifikačnej politiky 

• KeyUsage* - použitie kľúča 

• ExtendedKeyUsage – rozšírené použitie kľúča 

• QCStatementOID* - filtrovanie atribútu QCStatement 

• SubjectAttrValue* - regulárny výraz pre držiteľa certifikátu 

• IssuerAttrValue* - regulárny výraz pre držiteľa certifikátu 

Pozn. Zápis "!<attribut>" v elementoch SubjectAttrValue a IssuerAttrValue 
znamená, že sa daná položka nesmie nachádzať v príslušnom DN. 

Konfiguračný súbor aplikácie D.Verifier-SVR/XAdES musí byť zabezpečený proti 
neautorizovanej modifikácii alebo zmazaniu dodatočnými prostriedkami 
(nastavené prístupové práva pre čítanie, zápis, modifikáciu a zmazanie). 

Príklad štruktúry konfiguračného súboru je uvedený v rámci doplňujúcej 
dokumentácie. 
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6. Popis API 

Funkcionalita SCVA je v rámci aplikácie D.Verifier-SVR/XAdES rozdelená do 
samostatných modulov, ktoré je možné pri nasadení aplikácie kombinovať podľa 
požiadaviek zákazníka. Aplikáciu D.Verifier-SVR/XAdES tvorí sada DLL knižníc, 
ktoré poskytujú pre klientske aplikácie integračné .Net API rozhrania. 

Pre sprístupnenie jednotlivých integračných rozhraní musí klientska aplikácia 
vytvoriť inštancie príslušných modulov2 aplikácie D.Verifier-SVR/XAdES. Overenie 
štruktúry formátu XAdES_ZEP alebo XAdES BP bude pozostávať zo série volaní 
funkcií jednotlivých integračných rozhraní. 

Pozn. Z uvedeného je zrejmé, že aplikácia D.Verifier-SVR/XAdES nie je thread 
safe. Tvorca klientskej aplikácie musí zabezpečiť, že jednotlivé volania 
funkcií integračných rozhraní aplikácie D.Verifier-SVR/XAdES sú realizované 
tak, aby nedošlo k nesprávnemu vyhodnoteniu platnosti elektronického 
podpisu, prípadne aby nedošlo k nesprávnemu rozšíreniu elektronického 
podpisu na vyššiu formu. 

Aplikačné rozhranie jednotlivých modulov je popísané v rámci príručiek pre tieto 
moduly. 

 

                                            
2 Teda hlavného modulu a príslušných plugin modulov. 
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7. Štruktúra auditných záznamov 

Do auditného logu zaznamenáva komponent pre overenie elektronického podpisu, 
resp. pečate podrobné informácie o svojej činnosti, najmä o overovaní  
elektronických dokumentov.  

Záznam o inicializácii komponentu pre overovanie elektronického podpisu/pečate 
obsahuje: 

• presný dátum a čas inicializácie, 

• identifikáciu aplikácie, ktorá inicializáciu vyvolala, 

• výsledok validácie ds:Signature elementu voči XML schéme XML Signature,  

• hodnota ds:SignatureValue overovaného elektronického podpisu,  

• výsledok kontroly OID podpisovej politiky, či je podporovaná a nastavenia 
príslušných konfiguračných parametrov, závislých od podpisovej politiky, 

• výsledok inicializácie, prípadne kód a popis chyby, prečo inicializácia 
komponentu zlyhala. 

Záznam o overení elektronického podpisu má nasledujúcu štruktúru: 

• hlavička 

 dátum a čas začatia procesu verifikácie podpisu/pečate 

 identifikácia aplikácie, ktorá overenie vyvolala 

• jednotlivé kroky overenia 

 dátum a čas začiatku daného kroku 

 výsledok overenia daného kroku prípadne kód a popis chyby, prečo 
dané overenie zlyhalo. 

• záver 

 dátum a čas ukončenia procesu verifikácie 

 celkový výsledok verifikácie, prípadne popis vzniknutej chyby. 

V prípade, že existuje viac inštancií komponentu, je potrebné, aby sa jednotlivé 
auditné záznamy navzájom nepomiešali. Preto by sa celý záznam o jednom volaní 
funkcie pre overenie mal vytvárať v pamäti a do auditného log súboru by sa mal 
zapísať nakoniec, prípadne pri odchytení výnimky. 

Klientska aplikácia musí pre svoju potrebu vytvárať vlastné auditné záznamy 
o vykonaných volaniach integračného API aplikácie D.Verifier-SVR/XAdES, ktoré 
musia zahŕňať minimálne: 

• identifikáciu overovaného alebo rozširovaného dokumentu, 

• názov volanej funkcie a jej parametre, 

• čas volania funkcie, 

• návratovú hodnotu z výsledku volania funkcie pre daný dokument vo formáte 
XAdES. 
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