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1. Uvod

Tento dokument predstavuje pouzivatelska prirucku aplikacie D.Verifier-
SVR/XAdES, ktora je urCena pre overovanie digitalnych podpisov vo formate
XAdES vytvorenych v sulade

e s profilom XAdES_ZEP [1], [2], [3], alebo

e s profilom XAdES BP [4], ktorého podmnoZinou je aj profil podpisu

XAdES_ZEPbp [5].

Vzhladom na rézne poziadavky vyplyvajuce z podporovanych profilov je aplikacia
rozdelena na disjunktné komponenty, ktorych cielom je overovanie podpisov podla
jednotlivych profilov. Kvoli prehladnosti obsahuje pouzivatelska priru¢ka aplikacie
D.Verifier-SVR/XAdES viaceré dokumenty, ktoré osobitne pokryvaju tieto
komponenty.

D.Verifier-SVR/XAdES

XadesBP XadesZEP

XML, PNG, TXT, PDF
Plugin

Obrazok 1: Prehlad pouzivatelskych priru€iek produktu.

Na uvod tohto dokumentu su objasnené vybrané pojmy a zhrnuté legislativne
poziadavky, ktoré suvisia s tymito profilmi. Potom je popisana architektura
aplikacie a jej rozdelenie na hlavné komponenty, pri€com podrobnejSia vnutorna
architektura jednotlivych komponentov je popisana v prislusnych castiach.
Nasleduje popis instalacie a administracie aplikacie a popis konfiguracie.

V priruckach jednotlivych dokumentov sa nachadza popis integracného rozhrania
a prehlad navratovych kédov.

1.1. Nazvoslovie a pojmy

Kvoli vacsej zrozumitefnosti uvedieme prehlfad vybranych pojmov, s ktorymi
pracuje tato prirucka.

Elektronicky podpis XAdES — akykolvek digitalny podpis, ktory spifia $pecifikaciu
ETSI o pokrocilych podpisoch XML [6]. Pozn. pojmy elektronicky a digitalny su
v tomto dokumente ob¢as zamienané.
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Elektronicka pecat’ — digitalny podpis, ktory bol vytvoreny vylu€¢ne automatickym
systémom a nie Zivou osobou. Obsahuje vSetky nalezitosti elektronického podpisu.
Profil podpisu XAdES - kedZe Specifikacia XAdES ponechava vela volnosti
pre implementaciu, vznikli dodatoéné poziadavky, ako vytvarat nejaku konkrétnu
skupinu XAdES podpisov. Profil je mnoZzina tychto poZiadaviek.

Profil podpisu XAdES_ZEP - profil, ktorého ciefom bolo splnenie legislativnych
poziadaviek SR. Tento profil vznikol pévodne ako interny material firmy Ditec, a.s.,
no bol schvéleny Standardom NBU [7]: Formaty zarudenych elektronickych
podpisov, v3.0 z 12.8.2009. Pozn. Tento profil ma aktualne tri verzie [1], [2] a [3].
Profil podpisu XAdES BP — zakladny profil XAdES, definovany v Specifikacii ETSI
[5] v roku 2012. Popisuje Styri formaty podpisu: B, T, LT a LTA. Spracovanie prvych
troch (okrem archivnej LTA) je medzi clenskymi Statmi povinné na zaklade
Rozhodnutia 2015/1506/EU [8] od 1.7.2016.

Profil podpisu XAdES_ZEPbp — profil [4] vytvoreny v sulade s profilom XAdES
BP. Ma vsak viac obmedzeni, oproti XAdES BP zohladiuje aj legislativhe
poziadavky SR.

Produkt (aplikacia) SCVA — aplikacia na overenie a vytvaranie podpisu. Ak nie je
z kontextu urcené inak, tak v tejto prirucke sa nou rozumie aplikacia D.Verifier-
SVR/XAdES, v3.0.

Komponenty (moduly) aplikacie — hlavné komponenty su XadesZEP a XadesBP,
kazdy je urCeny pre zodpovedajuci profil podpisu (XAdES_ZEP resp. XAdES BP).
Podrobnosti su popisané v Casti Architektura aplikacie.

Volajuca aplikacia — nadradeny informacny systém, ktory vola sluzby aplikacie
D.Verifier-SVR/XAdES.

1.2. Prehlad legislativy a poziadaviek

V ramci Slovenskej republiky bol pojem elektronicky podpis definovany v zakone
€.215/2002 Z.z [9], kde je zaroven definovana aj verzia s dodatoCnymi
poZiadavkami: zarucCeny elektronicky podpis ZEP a zaruCena elektronicka pecat
ZEPe. PouZitie ZEP/ZEPe je v zmysle tohto zakona rovnocenné s vlastnoruénym
podpisom.
Pouzitie ZEP/ZEPe je dalej doplnené a upresnené nasledovnymi vyhlagkami NBU:
e Formaty zaru€enych elektronickych podpisov [7],
e Upresnenia obsahu a formalne Specifikacie formatov dokumentov pre ZEP
[10].
Pouzitie ZEP/ZEPe je doplnené aj Vynosom €.55/2014 MF SR o Standardoch v IS
VS [11], kde sa Specifikuje napriklad spésob podpisania XML dat a ich vlozenie do
Struktury kontajnera pre XML udaje.

V ramci EU sa na elektronicky podpis vztahuje

e Nariadenie 2014/910/EU [12] (ktoré nahradza Smernicu 1999/93/EC), kde
je definovany pojem elektronicky podpis a kvalifikovany elektronicky podpis,

e Rozhodnutie 2015/1505/EU [13], kde sa stanovuju poziadavky na format
TrustedServicesList-u,
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e Rozhodnutie 2015/1506/EU [8], kde sa ¢lenskym Statom uklada povinnost
spracovavat XAdES vytvoreny v sulade s profilom XAdES BP (len formaty
B,T,LT), ktory méze byt navySe zabaleny do kontajnera ASIiC (v sulade
s profilom ASIC BP).

Nasledne bol vroku 2016 Narodnou Radou prijaty zakon €. 272/2016 Z. z. o
déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zmene
a doplneni niektorych zakonov, ktory zruSil zakon €.215/2002 a zjednotil pojem
kvalifikovany elektronicky podpis/pecat (KEP/KEPe) s tym, ktory bol definovany
v Nariadeni 2014/910/EU.

1.3. O aplikacii
SCVA aplikacia D.Verifier-SVR/XAdES predstavuje rieSenie pre automatické

overovanie elektronického podpisu, resp. pecCate vo formate XAdES vytvoreného
v sulade s profilom:

e XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature formats/xades zep/v1.0) [1],
e XAdES_ZEP v1.1 (http://www.ditec.sk/ep/signature formats/xades zep/vil.1) [2],

e XAdES_ZEP, v2.0 (http://www.ditec.sk/ep/signature formats/xades zep/v2.0) [3],
e XAdES ZEPbp, v1.0 (http://www.ditec.sk/ep/signature _formats/xades zepbp/) [4] a
e XAdES BP (https://www.etsi.org/deliver/etsi _ts/.../ts 103171v020101p.pdf) [14].

Tieto podpisy mbézu byt vytvorené nad mnozinou réznych formatov dokumentov,
resp. typov dat (XML dokumenty, PDF dokumenty atd.), pripadne nad lubovolnou
kombinaciou podporovanych formatov dat, ktoré spolu vytvaraju tzv. multipart
dokument. Aplikacia tiez umoznuje automatické vytvaranie a overenie pokrocCilych
foriem formatu XAdES_ZEP ako aj XAdES BP.

Elektronicky podpis, resp. peCat zabezpecluje integritu podpisanych dat
a nepopieratelnost podpisu. Aplikacia D.Verifier-SVR/XADES moéze byt (spolu
s prislusnou aplikaciou pre vytvorenie podpisu) teda nasadena vramci
akéhokolvek systému, kde je potrebné zabezpeclit’ jednak integritu prenasanych
a spracovavanych dokumentov, ako aj nepopieratelnost identity ich
podpisovatela.

V zmysle zakona ¢€.215/2002 Z.z. o elektronickom podpise aplikacia
D.Verifier-SVR/XAdES pre overenie podpisu/pecate spolahlivo zabezpecuje, Ze:

e podpisany alebo elektronickou pecatou opatreny elektronicky dokument sa
pri overovani zaru¢eného elektronického podpisu alebo pecate nezmeni,

e zaruCeny elektronicky podpis alebo zaru€ena elektronicka pecat sa
spolahlivo overi a vysledok overovania sa spravne prezentuje volajucej
aplikacii, resp. pouzivatelovi v ramci vystupného rozhrania,

e mozno urCit, C€i podpisany alebo elektronickou pec€atou opatreny
elektronicky dokument je zhodny s elektronickym dokumentom, ku ktorému
boli zaru€eny elektronicky podpis alebo zaru€ena elektronicka pecat
vyhotovené,

e overovatel méze urCit osobu, ktorej zarueny elektronicky podpis alebo
zarucena elektronicka pecat’ patri.
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Pri navrhu a implementacii aplikacie D.Verifier-SVR/XAdES boli dalej zohladnené
poziadavky dokumentov NBU SR [7], [10], [15], [16], [17], [18], [19], [20], [21],
Vynosu MF SR o Standardoch [11] a bezpeCnostné poziadavky na SVS stanovené
v dokumente CWA 14171:2004 D/E/F — General guidelines for electronic signature
verification [22].

Pre overenie ZEP/ZEPe musi byt aplikacia D.Verifier-SVR/XAdES pouZita len
v stlade s platnou podpisovou politikou pre ZEP/ZEPe, ktora bola schvalena NBU
SR. Vyrobca, integrator, resp. administrator aplikacie D.Verifier-SVR/XAdES je
povinny zabezpecCit také nastavenie konfiguracie aplikacie a parametrov volania
metdd rozhrania aplikacie, aby aplikacia overovala podpis, resp. pecat v sulade so
Specifikovanou podpisovou politikou. Korektné nastavenie konfiguracie aplikacie
zahffia aj pravidelné overenie u vydavatela podpisovej politiky, €i tato je stale
platna a nebola predCasne zrusSena.

Pre overenie elektronického podpisu vytvoreného v sulade s profilom XAdES BP
je vytvorena (predvolena) podpisova politika, podla ktorej prebieha overenie
kazdého podpisu v pripade, ak nie je v samotnom podpise explicitne Specifikovana
podpisova politika. Korektné nastavenie konfiguracie aplikacie zahfha aj
pravidelné overenie tejto podpisovej politiky, €i jej pravidla su stale v sulade
s aktualnym state-of-the-art v PKI.

Za obsah a sformatovanie vstupnych dat (dokumentov), ako aj za dodrzanie
spravneho postupu vytvorenia podpisu, definovaného v ramci podpisovej politiky,
je zodpovedny podpisovatel. Za spravne vyhodnotenie platnosti vytvoreného
podpisu aza S$pecifikovanie parametrov procesu verifikacie podpisu v sulade
s podpisovou politikou je zodpovedny prijimatel alebo prevadzkovatel systému,
ktory tieto data spracovava.
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3. Architektura aplikacie
D.Verifier-SVR/XAdES

3.1. Postavenie aplikacie v ramci prevadzkového

prostredia

Aplikacia D.Verifier-SVR/XAdES bude postavena ako hlavna aplikacia (Main
modul) a sada komponentov (pluginov) pre jednotlivé podporované datove typy
(XML, PDF, TXT a PNG), ktoré mozu byt v sulade s pozZiadavkami zakaznika
nasadené ako sucast rozsiahlejSich aplikacii a informacnych systémov napr. pre
elektronicki vymenu dokumentov medzi r6znymi subjektami, v ramci ktorych je
potrebné zabezpedit'.

e jednoznaénu identifikaciu pdvodcu dokumentu a neodmietnutefnost

autorstva,
e integritu (prenasanych) dokumentov.

Aplikacia poskytuje pre klientske aplikacie .Net rozhranie pre overenie digitalneho
podpisu vytvoreného v sulade s podporovanymi profilmi (XAdES_ZEP ako aj
XAdES BP) a aj vytvorenie pokrocilej formy podpisu v danom profile.

D.Verifier-SVR/XAdES neposkytuje GUI pre interakciu s pouzivatefom, pretoze
zabezpecuje automatické overenie vstupného dokumentu, vytvoreného v sulade
s podporovanym profilom.

Pre kryptografické operacie spojené s vypocCtami digitalnych odtlackov
a samotného elektronického podpisu aplikacia vyuziva kryptografické kniznice
Bouncy Castle a Apache XML Security for Java.

Objekty ainformacie potrebné pre vyhodnotenie platnosti elektronicky
podpisaného dokumentu (ako napr. podpisové certifikaty, CRL, OCSP odpovede,
Casové peciatky ap.), su ulozené vramci chranenych konfiguratnych udajov
aplikacie alebo su aplikacii D.Verifier-SVR/XAdES predavané prostrednictvom
parametrov prislusnej volanej funkcie APl. To znamena, ze systém alebo aplikacia
pre spracovanie elektronicky podpisanych dokumentov, ktora vola sluzby
D.Verifier-SVR/XAdES, musi sama zabezpecovat’

e komunikaciu s autoritou pre Casové peciatky (TSA),
e komunikaciu s prislusnymi (podporovanymi) CA,

e komunikaciu s prislusnymi vydavatelmi CRL,

e manazment spracovavanych dokumentov,

¢ manazment Casovych peciatok,

e manazment certifikatov CA,

e manazment CRL a OCSP,

e manazment podpisovych certifikatov koncovych entit,
e manazment podporovanych typov dokumentov,

e manazment identit podpisovatelov,

e aine.
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Aplikacia D.Verifier-SVR/XAdES na zaklade poskytnutych udajov vyhodnoti
platnost elektronicky podpisaného dokumentu a volajucej aplikacii vrati naspat’

e vysledok verifikacie, resp. chybovy kod identifikujuci dévod zlyhania
verifikacie resp. dovod, preCo nie je mozné na zaklade Specifikovanych
valida¢nych udajov uplne vyhodnotit' platnost’ elektronického podpisu,

e vysledok rozSirenia formatu podpisu na niektoru z pokrocCilych foriem
podpisu (v ramci prislusného profilu), resp. chybovy kod identifikujuci dovod
zlyhania vytvarania pokrocilej formy,

e dalSie informacie o elektronickom podpise a podpisanych datovych
objektoch,

e auditny zaznam (log) o vykonanych kontrolach.

Na nasledujucom obrazku je zobrazeny priklad integracie komponentu D.Verifier-
SVR/XAJES vramci systému pre spracovanie elektronicky podpisanych
dokumentov vo formate XAdES.

Elektronicky O Lnflzl;gz ES

doisany .
ggks lnsqaerx spracovania
dokumentu

Systém pre spracovanie
elektronicky podpisanych dokumentov

] '
Subsystém pre
overovanie
podpisov
Pod pis a ud aje Vysledok
na verifikaciu/ overenia/
rozsirenie rozsirenia
TSA CA
. CRL Issuer
webservice Responder

Architektura aplikacie D.Verifier-SVR/XAdES -14/30-



Projekt GOV_ZEP A3019_002

Dokument Pouzivatelska priru¢ka produktu

Referencia GOV_ZEP.275 Verzia 1

3.2. Vnutorna architektura aplikacie

Aplikacia D.Verifier-SVR/XAdES umoziiuje overovanie elektronického podpisu
vytvoreného v sulade s profilmi XAdES_ZEP aj XAdES BP. Tieto podpisy mdzu
byt vytvorené nad komplexnymi datovymi Strukturami, ktoré mézu zahffiat’ rézne
typy datovych objektov (XML, PDF, atd.), pricom aplikacia musi byt schopna
rozSirovania podpory pre nové typy datovych objektov. Z toho dévodu je jej
architektura prisne komponentova s prehfadne arozumne navrhnutymi
rozhraniami medzi jednotlivymi komponentami.
Aplikacia D.Verifier-SVR/XAdES pozostava z nasledujucich komponentov:
e D.Verifier-SVR/XAdES Main — hlavny modul:
= poskytuje integratné API pre klientske aplikacie — vstupno/vystupné
rozhranie (API) — umoznuje klientskej aplikacii Specifikovat XML
dokument vo formate XAdES pre overenie platnosti podpisu/pecate,
resp. pre rozSirenie na niektoru z podporovanych pokrocilych foriem
podla podporovaného profilu, prislusné verifikatné parametre a dalSie
objekty potrebné pre vyhodnotenie platnosti podpisu dokumentu, ako:

¢ Casové peciatky — Time Stamp Tokeny,

¢ certifikaty pre vystavanie certifikaCnej cesty,

¢ mnozinu CRL aOCSP preoverenie platnosti certifikatov
certifikaCnej cesty.

Umoznuje klientskej aplikacii takisto ziskat' vysledok overenia platnosti

XAdES a dalSie informacie o podpisanych datach, samotnom
elektronickom podpise, identite podpisovatela, jeho certifikate apod.

— sklada sa z komponentov XadesZEP a XadesBP, pricom:

= komponent XadesZEP je ur€eny na spracovanie podpisov podfa profilu
XAdES ZEP:

¢ zabezpecCuje spracovanie tych parametrov overenia ZEP/ZEPe,
ktoré nie su zavislé na typoch podpisovanych datovych objektov,

¢ ma na starosti rozSirenie formatu podpisu XAdES ZEP EPES na
pokrocilé formy (XAdES ZEP T, XAdES ZEP X, XAdES ZEP A),

¢ pre svoju Cinnost vyuziva rozhranie pluginov pre jednotlivé typy
datovych objektov (overenie datovych objektov daného typu,
overenie prislusnych objektov s verifikacnymi datami)

= komponent XadesBP je uréeny na spracovanie podpisov podla profilu
XAdES BP:

¢ vstupny dokument méze byt aj vo formate ASIC,

¢ ma na starosti rozSirenie formatu podpisu na pokrocilé formy
(Level-T, Level-LTA),

¢ pre svoju Cinnost vyuziva sluzby externej Java kniznice, ktora
realizuje vypocet vSetkych transformaénych algoritmov.

e pluginy pre jednotlivé typy datovych objektov — poskytuju:
= integratné API pre Kklientske aplikacie (pre vytvorenie objektov
s verifikaCnymi parametrami pre dany datovy typ),
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= funkcie pre vytvorenie a spracovanie tych parametrov overenia
ZEP/ZEPe, ktoré su zavislé od typu podpisovaného datového objektu,

= funkcie pre overenie datovych objektov pre podpisované data
a prislusnych datovych objektov s verifikaCnymi datami,

= presné podmienky na integraciu pluginu v ramci aplikacie su uvedené
v prislusnych Castiach Specifikacie komponentu XadesZEP.

modul konfiguracie — vramci konfiguracie aplikacie su ulozené

konfiguratné (dlhodobo nemenné) data aplikacie, potrebné

pre vyhodnotenie platnosti podpisu/pecate, ako napr.:

= korenové certifikaty pre validaciu certifikacnej cesty podpisového
certifikatu vstupného dokumentu,

= korenoveé certifikaty pre validaciu certifikacnej cesty podpisového
certifikatu Casovej peciatky,
= XML schémy pre XML Signature, XAdES, XAdJES_ZEP,

=rbzne nastavenia aplikacie umoznujuce riadit proces overenia
podpisu/pecate.
Tieto udaje tvoria spolu so vstupnymi parametrami aplikacie validacné data
pre overenie platnosti elektronického podpisu.

modul pre logovanie — modul pre vytvorenie auditného zaznamu
0 vykonanych kontrolach a debugovacich zaznamov o €innosti aplikacie.

modul CertPathVerifier — modul pre vyskladanie a overenie certifikacnej
cesty az po déveryhodny certifikat. Poskytuje rozhranie pre zadanie
konkrétneho certifikatu, mnozin pravidiel pre overovanie, mnozin
kandidatskych certifikatov pre skladanie cesty a mnoZinu déveryhodnych
korerov pre certifikacné cesty.

kniznica Bouncy Castle — sluzi na pracu so zakladnymi prvkami PKI,
parsovanie X.509 certifikatov, vypocty podpisov a digitalnych odtlackov

Aplikacia D.Verifier-SVR/XAdES neobsahuje nasledujuce sucasti:

rozhranie pre prezentaciu podpisovej politiky — vzhladom k tomu, Ze sa
predpoklada pouzitie v ramci systémov, ktoré spracovavaju dokumenty
automaticky, toto rozhranie nie je potrebné. API rozhranie aplikacie vSak
poskytuje pre klientske aplikacie metddu pre ziskanie informacie o referencii
podpisovej politiky, ktora bola zahrnuta do podpisu,

rozhranie pre vizualizaciu pbvodného a podpisaného dokumentu -—
vzhfadom k tomu, ze sa predpoklada pouZzitie v ramci systémov, ktoré
spracovavaju dokumenty automaticky, toto rozhranie nie je potrebné,

rozhranie pre volbu elektronického podpisu na overenie — nenachadza sa
len v ramci komponentu XadesZEP, pretoze format elektronického podpisu
XAdES ZEP umoziuje v suCasnosti pripojit k podpisovanym datam len
jeden ZEP/ZEPe, teda toto rozhranie nie je potrebné. Komponent XadesBP
toto rozhranie obsahuje.

Na nasledujucom obrazku je zjednoduSene zobrazena dekompozicia aplikacie
D.Verifier-SVR/XAdES na jednotlivé popisané sucasti, priCom Sipkami je
znazorneny tok udajov medzi komponentami.
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7

7

I
D.Verifier-SVR/XAdES AP pre Xades BP

I
API pre Xades_ZEP

Vstupno-vystupné rozhranie (API)

Bouncy Castle

XadesBP
AuditLog

ConfigReader

CertPath Verifier

XadesZEP

B

XML Plugin

PDF Plugin

TXT Plugin

PNG Plugin
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4. Instalaci

a a administracia

4.1. Systémové poziadavky
V nasledujucej tabufke su popisané systémové poziadavky aplikacie

D.Verifier-SVR/XAJES:

Operacny systém

Windows 2012 Server R2, Windows Server 2016, Windows
Server 2019, Windows Server 2022

Dalsie potrebné
systémove
komponenty

.Net framework, verzia 4.5.2

Java Servlet container (podporujuci Java(TM) Servlet
Specification 2.4), napr. Apache Tomcat 10

OpendDK 17

Potrebné miesto na
disku

D.Verifier-SVR/XAdES Core:

Ditec.Zep.DVerifierSvrXades.dll (verzia 3.0.0.0) — 1 896 kB
Ditec.Zep.DVerifierSvrXades.IPlugin.dll (verzia 2.0.0.0) — 16 kB
Ditec.Zep.DVerifierSvrXades.xml — 1 592,9 kB

XML Plugin:

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesXmiPlu
gin.dll (verzia 3.0.0.0) — 56 kB

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesXmlPlu
gin.xml — 24,2 kB

PDF Plugin:

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPdfPlu
gin.dll (verzia 3.0.0.0) — 32 kB

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPdfPlu
gin.xml — 16,1 kB

PDFNet.dll (verzia 6.3.0 - 32 bit) — 18 754,7 kB
PDFNet.dll (verzia 6.3.0 - 64 bit) — 25 308,2 kB
TXT Plugin:

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesTxtPlu
gin.dll (verzia 3.0.0.0) — 28 kB

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesTxtPlu
gin.xml - 12,8 kB

PNG Plugin:

Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPngPI
ugin.dll (verzia 3.0.0.0) — 15,5 kB
Ditec.Zep.DVerifierSvrXades.Plugins.DVerifierSvrXadesPngPI
ugin.xml — 12,8 kB

Utilities:

Ditec.Zep.DVerifierSvrXades.XmlSerializers.dll (verzia
3.0.0.0) -15,5kB
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DVerifierSvrXades.config — 5 225,2 kB
Java D.Canonicalizer
dCanonicalizer.war — 6747 kB

Specifické  systémové poziadavky pre jednotlivé pluginy aplikacie
D.Verifier-SVR/XAdES su uvedené v ramci prislusnej pouzivatelskej prirucky pre
dany plugin.

Komponent D.Verifier-SVR/XAdES je distribuovany na CD-R médiu, ktoré zaroven
moze sluzit ako referencia pre kontrolu integrity jednotlivych jeho sucasti
(napr. pomocou nastroja fc prikazového riadku operacného systému Windows).
Integrita jednotlivych .Net assembly je zabezpefena aj pomocou tzv. strong name.
Dana kontrola sa uplatriuje napr. pri spusteni aplikacie D.Verifier-SVR/XAdES —
aplikacia nacita len také plugin moduly, ktoré boli podpisané tym istym klu¢om ako
hlavna aplikacia.t

4.2. Bezpecnostné poziadavky

Aplikacia D.Verifier-SVR/XAdES pre overenie elektronického podpisu vo formate
XAdES (profilu XAdES_ZEP aj BP) tvori jadro systémov EKR, spracovavajucich
elektronicky  podpisané dokumenty. Z povahy  aur€enia aplikacie
D.Verifier-SVR/XAdES vyplyvaju netrivialne bezpecnostné poziadavky, ktoré je
potrebné pri jej nasadeni naplnit.

Pri navrhu a implementacii aplikacie boli zohfadnené bezpecnostné poziadavky na
SVS stanovené v dokumente CWA 14171:2004 D/E/F — General guidelines for
electronic signature verification [22].

BezpecCnostné poziadavky na prevadzkove prostredie aplikacie
D.Verifier-SVR/XAdES su podrobne popisané v ramci dokumentu Poziadavky na
prevadzku a prostredie produktu.doc.

4.3. Instalaény postup

Komponent pre overovanie elektronického podpisu D.Verifier-SVR/XAdES tvori
sada samostatnych DLL kniznic, ktoré mézu byt zahrnuté do inStalaénych suborov
klientskej aplikacie, ktora ich bude pouzivat na overovanie digitalnych podpisov
(vsulade s profilom XAdES ZEP ako aj BP). Preinstalaciu komponentu je
potrebné, aby boli splnené systémové poziadavky. Kniznice nie je potrebné
registrovat v operatnom systéme Windows. Ich uloZenie v ramci suborového
systému je v kompetencii tvorcov klientskej aplikacie, ktora ich bude pouzivat,
odporu¢ame v8ak umiestnit’ ich do adresara danej klientskej aplikacie.
Konfiguraény subor aplikacie D.Verifier-SVR/XAdES sa musi nachadzat v tom
istom adresari, ako samotné kniznice a jeho Struktura musi zodpovedat’ Strukture
popisanej v kapitole 5.

1 Toto neplati pre kniznice tretich stran, ktoré méze aplikacia D.Verifier-SVR/XAJES
vyuZivat. Tieto by mali byt chrdnené prislusnym certifikatom ich vyrobcu.
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Aplikacia D.Verifier-SVR/XAdES potrebuje na svoju Cinnost pristup k webovej
sluzbe. Webova sluzba je implementovana ako webova aplikacia v subore
dCanonicalizer.war. Tuto aplikaciu je potrebné nasadit do servletového kontajnera,
podporujuceho Java(TM) Servlet Specification 2.4 (napr. Apache Tomcat).
Webova sluzba je potom dostupna na adrese {context}/CanonWS, priCom
{context} je kontext pod ktorym je aplikacia nasadena. Tuto adresu je potrebne
vloZit do konfiguraéného suboru ako obsah elementu <JavaServiceUrl>, odkial sa
naCitava pri kazdom volani websluzby. PodrobnejSi postup instalacie Java
webservice zahfha:

1) stiahnutie OpenJDK17, napr. z adresy https://www.azul.com/downloads,

2) instalacia OpendDK z predchadzajuceho bodu, napr. rozbalenim archivu do
adresara C:\canon_ws\java,

3) stiahnutie z adresy https://tomcat.apache.org/download-10.cgi  Apache
Tomcat 10 64-bit Windows zip,

4) rozbalenie archivu 2z predchadzajuceho bodu napr. do adresara
C:\canon_ws\tomcat a nainstalovanie systémovej sluzby. Napr. nasledovnymi
prikazmi pre prikazovy riadok:

- set JAVA_HOME=C:\canon_ws\java

- cd C:\canon_ws\tomcat\bin\

- service.bat install

a naslednym nastavenim u systémovej sluzby ,Tomcat10“ service type na
automatic,

5) potom treba nakopirovat subor dCanonicalizer.war do adresara webapps,
napr. C:\canon_ws\tomcat\webapps,

6) URL sluzby je potom http://127.0.0.1:8080/dCanonicalizer/CanonWS?wsdl,
tuto hodnotu je potrebné nastavit do konfiguraéného suboru do elementu
<JavaServiceUrl> .

4.4. Administracia aplikacie

V ramci administracie aplikacie D.Verifier-SVR/XAdES je potrebné zabezpecit

nasledujuce:

e korektnu inStalaciu aplikacie za predpokladu splnenych systémovych
poZiadaviek,

e spravne nastavenie konfiguraCnych dat aplikacie tak, aby boli v sulade
s aktualnym stavom PKI, legislativou Slovenskej republiky a legislativy EU,

e ochranu integrity konfiguraCnych dat, auditnych z&znamov, samotného
produktu pomocou dodato¢nych prostriedkov — pristupovych prav v ramci
operacného systému,

e naplnenie bezpecnostnych poziadaviek na prevadzku komponentu.

V ramci prevadzky aplikacie je taktiez potrebné zabezpecCit kontrolu integrity

vSetkych sucasti produktu pomocou beznych nastrojov (napr. prikaz fc —

filecompare operacného systému Windows ap.)
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5. Konfiguracia aplikacie

V ramci konfiguracného suboru aplikacie (DVerifierSvrXades.config) budu uloZzené
konfiguracné data aplikacie, potrebné pre vyhodnotenie platnosti elektronického
podpisu a pre samotnu funk&nost aplikacie.
V nasledujucej Casti je pouzita notacia s vyznamom:
(nazov-elementu)* — znamena, Ze dany element sa mébzZe vyskytovat
v sekvencii nula az neobmedzene vela krat po sebe,

(nazov-elementu)+ — znamena, Zze dany element sa méze vyskytovat
v sekvencii jeden a viackrat,

(nazov-elementu)? — znamena, Zze dany element sa mdze vyskytovat nula
alebo jedenkrat,

(nazov-elementu) — dany element sa na danom mieste nachadza prave raz.

Konfiguraéné data su rozdelené na:

vSeobecné konfiguracné data aplikacie D.Verifier-SVR/XAdES,
konfiguracné data pre politiky autorit Casovych peciatok (TSAPolicies),
konfiguracné data zavisiace od podpisovej politiky (SignaturePolicies),

sady pravidiel pre vyhodnotenie obsahu poloZiek certifikatov certifikacnej
cesty (CertRulesSets).

Medzi vSeobecné konfiguracné udaje patria:

CRLCertValidationTime — identifikacia ¢asu, voci ktorému sa ma validovat’
podpisovy certifikat CRL — €as vytvorenia CRL (thisUpdate), resp. aktualny
cas,

XSDXMLDSIG — XML schéma pre XML Signature,

XSDXAdES122 — XML schéma pre XAdES v1.2.2,

XSDXAdES — XML schéma pre XAdES v1.3.2,

XSDXAdES141 — XML schéma pre XAdES v1.4.1,

XSDXAdESZEP — XML schéma pre XAdES_ZEP v1.0 [1],
XSDXAJESZEP11 — XML schéma pre XAdES_ZEP v1.1 [2],
XSDXAdJESZEP20 — XML schéma pre XAdES_ZEP v2.0 [3],

XSDASIC — XML schéma pre subor *signatures*.xml v kontajneri ASIC,
SignatureVersions — podporované verzie formatu podpisu,
EnableAuditLogging — priznak, ¢i ma aplikacia vytvarat zaznam o svojej
¢innosti do auditného log suboru,

AuditLogPath — cesta k audithému log suboru,

MaxLogSize — maximalna velkost' jedného log suboru v MB, pri dosiahnuti
ktorej sa log subor rozdeli,

JavaServiceUrl — URL adresa JAVA kniznice, ktora vykonava
transformacné algoritmy,

X509Names — nazvy a OID poloziek X.509 PKI certifikatov a CRL,
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e CRLIssuers — konfiguratné udaje, ktoré su Specifické pre jednotlivé
certifikacné autority, resp. vydavatelov CRL:
= Default — Standardné nastavenia pre vydavatela CRL
¢ CautionPeriod — minimalny ¢as, ktory musi uplynut od podpisu (od
Casu z Casovej peciatky) po Cas, ku ktorému sa podpis overuje
pomocou CRL — pri overovani sa pouzije maximum z tejto hodnoty
a z hodnoty CautionPeriod v podpisovej politike
¢ RetentionPeriod — ¢as po expiracii certifikatu, po ktory bude
informacia o certifikate este publikovana v CRL

= CRLlIssuer*
¢ Certificate — certifikat vydavatela CRL,

¢ canBelndirect — indikacia, Ci tento vydavavtel CRL méze byt
vydavatelom nepriameho CRL

¢ cautionPeriod — minimalna doba, poc€as ktorej musi overovatel
Cakat, aby umoznil spublikovanie pripadnej informacie o revokacii
do CRL (>=0)

¢ retentionPeriod — ¢asovy Usek (v sekundach), po€as ktorého dana
CA publikuje na CRL aj expirované revokované certifikaty (>= 0)

e OCSPResponders — konfiguracné udaje, ktoré su Specifické pre jednotlivé
certifikacné autority, resp. vydavatelov OCSP odpovedi:
= Default — Standardné nastavenia pre OCSP Responder

¢ CautionPeriod — minimalny ¢as, ktory musi uplynut od podpisu (od
Casu z Casovej peciatky) po Cas, ku ktorému sa podpis overuje
pomocou OCSP — pri overovani sa pouZije maximum z tejto
hodnoty a z hodnoty CautionPeriod v podpisovej politike

¢ RetentionPeriod — ¢as po expiracii certifikatu, po ktory bude
informacia o certifikate esSte publikovana cez OCSP

¢ ThisUpdateStillAcceptablePeriod — maximalny C¢asovy interval
(pred datumom a ¢asom vystavenia Casovej peciatky), v ktorom sa
mdbze nachadzat ThisUpdate OCSP odpovede, ktora je doplnena
vramci validaénych udajov pri rozSirovani podpisu o dalSiu
C¢asovu peciatku

= OCSPResponder*
¢ Certificate — certifikat OCSP Respondera,

¢ Certlssuer? — identifikator CA, pre, ktoru je tento OCSPResponder
explicitne autorizovany

¢ cautionPeriod — minimalna doba, po€as ktorej musi overovatel
Cakat, aby umoznil spublikovanie pripadnej informacie o revokacii
do CRL (>=0)

¢ retentionPeriod — asovy usek (v sekundach), poc¢as ktorého dana
CA publikuje na CRL aj expirované revokované certifikaty (>= 0)
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¢ ThisUpdateStillAcceptablePeriod — maximalna peridda

v sekundach, pocas ktorej je eSte OCSP odpoved platna pre
vyhodnotenie,

e AIACAlIssuers? —informacie o vydavateloch certifikatov ziskané na zaklade
rozSireni  Authority  Information = Access  z certifikatov,  pricom
accessMethod=id-ad-calssuers,

= CAlssuer*

¢ AccesslLocation — retazec accesslLocation z rozSirenia Authority
Information Access

¢ IssuerSerial — IssuerName a SerialNumber prislusného
vydavatefla certifikatov

e MandateCertificateIlnfo? — pravidla pre parsovanie informacii z mandatnych
certifikatov:

= Issuer
¢ atribut Name — DN vydatela certifikatu
¢ ClientCertRules — pravidla pre mandanta
e CertificatePolicyOID* - OID certifikacnej politiky
e CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky
o KeyUsage* - pouzitie kfuca
¢ QCsStatementOID* - filtrovanie atributu QCStatement
e SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
¢ MandataryCertRules — pravidla pre mandatara
e CertificatePolicyOID* - OID certifikaCnej politiky
e CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky
o KeyUsage* - pouzitie kluCa
¢ QCsStatementOID* - filtrovanie atributu QCStatement
e SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
¢ MandateCertRules — pravidla pre mandat
e CertificatePolicyOID* - OID certifikaCnej politiky
e CertificatePolicyOIDRegex* regularny vyraz pre OID
certifikacnej politiky
e KeyUsage* - pouzitie kluca
e QCStatementOID* - filtrovanie atributu QCStatement
e SubjectAttrValue* - regularny vyraz pre drzitela certifikatu.

Medzi konfiguraéné udaje zavisiace od konkrétnych podporovanych politik autorit
Casovych peciatok patria:
e TSAPolicies — akceptované politiky autorit Casovych peciatok
= TSAPolicy*
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¢ TSAPolicylD? — identifikator politiky Casovych peciatok
¢ TSAPolicyIDRegex? — regularny vyraz pre mnozinu politik
Casovych peciatok
¢ NotBefore — zaciatok obdobia, v ktorom je dana politika
Casovych peciatok platna a akceptovana
¢ NotAfter — koniec obdobia, v ktorom je dana politika Casovych
peciatok platna a akceptovana
¢ MessagelmprintAlgorithmConstraints — obmedzenia na
haSovacie algoritmy pre Casovu peciatku
e Algorithm* — identifikator povoleného algoritmu
¢ TimeStampTrustConditions — podmienky dévery pre archivne
Casové peciatky (pre overenie Casovej peciatky podpisu sa
pouzije prislusna polozka z podpisovej politiky)
e TSTrustAnchors
e TSTrustAnchor*
» Certificate — certifikat déveryhodnej korefiovej CA
» TSCRequiredExplicitPolicies - zoznam
certifikacnych politik, z ktorych aspori jedna musi
byt uvedena v certifikatoch certifikatnej cesty pre
Casovu peciatku
o CertPolicylD*
o CertPolicyIDRegex*
o CertRevReq
e EndCertRevReq — hodnota z mnoziny {crlCheck,
ocspCheck, bothCheck, eitherCheck} ur€ujuca spdsov
overovania certifikatu Casovej peciatky
e CACertRevReq - hodnota z mnoziny {criCheck,
ocspCheck, bothCheck, eitherCheck} uréujuca spdsob
overovania certifikatov CA
e CautionPeriod — €as, ktory musi preukazatelne uplynut od
podpisu (teda od Casu v Casovej pecCiatke) po €as, ku
ktorému sa podpis overuje
¢ CertAlgorithmConstraints — obmedzenia na algoritmy pouzité
v certifikatoch certifikatnej cesty pre archivne asové peciatky
(pre overenie Casovej peciatky podpisu (CadES-T) sa pouzije
prislusna polozka z Casti AlgorithmConstraints podpisovej
politiky)
e CacCertAlgorithmConstraints — obmedzenie pre algoritmy
pouzité na vydanie certifikatu CA
e AlgAndLength*
» Algorithm— OID algoritmu
> MinKeyLength? — minimalna dizka kluc¢a
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e TsaCertAlgorithmConstraints — obmedzenie pre algoritmy
pouzité na vydanie Casovej pecCiatky
e AlgAndLength*
» Algorithm — OID algoritmu
> MinKeyLength? — minimalna dizka klu¢a

Medzi konfiguraCné udaje zavisiace od konkrétnych podporovanych podpisovych
politik patria:
e SignaturePolicies — zoznam akceptovanych podpisovych politik
= SignaturePolicy*

Polozka typu SignaturePolicy predstavuje informacie o podpisovej politike a ma
nasledujucu Strukturu:

e SignaturePolicyldentifier — identifikator podporovanej podpisovej politiky,
e SignaturePolicyDigests — zoznam moznych odtlackov podpisovehj politiky,
vytvorenych réznymi algoritmami:
= SignaturePolicyDigest+ — obsahuje dvojicu:

¢ SignaturePolicyDigestAlg — identifikator algoritmu odtlacku
podpisovej politiky,

¢ SignaturePolicyDigestValue — hodnota odtlacku podpisovej
politiky,

e SigningPeriod — obdobie platnosti politiky
= NotBefore — €as zaciatku platnosti politiky
= NotAfter — Cas konca platnosti politiky

e MandatorySigningTime - informacia, €i v danej podpisovej politike je
element xades:SigningTime povinny,
e SigningCertTrustConditions — podmienky dbévery pre certifikat
podpisovatela
= TrustAnchors

¢ TrustAnchor*

e Certificate — certifikat doveryhodnej koreriovej CA

e UserRequiredExplicitPolicies — zoznam certifikaCnych
politik, z ktorych aspon jedna musi byt uvedena v
certifikatoch certifikacnej cesty
e CertPolicylD*
e CertPolicyIDRegex*

= CertRevReq

¢ EndCertRevReq — hodnota z mnoziny {crlICheck, ocspCheck,
bothCheck, eitherCheck} urCujuca spdsob overovania
certifikatu podpisovatela

¢ CACertRevReq — hodnota z mnoziny {crlCheck, ocspCheck,
bothCheck, eitherCheck} urCujuca spdsob overovania
certifikatov CA
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e TimeStampTrustConditions — podmienky dovery pre Casové peciatky
podpisu (CAdES-T) — pre archivne Casové peciatky sa pouZzije prislusna
polozka z Casti TSAPolicies

= TSTrustAnchors
¢ TSTrustAnchor*
o Certificate — certifikat doveryhodnej koreriovej CA
e TSCRequiredExplicitPolicies — zoznam certifikaCnych
politik, z ktorych aspon jedna musi byt uvedena v
certifikatoch certifikacnej cesty pre ¢asovu peciatku
e CertPolicylD*
e CertPolicyIDRegex*
= CertRevReq

¢ EndCertRevReq — hodnota z mnoziny {crICheck, ocspCheck,
bothCheck, eitherCheck} urCujuca spdsob overovania
certifikatu Casovej peciatky

¢ CACertRevReq — hodnota z mnoziny {crlCheck, ocspCheck,
bothCheck, eitherCheck} urCujuca spdsob overovania
certifikatov CA

= CautionPeriod — ¢as, ktory musi preukazatelne uplynut od podpisu
(teda od Casu v Casovej peciatke) po Cas, ku ktorému sa podpis
overuje

e AlgorithmConstraints

= SignerAlgorithmConstraints — obmedzenie pre algoritmy pouZité
podpisovatelom

¢ AlgAndLength*
e Algorithm — OID algoritmu
e MinKeyLength? — minimalna dizka kluga
= EeCertAlgorithmConstraints — obmedzenie pre algoritmy pouZité
na vydanie certifikatu podpisovatela
¢ AlgAndLength*
e Algorithm— OID algoritmu
e MinKeyLength? — minimalna dizka klica
= CacCertAlgorithmConstraints — obmedzenie pre algoritmy pouzité
na vydanie certifikatu CA
¢ AlgAndLength*
e Algorithm— OID algoritmu
e MinKeyLength? — minimalna dizka klica
= TsaCertAlgorithmConstraints — obmedzenie pre algoritmy pouzité
na vydanie ¢asovej peciatky
¢ AlgAndLength*
e Algorithm — OID algoritmu
e MinKeyLength? — minimalna dizka kltu¢a
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Jednou z podpisovych politik je politika s identifikatorom ,default®. Tato sekcia nie
je riadne vydana explicitna politika, je to subor pravidiel, ktorymi sa riadi overenie
podpisu komponentom DVerifierXadesBP, ak Ziadna politika v podpise

referencovana nie je.

komponentu.

DetailnejSi popis sa nachadza v Specifikacii samotného

Sady pravidiel pre vyhodnotenie obsahu poloziek certifikatov certifikatnej cesty su
definované nasledovne:

e CertRulesSets — sady pravidiel pre vyhodnotenie obsahu poloZiek
certifikatov certifikacnej cesty

= CertRulesSet*
¢ CertRulesSetID

¢ CA — pravidla pre certifikaty CA
e CertRule*

CertificatePolicyOID* - OID certifikacnej politiky
CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kfuca
QCStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
IssuerAttrValue* - regularny vyraz pre drzitela certifikatu

¢ TSA — pravidla pre certifikaty Casovych peciatok
e CertRule*

CertificatePolicyOID* - OID certifikaCnej politiky
CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikacnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kfuca
QCsStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
IssuerAttrValue* - regularny vyraz pre drzitela certifikatu

¢ OCSP - pravidla pre certifikaty OCSP Responderov
o CertRule*

Konfiguracia aplikacie

CertificatePolicyOID* - OID certifikacnej politiky
CertificatePolicyOIDRegex* — regularny vyraz pre OID
certifikaCnej politiky

KeyUsage* - pouzitie kfuca

ExtendedKeyUsage* — rozSirené pouzitie kluca
QCsStatementOID* - filtrovanie atributu QCStatement
SubjectAttrValue* - regularny vyraz pre drzitela certifikatu
IssuerAttrValue* - regularny vyraz pre drzitela certifikatu
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¢ Signer — pravidla pre certifikaty podpisovatelov
e CertRule*
e CertificatePolicyOID* - OID certifikacnej politiky
e CertificatePolicyOIDRegex — regularny vyraz pre OID
certifikaCnej politiky

e KeyUsage* - pouzitie kfu€a

e ExtendedKeyUsage — rozSirené pouzitie kluc¢a

e QCStatementOID* - filtrovanie atributu QCStatement

e SubjectAttrValue* - regularny vyraz pre drzitela certifikatu

e |IssuerAttrValue* - regularny vyraz pre drzitela certifikatu
Pozn. Zapis "I<attribut>" v elementoch SubjectAttrValue a IssuerAttrValue
Znamena, Ze sa dana polozka nesmie nachadzat v prislusnom DN.
Konfiguracny subor aplikacie D.Verifier-SVR/XAdES musi byt zabezpeceny proti
neautorizovanej modifikacii alebo zmazaniu dodatoénymi prostriedkami
(nastavené pristupové prava pre Citanie, zapis, modifikaciu a zmazanie).
Priklad Struktury konfiguratného suboru je uvedeny vramci dopliujucej
dokumentacie.
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6. Popis API

Funkcionalita SCVA je vramci aplikacie D.Verifier-SVR/XAdES rozdelena do
samostatnych modulov, ktoré je mozné pri nasadeni aplikacie kombinovat podfla
poziadaviek zakaznika. Aplikaciu D.Verifier-SVR/XAdES tvori sada DLL kniznic,
ktoré poskytuju pre klientske aplikacie integraéné .Net API rozhrania.

Pre spristupnenie jednotlivych integracnych rozhrani musi klientska aplikacia
vytvorit inStancie prislusnych modulov? aplikacie D.Verifier-SVR/XAJES. Overenie
Struktury formatu XAdES_ZEP alebo XAdES BP bude pozostavat zo série volani
funkcii jednotlivych integracnych rozhrani.

Pozn. Z uvedeného je zrejmé, ze aplikacia D.Verifier-SVR/XAdES nie je thread
safe. Tvorca klientskej aplikacie musi zabezpedit, ze jednotlivé volania
funkcii integraénych rozhrani aplikacie D.Verifier-SVR/XAdES su realizované
tak, aby nedoslo k nespravhemu vyhodnoteniu platnosti elektronického
podpisu, pripadne aby nedoslo k nespravnemu rozsireniu elektronického
podpisu na vyssiu formu.

Aplikacné rozhranie jednotlivych modulov je popisané v ramci priruciek pre tieto
moduly.

2 Teda hlavného modulu a prislusnych plugin modulov.
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7. Struktara auditnych zaznamov

Do auditného logu zaznamenava komponent pre overenie elektronického podpisu,
resp. pecCate podrobné informacie o svojej Ccinnosti, najmd o overovani
elektronickych dokumentov.

Zaznam o inicializacii komponentu pre overovanie elektronického podpisu/pecate
obsahuje:

e presny datum a Cas inicializacie,
e identifikaciu aplikacie, ktora inicializaciu vyvolala,
e vysledok validacie ds:Signature elementu vo¢i XML schéme XML Signature,
e hodnota ds:SignatureValue overovaného elektronického podpisu,
e vysledok kontroly OID podpisovej politiky, €i je podporovana a nastavenia
prislusnych konfiguracnych parametrov, zavislych od podpisovej politiky,
e vysledok inicializacie, pripadne kod a popis chyby, preco inicializacia
komponentu zlyhala.
Zaznam o overeni elektronického podpisu ma nasledujucu Struktaru:
e hlaviCka
= datum a Cas zacatia procesu verifikacie podpisu/pecate
= identifikacia aplikacie, ktora overenie vyvolala
e jednotlivé kroky overenia
= datum a Cas zaciatku daného kroku
= vysledok overenia daného kroku pripadne kéd a popis chyby, preco
dané overenie zlyhalo.
e ZzAaver
= datum a ¢as ukoncenia procesu verifikacie
= celkovy vysledok verifikacie, pripadne popis vzniknutej chyby.
V pripade, Ze existuje viac instancii komponentu, je potrebné, aby sa jednotlivé
auditné zaznamy navzajom nepomiesali. Preto by sa cely zaznam o jednom volani
funkcie pre overenie mal vytvarat v pamati a do auditného log suboru by sa mal
zapisat' nakoniec, pripadne pri odchyteni vynimky.
Klientska aplikacia musi pre svoju potrebu vytvarat vlastné auditné zaznamy
o vykonanych volaniach integraéného API aplikacie D.Verifier-SVR/XAdES, ktoré
musia zahfiat’ minimalne:
e identifikaciu overovaného alebo rozSirovaného dokumentu,
e nazov volanej funkcie a jej parametre,
e (Cas volania funkcie,

e navratovu hodnotu z vysledku volania funkcie pre dany dokument vo formate
XAdES.
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