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1. Úvod 

Tento dokument popisuje funkcionalitu a integračné API komponentu 
D.Verifier-SVR/XAdES – PDF Plugin a tvorí prílohu Používateľskej príručky SCVA 
aplikácie D.Verifier-SVR/XAdES.  

SCVA aplikácia D.Verifier-SVR/XAdES predstavuje riešenie pre automatické 
overovanie elektronického podpisu, resp. elektronickej pečate vytvoreného 
v súlade s profilom XAdES_ZEP resp. XAdES_ZEPbp a vytvoreného nad 
množinou rôznych formátov dokumentov, resp. typov dát (XML dokumenty, PDF 
dokumenty atď.), prípadne nad ľubovoľnou kombináciou podporovaných formátov 
dát, ktoré spolu vytvárajú tzv. multipart dokument. Aplikácia tiež umožňuje 
automatické vytváranie a overenie pokročilých foriem formátu XAdES_ZEP resp. 
XAdES_ZEPbp. 

Elektronický podpis, resp. pečať zabezpečujú integritu podpísaných dát 
a nepopierateľnosť podpisu. Aplikácia D.Verifier-SVR/XAdES tak môže byť (spolu 
s príslušnou aplikáciou pre vytvorenie podpisu)  nasadená v rámci akéhokoľvek 
systému, kde je potrebné zabezpečiť jednak integritu prenášaných 
a spracovávaných dokumentov, ako aj nepopierateľnosť identity ich 
podpisovateľa. Aplikácia D.Verifier-SVR/XAdES overuje akýkoľvek podpis/pečať, 
ktorý bol vytvorený v súlade so schválenými formátmi pre zaručený elektronický 
podpis/ pečať: 

XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0), 

XAdES_ZEP, v1.1 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1),  

XAdES_ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0). 

Aplikáciu D.Verifier-SVR/XAdES tvorí sada DLL knižníc, ktoré poskytujú pre 
klientske .Net aplikácie integračné API rozhranie. Funkcionalita SCVA je v rámci 
aplikácie D.Verifier-SVR/XAdES rozdelená do samostatných modulov, ktoré je 
možné pri nasadení aplikácie kombinovať podľa požiadaviek zákazníka. 

Aby bolo možné postupne budovať podporu pre ďalšie typy dátových objektov, 
medzi hlavným modulom D.Verifier-SVR/XAdES a pluginmi bolo takisto navrhnuté 
abstraktné API, ktoré musí každý plugin implementovať. Hlavný modul komunikuje 
s jednotlivými pluginmi prostredníctvom tohto rozhrania. Architektúra aplikácie 
D.Verifier-SVR/XAdES je podrobne popísaná v Používateľskej príručke D.Verifier-
SVR/XAdES. 

Každý plugin aplikácie D.Verifier-SVR/XAdES musí pre typ dátového objektu, pre 
ktorý je určený, definovať triedu, ktorá predstavuje integračné API pluginu. 
Všeobecné požiadavky na integračné API pluginov, ktoré vyplývajú z architektúry 
aplikácie  D.Verifier-SVR/XAdES, sú definované v Používateľskej príručke 
D.Verifier-SVR/XAdES. Trieda integračného API pluginu môže navyše poskytovať 
svojmu okoliu ďalšie metódy a atribúty, ktoré sú špecifické pre príslušný typ 
podporovaného dátového objektu. 

 

http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0
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2. Formát PDF 

Formát PDF bol vytvorený v roku 1993 firmou Adobe Systems pre účely desktop 
publishing a v súčasnosti predstavuje rozšírený a podporovaný štandard 
pre publikovanie a distribúciu tlačiteľných device independent a display resolution 
independent dokumentov. V súčasnosti je aktuálna verzia 1.7 špecifikácie formátu 
PDF. 

Po celom svete používajú firmy, rôzne organizácie, archívy a vládne inštitúcie 
formát PDF na ukladanie rôznych dôležitých informácií. Množstvo z týchto 
informácií musí byť archivovaných veľmi dlhý čas (rádovo roky až desiatky rokov, 
prípadne permanentne) a PDF súbory, v ktorých sú uložené, musia byť použiteľné 
počas niekoľkých generácií IT technológií. Použiteľnosť týchto súborov 
v budúcnosti závisí na dlhodobom zabezpečení ich vizualizácie a čitateľnosti (teda 
reprodukovateľnosti) a uchovaní ich logickej štruktúry ako aj ďalších dôležitých 
popisných atribútov. 

Vzhľadom na bohatosť vlastností a čŕt PDF formátu je dôležité pre zabezpečenie 
dlhodobej reprodukovateľnosti PDF dokumentov definovať obmedzenia na 
jednotlivé črty tohto formátu, ktoré je možné použiť v rámci konkrétneho PDF 
dokumentu. ISO štandard PDF/A-1 (ISO 19005-1:2005 E a ISO 
19005-1:2005/Cor.1:2007 E) definuje takéto obmedzenia pre PDF dokumenty 
verzie 1.4, pričom stanovuje dve úrovne súladu PDF dokumentu so špecifikáciou 
PDF/A-1: 

 Level A Conformance – úplný súlad so špecifikáciou PDF/A-1, teda súlad 
zabezpečujúci dlhodobú reprodukovateľnosť správnej vizualizácie PDF 
dokumentu vrátane jeho štrukturálnych a sémantických vlastností, 

 Level B Conformance – súlad so špecifikáciou PDF/A-1 zabezpečujúci 
dlhodobú reprodukovateľnosť správnej vizualizácie daného PDF 
dokumentu. 

Formát PDF má taktiež oporu v legislatíve ako jeden z dátových formátov, nad 
ktorými je možné vytvárať zaručený elektronický podpis, resp. pečať. Vyhláška 
č. 136/2009 Z.z. NBÚ SR umožňuje používať pre administratívny styk PDF 
dokumenty, ktoré sú v súlade so špecifikáciami PDF, verzie 1.3 a 1.4, prípadne vo 
formáte PDF/A-1. 
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3. Špecifikácia funkčnosti 

Komponent PDF Plugin pre aplikáciu D.Verifier-SVR/XAdES bude poskytovať pre 
klientske aplikácie nasledujúce funkcie: 

 funkcia pre vytvorenie objektov s verifikačnými parametrami pre jednotlivé 
podpísané PDF dokumenty. 

Pre aplikáciu D.Verifier-SVR/XAdES bude zabezpečovať nasledujúce činnosti: 

 poskytnutie identifikátoru podporovaného typu dátových objektov, 

 poskytnutie XML schém pre príslušné XML štruktúry, ktoré prináležia 
k podpísaným PDF dokumentom pre XML validáciu celého vstupného XML 
dokumentu vytvoreného podľa profilu XAdES_ZEP 

 overenie dátových objektov: 

 validácia podpísaného PDF dokumentu voči špecifikácii PDF/A-1 na 
požadovanú úroveň súladu, 

 overenie hodnôt elementov Description a ObjectIdentifier zo 
xades:DataObjectFormat elementov, 

 poskytnutie údajov, ktoré je potrebné zahrnúť pod ds:Signature element pri 
vytváraní formátu XAdES_ZEP-A. 
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4. Integračné API komponentu 
D.Verifier-SVR/XAdES – PDF Plugin 

Komponent PDF Plugin pre D.Verifier-SVR/XAdES tvorí DLL knižnica, ktorá pre 
klientske .Net aplikácie poskytuje integračné .Net API rozhranie pre vytvorenie 
objektu s verifikačnými parametrami pre podpísané PDF dokumenty verzie 1.3 
alebo 1.4, prípadne vo formáte PDF/A-1 a ich spracovanie na strane overovateľa 
(zaručeného) elektronického podpisu vo formáte XAdES_ZEP. PDF Plugin 
definuje v rámci tohto integračného rozhrania triedu pre typ dátového objektu PDF 
dokument, ktorá reprezentuje: 

 verifikačné parametre pre príslušný podpísaný PDF dokument – požadovaná 
úroveň súladu dokumentu so špecifikáciou PDF/A-1. 

Integračné API komponentu D.Verifier-SVR/XAdES – PDF Plugin takto poskytuje 
pre vývojárov klientskych aplikácií využívajúcich služby overenia ZEP/ZEPe 
aplikácie D.Verifier-SVR/XAdES rozhranie pre podporu spracovania podpísaných 
PDF dokumentov a príslušných verifikačných dát. 

PDF plugin poskytuje nasledujúcu funkcionalitu: 

 v rámci integračného API: 

 funkciu CreateVerifParamObject pre vytvorenie objektu 
s verifikačnými parametrami pre príslušný dátový objekt typu PDF 
dokument, 

 v rámci API pre integráciu s hlavným modulom aplikácie 
D.Verifier-SVR/XAdES: 

 funkcie implementujúce abstraktné API komponentu 
D.Verifier-SVR/XAdES, 

 validáciu príslušného podpísaného PDF dokumentu na požadovanú 
úroveň súladu so špecifikáciou PDF/A-1, 

 overenie hodnôt podpísaných verifikačných dát PDF dokumentu voči 
poskytnutým verifikačným parametrom. 

Príklad použitia funkcií tohto rozhrania je uvedený v používateľskej príručke 
aplikácie D.Verifier-SVR/XAdES. 

4.1. Integračné .Net API PDF Pluginu 
Pre .Net aplikácie PDF Plugin pre aplikáciu D.Verifier-SVR/XAdES publikuje: 
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Triedu: 
Ditec.Zep.DVerifierSvrXades.Plugins.PdfPlugin 

Metódy a premenné: 
public PdfPlugin(); 

 

public object CreateVerifParamObject 

( string objectId 

, string objectDescription 

, string password 

, string objectFormatIdentifier 

, RequiredConformanceLevel reqLevel 

); 

 

public enum RequiredConformanceLevel 

{ e_Level1A 

, e_Level1B 

, e_None 

, e_AsDeclaredBySigner 

}; 

 

public string ErrorMessage { get;} 

public int ErrorCode { get;} 

 

4.1.1. Popis funkcií a premenných API pluginu 

4.1.1.1. Konštruktor 

Vytvorenie inštancie triedy PDF Plugin. 

4.1.1.2. CreateVerifParamObject 

Umožňuje vytvoriť objekt s verifikačnými parametrami pre dátový objekt typu PDF 
dokument. 

Parametre: 

string objectId – objectId dátového objektu typu PDF dokument, ku ktorému patria 
tieto verifikačné parametre, 

string objectDescription – Description dátového objektu typu PDF dokument, ku 
ktorému patria tieto verifikačné parametre, 

password – heslo pre prístup k PDF dokumentu, ak je chránený heslom, (Pozor! 
V prípade, že je prístup k PDF dokumentu chránený heslom, je potrebné, aby 
v rámci procesov klientskej aplikácie bolo zabezpečené sprístupnenie tohto 
hesla podpisovateľovi aj overovateľovi bezpečným informačným kanálom. 
Ak je pri volaní tejto metódy špecifikované chybné prístupové heslo, 
aplikácia D.Signer/XAdES vráti zodpovedajúci chybový kód a neumožní nad 
zašifrovaným PDF dokumentom overiť (zaručený) elektronický podpis.) 

string objectFormatIdentifier – hodnota ObjectIdentifier, definujúca typ PDF 
dokumentu, 

reqLevel – požadovaná úroveň súladu so špecifikáciou PDF/A-1: 

 0 – požadovaná úroveň súladu Level 1A, 

 1 – požadovaná úroveň súladu Level 1B, 
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 2 – nie je požadovaná validácia úrovne súladu so špecifikáciou PDF/A-1 
(Pozor! V tomto prípade musia byť bezpečnostné požiadavky na 
jednoznačnosť interpretácie sémantiky podpisovaného dokumentu, ktoré 
sú definované v dokumente CWA 14170:2004 E, kapitola 8.2, naplnené 
pomocou iných prostriedkov v rámci klientskej aplikácie.) 

 3 – Ak je špecifikovaná hodnota 3 = e_AsDeclaredBySigner, tak sa vykoná 
validácia voči tej úrovni súladu so špecifikáciou PDF/A-1, ktorú deklaroval 
v štruktúre podpisu podpisovateľ. 

Všetky podpisované informácie o dátovom objekte budú overené voči referenčným 
údajom evidovaným v rámci IS spracovateľa elektronického podpisu. 

Návratová hodnota: 

Objekt s verifikačnými parametrami pre PDF dokument triedy PDFObject. 

4.1.1.3. ErrorMessage 

V prípade výskytu chyby v rámci procesu vytvárania objektu s verifikačnými 
parametrami pre dátový objekt typu PDF dokument bude obsahovať príslušnú 
chybovú správu. 

4.1.1.1. ErrorCode 

V prípade výskytu chyby v rámci volania metódy integračného API pluginu bude 
obsahovať príslušný chybový kód (typu int). 

4.2. Číselník návratových hodnôt 
Zoznam návratových hodnôt PDF Pluginu pre aplikáciu D.Verifier-SVR/XAdES je 
uvedený v rámci prílohy Číselník návratových kódov aplikácie D.Verifier 
SVRXAdES, v3.0 spolu s ich popisom. 

Návratové kódy komponentu PDF Plugin pre aplikáciu D.Verifier-SVR/XAdES 
možno rozdeliť do skupín stavu overenia elektronického podpisu nasledovne: 

 

1) Aplikačná chyba – overenie treba zopakovať: 

 2000 – 2099, 

2) Neplatný podpis: 

 2100 – 2999. 
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5. Spracovanie PDF dokumentov 

Spracovanie podpisovaných dokumentov je realizované v rámci aplikácie 
D.Verifier-SVR/XAdES pomocou príslušného pluginu pre daný typ dát, ktorý 
poskytuje aplikácii D.Verifier-SVR/XAdES funkcie pre validáciu daného formátu 
dát. 

5.1. Vizualizácia PDF 
Dokumenty vo formáte PDF je možné podľa CWA 14170:2004 E (kapitola 8.2) 
zaradiť do skupiny Presentation Sensitive SDs, pretože ich sémantika je závislá na 
presnosti prezentácie dokumentu podpisovateľovi, resp. overovateľovi. 
Špecifikácia bezpečnostných požiadaviek na SCA stanovuje ďalšie požiadavky na 
podpisované dokumenty, ktorých cieľom je zabezpečiť jednoznačnosť 
interpretácie sémantiky podpisovaných dokumentov. 

Naplnenie týchto požiadaviek pre PDF dokumenty realizuje špecifikácia PDF/A-1 
(ISO 19005-1:2005 E a ISO 19005-1:2005/Cor.1:2007 E), ktorá poskytuje 
mechanizmus pre takú reprezentáciu elektronických dokumentov vo formáte PDF, 
ktorá umožňuje zabezpečenie ich vizualizácie a čitateľnosti (teda 
reprodukovateľnosti) v rámci dlhého časového obdobia a bez ohľadu na použitú 
technológiu ich reprodukcie. 

Kľúčovým prvkom tejto reprodukovateľnosti PDF/A dokumentov je požiadavka na 
ich 100% sebestačnosť, teda aby všetky informácie potrebné pre zobrazenie PDF 
dokumentu vždy rovnakým spôsobom boli zahrnuté v samotnom dokumente. 

Pozor! Pre zabezpečenie jednoznačnosti interpretácie sémantiky 
podpisovaných PDF dokumentov, a teda ich presnej a výstižnej vizualizácie 
a čitateľnosti (reprodukovateľnosti) v rámci dlhého časového obdobia 
odporúčame požadovať úroveň súladu so špecifikáciou PDF/A-1 aspoň na 
úrovni Level 1B. V opačnom prípade je potrebné zabezpečiť naplnenie 
uvedenej požiadavky inými prostriedkami v rámci klientskej aplikácie, ktorá 
využíva služby aplikácie D.Verifier/XAdES a PDF pluginu. 

PDF plugin pre aplikáciu D.Verifier-SVR/XAdES slúži na automatické spracovanie 
PDF dokumentov v rámci automatického procesu overovania elektronického 
podpisu, resp. pečate, preto neposkytuje možnosť vizualizácie spracovávaných 
PDF dokumentov. V prípade potreby vizualizácie podpísaného PDF dokumentu na 
strane overovateľa odporúčame použiť taký nástroj pre zobrazenie formátu PDF, 
ktorý dokáže spracovať a vizualizovať PDF dokumenty, ktoré sú v súlade so 
špecifikáciami PDF Reference 1.3 alebo 1.4, prípadne PDF/A-1. 

5.2. Spracovanie PDF dokumentov 
Napriek tomu, že požadovanie súladu so špecifikáciou PDF/A-1 umožňuje 
zabezpečiť dlhodobú reprodukovateľnosť správnej vizualizácie PDF dokumentu, 
prípadne vrátane jeho štrukturálnych a sémantických vlastností, špecifikácia 
PDF/A-1 nevyžaduje pri validácii formátu vstupného dokumentu kontrolu 
prekrývania textu obrázkami alebo inými objektami, ani kontrolu farieb textu 
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a pozadia v rámci dokumentu. Preto je možné vytvoriť PDF súbor, ktorý je v súlade 
so špecifikáciou PDF/A-1 a pritom text má rovnakú farbu ako pozadie dokumentu 
(napr. "biely text na bielom pozadí") alebo kde je text prekrytý obrázkom bez 
predchádzajúceho upozornenia podpisovateľa. 

Rovnako PDF plugin pri validácii PDF dokumentu neupozorňuje na vloženie 
obrázkov, prípadne iných objektov, ktoré môžu prekrývať text, a teda nad takýmto 
PDF dokumentom je možné vytvoriť platný elektronický podpis. Pri následnom 
automatickom spracovaní obsahu PDF dokumentu môže takto dôjsť 
k nežiaducemu automatickému spracovaniu textov, ktoré neboli pri vytváraní ani 
overovaní elektronického podpisu, či pečate viditeľné. Z tohto dôvodu nesmie byť 
dátový obsah takto podpísaného PDF dokumentu na strane overovateľa 
automaticky spracovávaný. 
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6. Trademarks 

PDF technology in D.Verifier-SVR/XAdES - PDF Plugin is powered by PDFNet 
SDK copyright © PDFTron™ Systems Inc., 2001-2014, and distributed by DITEC 
a.s. under license. All rights reserved. 

 

 
 

Microsoft® .NET is software for connecting people, information, systems, and 
devices. 
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