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1. Úvod 

Tento dokument popisuje funkcionalitu a integračné API komponentu 
D.Verifier-SVR/XAdES – XML Plugin a tvorí prílohu Používateľskej príručky SCVA 
aplikácie D.Verifier-SVR/XAdES.  

SCVA aplikácia D.Verifier-SVR/XAdES predstavuje riešenie pre automatické 
overovanie elektronického podpisu, resp. elektronickej pečate vytvoreného 
v súlade s profilom XAdES_ZEP resp. XAdES_ZEPbp a vytvoreného nad 
množinou rôznych formátov dokumentov, resp. typov dát (XML dokumenty, PDF 
dokumenty atď.), prípadne nad ľubovoľnou kombináciou podporovaných formátov 
dát, ktoré spolu vytvárajú tzv. multipart dokument. Aplikácia tiež umožňuje 
automatické vytváranie a overenie pokročilých foriem formátu XAdES_ZEP resp. 
XAdES_ZEPbp. 

Elektronický podpis, resp. pečať zabezpečujú integritu podpísaných dát 
a nepopierateľnosť podpisu. Aplikácia D.Verifier-SVR/XADES tak môže byť (spolu 
s príslušnou aplikáciou pre vytvorenie podpisu)  nasadená v rámci akéhokoľvek 
systému, kde je potrebné zabezpečiť jednak integritu prenášaných 
a spracovávaných dokumentov, ako aj nepopierateľnosť identity ich 
podpisovateľa. Aplikácia D.Verifier-SVR/XAdES overuje akýkoľvek podpis/pečať, 
ktorý bol vytvorený v súlade so schválenými formátmi pre zaručený elektronický 
podpis/ pečať: 

XAdES_ZEP, v1.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0), 

XAdES_ZEP, v1.1 (http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1),  

XAdES_ZEP, v2.0 (http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0). 

Aplikáciu D.Verifier-SVR/XAdES tvorí sada DLL knižníc, ktoré poskytujú pre 
klientske .Net aplikácie integračné API rozhranie. Funkcionalita SCVA je v rámci 
aplikácie D.Verifier-SVR/XAdES rozdelená do samostatných modulov, ktoré je 
možné pri nasadení aplikácie kombinovať podľa požiadaviek zákazníka. 

Aby bolo možné postupne budovať podporu pre ďalšie typy dátových objektov, 
medzi hlavným modulom D.Verifier-SVR/XAdES a pluginmi bolo takisto navrhnuté 
abstraktné API, ktoré musí každý plugin implementovať. Hlavný modul komunikuje 
s jednotlivými pluginmi prostredníctvom tohto rozhrania. Architektúra aplikácie 
D.Verifier-SVR/XAdES je podrobne popísaná v Používateľskej príručke D.Verifier-
SVR/XAdES. 

Každý plugin aplikácie D.Verifier-SVR/XAdES musí pre typ dátového objektu, pre 
ktorý je určený, definovať triedu, ktorá predstavuje integračné API pluginu. 
Všeobecné požiadavky na integračné API pluginov, ktoré vyplývajú z architektúry 
aplikácie  D.Verifier-SVR/XAdES, sú definované v Používateľskej príručke 
D.Verifier-SVR/XAdES. Trieda integračného API pluginu môže navyše poskytovať 
svojmu okoliu ďalšie metódy a atribúty, ktoré sú špecifické pre príslušný typ 
podporovaného dátového objektu. 

http://www.ditec.sk/ep/signature_formats/xades_zep/v1.0
http://www.ditec.sk/ep/signature_formats/xades_zep/v1.1
http://www.ditec.sk/ep/signature_formats/xades_zep/v2.0
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2. Špecifikácia funkčnosti 

Komponent XML Plugin pre aplikáciu D.Verifier-SVR/XAdES bude poskytovať pre 
klientske aplikácie nasledujúce funkcie: 

 funkcia pre vytvorenie objektov s verifikačnými parametrami pre jednotlivé 
podpísané XML dokumenty. 

Pre aplikáciu D.Verifier-SVR/XAdES bude zabezpečovať nasledujúce činnosti: 

 poskytnutie identifikátoru podporovaného typu dátových objektov, 

 poskytnutie XML schém pre príslušné XML štruktúry, ktoré prináležia 
k podpísaným XML dokumentom pre XML validáciu celého vstupného 
XML dokumentu vytvoreného podľa profilu XAdES_ZEP 

 overenie dátových objektov: 

 kontrola dátového objektu s verifikačnými údajmi (referencie XML 
schémy a XSL transformácie, typ XSL transformácie), 

 overenie hodnoty Description a ObjectIdentifier zo 
xades:DataObjectFormat elementov, 

 poskytnutie hodnôt verifikačných údajov, ktoré je potrebné zahrnúť pod 
ds:Signature element pri vytváraní formátu XAdES_ZEP-A. 

Kontrola samotného podpísaného XML dokumentu zahŕňa len validáciu voči XML 
schéme, ktorá sa vykonáva v aplikácii D.Verifier-SVR/XAdES v rámci validácie 
vstupného XAdES_ZEP dokumentu, a preto nie je potrebné, aby túto činnosť 
zabezpečoval XML Plugin. XML Plugin však musí poskytnúť pre vykonanie XML 
validácie aplikácii D.Verifier-SVR/XAdES všetky potrebné XML schémy – XML 
schému pre verifikačné údaje XAdES_ZEP_XML a XML schému pre samotný 
podpísaný XML dokument. 
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3. Integračné API komponentu 
D.Verifier-SVR/XAdES – XML Plugin 

Komponent XML Plugin pre D.Verifier-SVR/XAdES tvorí DLL knižnica, ktorá pre 
klientske .Net aplikácie poskytuje integračné .Net API rozhranie. XML Plugin 
definuje v rámci tohto integračného rozhrania triedu pre typ dátového objektu XML 
dokument, ktorá reprezentuje: 

 verifikačné parametre pre príslušný podpísaný XML dokument – XML schéma 
a XSL transformácia – a ich atribúty. 

Integračné API komponentu D.Verifier-SVR/XAdES – XML Plugin takto poskytuje 
pre vývojárov klientskych aplikácií využívajúcich služby overenia ZEP/ZEPe 
aplikácie D.Verifier-SVR/XAdES rozhranie pre podporu spracovania podpísaných 
XML dokumentov a príslušných verifikačných dát. 

XML plugin poskytuje nasledujúcu funkcionalitu: 

 v rámci integračného API: 

 funkciu CreateVerifParamObject pre vytvorenie objektu 
s verifikačnými parametrami pre príslušný dátový objekt typu XML 
dokument, 

 v rámci API pre integráciu s hlavným modulom aplikácie 
D.Signer-SVR/XAdES: 

 funkcie implementujúce abstraktné API komponentu 
D.Verifier-SVR/XAdES, 

 validáciu príslušného podpísaného XML dokumentu voči XML 
schéme, 

 overenie hodnôt podpísaných verifikačných dát XML dokumentu voči 
poskytnutým verifikačným parametrom. 

Príklad použitia funkcií tohto rozhrania je uvedený v používateľskej príručke 
aplikácie D.Verifier-SVR/XAdES. 

3.1. Integračné .Net API XML Pluginu 
Pre .Net aplikácie XML Plugin pre aplikáciu D.Verifier-SVR/XAdES publikuje: 
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Triedu: 
Ditec.Zep.DVerifierSvrXades.Plugins.XmlPlugin 

Metódy a premenné: 
public XmlPlugin(); 

 

public object CreateVerifParamObject 

( string objectId 

, string objectDescription 

, string sourceXsd 

, string namespaceUri 

, string referenceXsd 

, string sourceXsl 

, string referenceXsl 

); 

 

public string ErrorMessage { get;} 

public int ErrorCode { get;} 

 

3.1.1. Popis funkcií a premenných API pluginu 

3.1.1.1. Konštruktor 

Vytvorenie inštancie triedy XML Plugin. 

3.1.1.2. CreateVerifParamObject 

Umožňuje vytvoriť objekt s verifikačnými parametrami pre dátový objekt typu XML 
dokument. 

Parametre: 

string objectId – objectId dátového objektu typu XML dokument, ku ktorému patria 
tieto verifikačné parametre, 

string objectDescription – Description dátového objektu typu XML dokument, ku 
ktorému patria tieto verifikačné parametre, 

string sourceXsd – XML schéma pre podpísaný dátový objekt typu XML dokument, 

string namespaceUri – namespace URI pre XML schému, 

string referenceXsd – URI referencia pre XML schému, (pozn. tento parameter 
slúži tiež pre overenie hodnoty elementu xades:ObjectIdentifier, ktorý sa nachádza 
v elemente xades:DataObjectFormat; pozri špecifikáciu formátu podpisu 
XAdES_ZEP), 

string sourceXsl – XML transformácia pre podpísaný dátový objekt typu XML 
dokument, 

string referenceXsl – URI referencia pre XML transformácie. 

Všetky podpisované informácie o dátovom objekte budú overené voči referenčným 
údajom evidovaným v rámci IS spracovateľa elektronického podpisu. 

Návratová hodnota: 

Objekt s verifikačnými parametrami pre XML dokument triedy XMLObject. 
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3.1.1.3. ErrorMessage 

V prípade výskytu chyby v rámci procesu vytvárania objektu s verifikačnými 
parametrami pre dátový objekt typu XML dokument bude obsahovať príslušnú 
chybovú správu. 

3.1.1.4. ErrorCode 

V prípade výskytu chyby v rámci volania metódy integračného API pluginu bude 
obsahovať príslušný chybový kód (typu int). 

3.2. Číselník návratových hodnôt 
Zoznam návratových hodnôt XML Pluginu pre aplikáciu D.Verifier-SVR/XAdES je 
uvedený v rámci prílohy Číselník návratových kódov aplikácie D.Verifier 
SVRXAdES, v3.0 spolu s ich popisom. 

Návratové kódy komponentu XML Plugin pre aplikáciu D.Verifier-SVR/XAdES 
možno rozdeliť do skupín stavu overenia elektronického podpisu nasledovne: 

1) Aplikačná chyba – overenie treba zopakovať: 

 1000 – 1099, 

2) Neplatný podpis: 

 1100 – 1999. 
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