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Odpoved na: Ziadost o usmernenie - spdsob vyhodnocovania QTS a QES

Narodnému bezpecnostnému uUradu (dalej len ,urad”) bola dna 11.12.2017 dorucend
Ziadost Vasa ziadost o metodické usmernenie k nasledujicim okruhom otazok:
- Spo6sob vyhodnocovania platnosti certifikatu ¢asove] peciatky.
- SpoOsob validacie kvalifikovanych elektronickych podpisov a pecati s neplatnymi
¢asovymi peciatkami.
- Sp6sob vyhodnocovania platnosti autorizdcie vo formatoch XAdES_ZEP a ZEPf
(CAdES_ZEP).

Urad v suvislosti s predmetnou Ziadostou odporuéa postupovat podla nasledovnych
usmerneni k jednotlivym otazkam:

- Spbsob vyhodnocovania platnosti certifikdtu casovej peliatky

Ak je certifikat casovej peciatky zverejneny v Déveryhodnom zozname
(http://ep.nbu.gov.sk/kca/tsljtsl.xml) so statusom "Granted" (t. j. v nasledovnej forme:
http://uri.etsi.org/TrstSvc/Trustedlist/Svcstatus/granted) musi byt vZdy povaZovany za platny?
Plati to aj v pripade, ak uZ uplynul ddtum konca platnosti uvedeny v tomto certifikdte?

Ano, ¢as uvedeny v certifikate je upraveny v § 6 ods. 2 pism. c) zdkona ¢&. 272/2016 Z. z.
o déveryhodnych sluzbdach pre elektronické transakcie na vnidtornom trhu a o zmene a doplneni
niektorych zdkonov (zdkon o déveryhodnych sluzbach), kde sa upravuje postup pre interval
pouZitia sukromného kltuca sluzby s kvalifikovanym Sstatitom uvedenom v déveryhodnom
zozname (dalej len ,TL“). Pouzivanie sukromného kltuca v intervale zjednotenia intervalov
z certifikdtov danej sluzby zTL podla Validity intervalu (notBefore Time, notAfter Time)
certifikatu, kde je tento interval mozné skratit uvedenim rozsirenia TL po nahldseni poZiadavky
organu dohladu o skratenie poutzitia privatneho klfuca. Pri korenovej hierarchickej X.509 validacii
si subjekt certifikdtu dohodne s vydavatelom certifikdtu dobu (Validity interval), pocas ktorej je
mu poskytnuta sluzba mozného zrusenia platnosti, ak napr. déjde k zmene udajov v certifikate,
alebo kompromitacii kfica. Po tejto dobe (Validity interval) sa uZ sluzba nahlasenia zrusenia
ajeho zverejnenia v CRL alebo v OCSP odpovedi neposkytuje. Ak je certifikat priamo v TL,
(Validity interval) je doba poutzitia sikromného kltca, pricom cCasovy interval, pocas ktorého je
mozné zmenit platnost sluzby, je uréeny kvalifikovanym stavom sluzby, ktory sa moze odobrat
a validdcia sluzby je tak neplatnd. Sluzba ma kvalifikovany Statut aj po case, kedy sa uz sukromny
kld¢ sluzby nesmie pouzit a vtomto obdobi poskytuje informacie o stave vydanych certifikatov,
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peciatok alebo inych vystupov svojej sluzby pre dlhodobé pouzitie a minimalne vedie tieto
informacie 10 rokov aj po ukonéeni pouzitia sukromného kluca.

Musia byt vydané kvalifikované cCasové peciatky povazované za platné aZ do casu, kym sa
v uvedenom Dbveryhodnom zozname zmeni status certifikdtu tychto casovych peciatok
z "Granted" na status "Withdrawn", pripadne iny?

Ano, stav v TL je pre sluzbu a nie pre certifikat. Certifikdt v TL je len GloZisko verejného
kluca sluzby, nazvu sluzby a intervalu pouzitia sukromného kltca sluzby (§ 6 ods. 2 zdkona
o doveryhodnych sluzbach), kedy po uplynuti alebo skrateni intervalu sa musia znicit vSetky
képie sukromného kltca, aby nedoslo k faloSnym spatnym odpovediam.

Bude sa v Déveryhodnom zozname (http.//ep.nbu.gov.sk/kca/tsl/tsl.xml) menit status certifikdtu
Casovej peciatky na zdklade skutocnosti, Ze uplynie ddtum konca platnosti tohto certifikdatu?

Nie, stav udelenia kvalifikovaného Statutu trva aj po ukonceni (Validity intervalu) certifikatu
(napriklad 10 rokov je poskytovatel sluzby povinny viest dokumentéciu a je povinny podrobit sa
auditu a dohladu).

Bude sa v Déveryhodnom zozname (http.//ep.nbu.gov.sk/kca/tsl/tsl.xml) menit status certifikdtu
Casovej peciatky hned’ po uplynuti datumu konca platnosti tohto certifikdtu? Ak nie, tak s akym
¢asovom odstupom k zmene statusu pride?

Nie, pokial nenastane bezpecnostny incident alebo nezhoda s poZiadavkami na
poskytovanie sluzby, alebo pokial poskytovatel nepoZiada o zrusenie kvalifikovaného statutu.

Na zdklade akych udajov je mozZné vopred oCakdvat konkrétny ddatum zmeny statusu certifikdtu
Casovej peciatky v Déveryhodnom zozname po uplynuti ddtumu konca platnosti tohto
certifikdtu? Pozndmka: Takyto ddtum je potrebné vopred vediet odhadnut z dévodu potreby
prepeciatkovania.

Takyto ¢as nie je urceny. Pri hierarchickej X.509 tieZ nie je dopredu uréeny a certifikdt méze
byt zruseny kedykolvek pocas (Validity intervalu) certifikatu ¢asovej peciatky, a teda spoliehat sa
na (Validity interval) certifikdtu casovej peciatky nie je ani mozné ani ak je certifikdt priamo
uvedeny v TL. Cas, kedy je vhodné opitovne &asovo peciatkovat Udaje je dany na zaklade
analyzy rizik.

V pripade, Ze sa nebude prihliadat pri overovani elektronickych podpisov a pecati na ddtum
ukoncenia platnosti certifikatu casovej peciatky (certifikdt Casovej peCiatky sa bude povaZovat za
platny, ak bude zverejneny v Déveryhodnom zozname so statusom "Granted") akym spésobom
bude zabezpecend dlhodobd overitelnost tak, aby v pripade neocakdvanej zmeny stavu
certifikatu (napr. diskreditdcia privdatneho kltuca) nenastala situdcia, ktord sp6sobi nemoZnost
overenia platnosti certifikatu casovej peciatky a tym aj vsetkych elektronickych podpisov
a pecati, ktoré ju obsahuju?

Sluzba casove]j peciatky musi po (Validity intervale) z certifikdtov v TL sluzby nendavratne
znicit kdpie sukromného kltica. Ak dojde ku kompromitacii aj napriek tomuto zniceniu klucov, je
to rovnaka situdacia ako pri hierarchickom X.509 validovani — je potrebna analyza rizik.



- Spbsob validdcie kvalifikovanych elektronickych podpisov _a pelati s neplatnymi casovymi
peciatkami

V pripade Ze kvalifikovany elektronicky podpis/pecat md pripojent jedinu kvalifikovanu ¢asovi
peciatku, ktorej certifikdt je neplatny (vid" bod 1), musi sa pri overeni podpisu/pecate
vyhodnocovat platnost tohto podpisu/pecate nezdvisle od Casovej peciatky (t. j. rovnakym
spésobom ako keby Ziadna ¢asovd peciatka pripojend nebola?)?

Ano, roézne subjekty moZu pouzivat rézne casové peciatky srdznou doéverou vich
bezpecénost aich pocet nie je obmedzeny. NajstarSia platnd Casova pediatka, pre prostredie
spoliehajucej sa strany, je pouZitd na urcenie ¢asu, ku ktorému sa validacia vykond. Ak nie je
Ziadna casova peciatka platnd, podpis dokumentu sa overuje k aktudlnemu ¢asu a ak nie je
certifikat podpisovatela v CRL alebo v OCSP odpovedi zruseny, ozndmi sa Zze k datumu a ¢asu
z polozky thisUpadat z CRL alebo OCSP odpovede je podpis alebo pecat platna.

Plati uvedené pravidlo rovnako pre vsetky formdty podpisov/pecati v zmysle Vykondvacieho
rozhodnutia 2015/1506 - t. j. CAdES Baseline Profile, XAdES Baseline Profile, PAJES Baseline
Profile, ASiC Baseline Profile? Pozndmka: Pytame sa z dévodu, Ze doddvatel dodal riesenie, kedy
sa v pripade podpisu/pelate XAdES Baseline Profile s neplatnou ¢asovou peciatkou vyhodnocuje
podpis/pecat rovnako akoby casovu peciatku nemal. Avsak v pripade CAdES Baseline Profile s
neplatnou ¢asovou peciatkou sa uz podpis/pecat nevyhodnocuje a vysledkom overenia je vidy
neplatnd autorizdcia.

Ano plati to rovnako pre vetky formaty.

- Spbsob vyhodnocovania platnosti autorizdcie vo formdtoch XAdES ZEP a ZEPf (CAdJES ZEP)

Su pbvodné formdty XAdES_ZEP a ZEPf (CAJES_ZEP) v sulade s Nariadenim EP a Rady (EU) &
910/2014 (dalej aj ako ,Nariadenie")? Je mozné tieto profily pouZivat za ucelom vykonania
autorizdcie elektronickych dokumentov, resp. ak dno, tak do akého Casu ich je mozZné vyuZivat?

Format podpisu XAdES_ZEP je vo verzii od 1 do 2 a jeho rozsirenia maju poziadavky nad
ramec poziadaviek prilohy Vykonavacieho rozhodnutia Komisie ¢. 2015/1506, z tohto dévodu sa
nemdze vyzadovat ich plnenie. Format podpisu ZEPf (CAdJES_ZEP) je CAdES podpis EML
dokumentu ulozeny v ZIP s premenovanou koncovkou na ZEP, ¢o znamenad, Ze je v sulade
s prilohou Vykonavacieho rozhodnutia Komisie ¢. 2015/1506 a je ho mozné validovat ako
samostatny CAdES dokumentu EML, alebo vloZit do ASIiC a validovat ako ASiC v sulade

s nariadenim Eurdpskeho parlamentu a Rady ¢. 910/2014.

Je povinnost zo strany orgdnov verejnej moci prijimat ZEPf, resp. podpis v ZEPf (CAJES _ZEP)?
Podpis ano. Dokument EML je e-mail s dokumentom v prilohe e-mailu v base64 kddovani.

ZEPf je len transportny format pre podpis a podpisany elektronicky dokument. Nejde o format

podpisu a nedefinuje obmedzenia a ani poziadavky na obsah CAdES a XAdES, ktory mdze byt

v ZEPf transportovany.

Rovnako je povinnost zo strany orgdnov verejnej moci prijimat XAdES_ZEP?

Nie, lebo format ma poziadavky nad rdmec poziadaviek prilohy Vykondvacieho rozhodnutia
Komisie ¢. 2015/1506.



Overovanie platnosti autorizdcie v tychto formdtoch je v sucasnosti realizované podla pravidiel
definovanych v profiloch pre XAdES_ZEP a ZEPf (CAdES_ZEP). Je moZné zmenit spbsob
overovania platnosti autorizdcie, ak by tdto zmena bola v rozpore s pravidlami definovanymi
v tychto profiloch? Obdvame sa totiz, Ze by mohla v praxi nastat situdcia, kedy by vysledok
overenia podpisu v minulosti bol iny ako vysledok ziskany po aplikovani tejto zmeny v overovani,
¢o by mohlo vyvolat pripadné spory a stav neistoty. Pozndmka: V sucasnosti stdle prevlidda
situdcia, ked' st prostrednictvom rezortnych podatelni a UPVS (CEP) vytvdrané, spracovdvané a
vyhodnocované formdty podpisov/pecati: XAJES _ZEP a ZEPf(CAdES_ZEP), ktorych je pochybnost,
&ii su v sulade s Nariadenim EP a Rady (EU) ¢ 910/2014.

Odpoved na otazku je obsiahnuta v texte vyssSie. V kazdom pripade je potrebné rozlisovat
validovanie formatu podpisu a validovanie platnosti kvalifikovaného certifikdtu. Validovanie
certifikatu je podla nariadenia Eurépskeho parlamentu a Rady ¢. 910/2014 zhodné s postupom
s pred 1.7.2016, kedy bol TL len informativny, ale ponukal rovnaké vysledky a obsahuje preto
histdriu z pred 1.7.2016 pre umozZnenie overenia, na zaklade ktorej sa overuje stav certifikatov
z podpisov vyhotovenych pred 1.7.2016 zhodne, a to podla dostupnosti uUdajov v TL,
v samotnom podpise a v sluzbach ako OCSP a CRL, ktoré musia obsahovat aj stav pre expirované
certifikaty. Validovanie formatu podpisu XAdES_ZEP, vyhotoveného po 01.07.2016 je nad rdmec
poziadaviek pre kvalifikovany elektronicky podpis, a preto je dobrovolné a teda nie je povinné
pre orgdn verejnej moci ak akceptuju len kvalifikovany elektronicky podpis. Validovanie ZEPf
(CAJES_ZEP) je po rozbaleni z transportného ZIP zhodné s poZiadavkami nariadenia Eurépskeho
parlamentu a Rady ¢. 910/2014.

Na prechod a zavedenie pouZivania vylucne iba novych formdtov, ktoré su v sulade s Nariadenim
je potrebnd koordindcia vsetkych orgdnov verejnej moci a ndsledné je mozZné spristupnenie
novych funkcionality CEP na UPVS. Aj po prechode na formdty suladné s Nariadenim budu na
UPVS v elektronickych schrdnkach dostupné elektronické podania a elektronické uradné
dokumenty autorizované formdtmi podpisov podla legislativy platnej pred ucinnostou
Nariadenia.

Vyhotovovanie je povolené pre orgdny verejnej moci na zaklade prilohy Vykondavacieho
rozhodnutia Komisie ¢. 2015/1506 a rovnako povinnost ich akceptovat je len dobrovolna, ak boli
vyhotovené po 01.07.2016 a nie su v sulade s prilohou Vykonavacieho rozhodnutia Komisie
¢. 2015/1506, ak organ verejnej moci nedeklaruje, Ze prijima aj bezpecnostne nizsie formaty,
nez je kvalifikovany elektronicky podpis. Je potrebné vziat primerane na vedomie § 23 ods. 1
pism. a) bod 2 zdkona ¢. 305/2013 Z. z. o elektronickej podobe vykonu pbsobnosti organov
verejnej moci a o zmene a doplneni niektorych zdkonov (zdkon o e-Governmente), ktory
zodpoveda udrovni bezpecnosti od zdokonaleného elektronického podpisu zaloZzenom na
kvalifikovanom certifikate (priamo zakon o e-Governmente posunul Uroven pre organ verejnej
moci na akceptovanie nizSej Urovne, ako je kvalifikovany elektronicky podpis, a teda organ
verejnej moci musi akceptovat vsetky alternativne formaty zaloZené na kvalifikovanom
certifikate, o znamena3, Ze aj format podpisu XAdES_ZEP.

V zdvislosti na odpovedi na 3b): Musi sa platnost kvalifikovaného elektronického podpisu/pecate
vytvorenej po 30. juni 2016 v profiloch XAdES ZEP a CAdES ZEP (ZEPf) vyhodnocovat v sulade s
poziadavkami Nariadenia EP a Rady (EU) & 910/2014? Alebo sa musi vyhodnocovat iba v sulade
s pravidlami tychto profilov a pripadne aj v sulade s legislativou ucinnou do 30. juna 2016 na
zdklade ktorej boli tieto profily vytvorené? Ktoré z tychto pravidiel maju prednost pri
vyhodnocovani kvalifikovaného elektronického podpisu/pecate vytvoreného po 30. juni 2016?



Odpoved na otazku je obsiahnuta vo vyssie uvedenom texte. Certifikdt sa overuje cez TL
a format podpis na zdklade stavu, ¢i orgdn verejnej moci akceptuje aj formaty nizSej urovne
bezpecnosti ako kvalifikovany elektronicky podpis, kedy musi akceptovat aj alternativne
metddy, kam je mozné XAdES_ZEP zaradit.

Musi  orgdn verejnej moci pouZivat na validovanie kvalifikovaného elektronického
podpisu/pecate a casovej peciatky vyhotovenych do 1.7.2016 aplikdcie uvedené NBU v zozname
aplikdcii pre vyhotovovanie a validovanie kvalifikovaného elektronického podpisu/pecate
a Casovej peciatky certifikované na sulad s legislativou platnou do 1. 7.2016?

Format podpisu XAdES_ZEP nie je nemozné vyZadovat av pripade, ak sa dobrovolne
akceptuje, je potrebnd 3Specificka aplikdcia, ktord splfia poZiadavky uvedené vo formdte
XAdES_ZEP, ktoré s nad ramec prilohy Vykondvacieho rozhodnutia Komisie ¢. 2015/1506.

Ak sa orgdn verejnej moci rozhodne akceptovat aj formdty kvalifikovaného elektronického
podpisu (vyZadované legislativou platnou do 1.7.2016) vyhotovené po 1.7.2016, musi pouZit
aplikdciu certifikovanu podla nariadenia Eurépskeho parlamentu a Rady ¢. 910/2014, ktord ma
certifikované aj formdty kvalifikované elektronické podpisy (vyZadované legislativou platnou do
1. 7.2016)?

Nariadenie Eurdpskeho parlamentu a Rady ¢. 910/2014 nevyzaduje certifikdtu aplikacie,
certifikaciu aplikacie vyzaduje len § 57e vynosu Ministerstva financii Slovenskej republiky
¢.55/2014 Z. z. o $tandardoch pre informacéné systémy verejnej spravy v zneni neskorsich
predpisov.

Co to presne znamend, Ze aplikdcia certifikovand podla nariadenia EP a Rady (EU) 910/2014 je
zdroven certifikovand pre formdty vyZadované do 30.6.2016, ktoré nie su v sulade s tymto
nariadenim? Md takdto aplikdcia uprednostriovat pravidla vyplyvajuce z Nariadenia 910/2014
pred pravidlami vyplyvajicimi zo Specifikdcii danych formdtov?

Format podpisu XAdES_ZEP nie je moziné vyzadovat od 01.07.2016 pre kvalifikovany
elektronicky podpis a ak sa akceptuje orgdnom verejnej moci, tak aplikdcia musi nad rdmec

prilohy Vykonavacieho rozhodnutia Komisie €. 2015/1506 korektne vykonat obmedzenia
a poziadavky definované vo formate podpisu XAdES_ZEP.

S pozdravom

pplk. JUDr. Dugan Snirc
riaditel



