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1. Uvod

Tento dokument je urCeny pre integratorov aplikacii pre kvalifikovany elektronicky
podpis (KEP), ktoré budu integrované v ramci portalovych rieSeni informaénych
systémov pomocou komponentu D.Bridge JS, v1.x:

D.Signer/XAdES - aplikacia pre vytvaranie zaru¢eného elektronického podpisu
nad réznymi typmi datovych objektov,

D.Sig XAdES Extender — aplikacia pre vytvaranie nadstavbovych datovych
Struktur obsahujucich zaru€eny elektronicky podpis od zloZzenych podpisov az
po Struktury elektronickych podani,

ASIC Factory — aplikacia pre vytvaranie a spracovanie ASiC kontajnera, ktory
sluzi pre spojenie Struktur elektronickych podpisov a podpisanych datovych
objektov,

D.Viewer — aplikacia pre prezeranie datovych S$truktur sluZiacich na
elektronicku vymenu dat, najma elektronickych podani a elektronickych
uradnych dokumentov, podpisanych zaru¢enym elektronickym podpisom,

D.GINA — aplikacia pre autentifikaciu pouzivatelov pomocou elektronického
podpisu.

Dokument popisuje spdsob integracie uvedenych aplikacii do web stranok portalu
informacného systému prostrednictvom javascript kniZznice D.Bridge JS, v1.x, ktora
pre obe verzie aplikacii (.NET aj Java) definuje unifikované aplikacné rozhranie.

Jednotlivé Casti dokumentacie je mozné pouZit' pri tvorbe dokumentacie tychto
informaénych systémov po dohode s vlastnikmi autorskych prav komponentu
D.Bridge JS.

Kniznice D.Bridge JS su suc€astou produktu D.Integration Suite.
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2. Zoznam pouzitych skratiek

API — Application Programming Interface

ASiC — Associated Signature Container

JNLP - Java Network Launching Protocol

KEP — Kvalifikovany elektronicky podpis

UPVS — Ustredny portal verejnej spravy

URL - Unified Resource Locator

XAdES — XML Advanced Electronic Signatures
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4. Architektura

D.Bridge JS, v1.x je kniznica, ktora ulahcCuje integraciu komponentov a aplikacii
uréenych na pracu so zaru€enym elektronickym podpisom do webovej stranky.
Hlavnou ulohou je detegovat prostredie pouzivatela (operacny systém, prehliadac,
nainStalované komponenty a pod.) a na zakladne tychto informacii inStancovat
spravnu verziu komponentu. DalSou Ulohou je zabezpeéit jednotné API, aby
nebolo potrebné riesdit ktora verzia komponentu bola pouZita.

Kniznica je distribuovana ako sada suborov, ktoré je potrebné vlozit do webovej
stranky, idealne z centralneho ulozZiska, v tomto poradi:

config.js — obsahuje predvolené hodnoty pre niektoré parametre metdd (hlavne
metdda deploy), ktoré su Specifické pre konkrétne uUlozisko. Obsahuje najma
URL jednotlivych JNLP suborov,

dCommon.min.js — obsahuje spolo¢né Casti kodu,

dSigXades.min.js a dSigXadesBp.min.js — obsahuju kod potrebny na integraciu
aplikacie D.Signer/XAdES,

dSigXadesExtender.min.js — obsahuje kod potrebny na integraciu aplikacie
D.Sig XAdES Extender,

dViewer.min.js — obsahuje kod potrebny na integraciu aplikacie D.Viewer,

dGina.min.js — obsahuje kdd potrebny na integraciu aplikacie D.GINA.

Predtym nez sa zaCne dany komponent pouzivat, je potrebné vykonat nasadenie
zavolanim metody deploy. Tato metddy vykonava nasledujuce ukony:

detekcia prostredia, v ktorom kniznica beZi a vyradenie komunikacnych
rozhrani ktoré v danom prostredi nie je mozné pouzivat. Napr. ak kniznica nie
je spustena na OS Windows, odstrani sa podpora pre .NET verziu produktov.

postupné skusanie nasadenia podporovanych komunikacnych rozhrani, dokial
sa nasadenie nepodari, alebo sa vyCerpaju vSetky moznosti.

4.1. Komunikacné rozhrania

KniZznica momentalne podporuje tri spésoby komunikacie s externou aplikaciou.
Ktory z tychto spdsobov sa pouzije, zavisi od toho v akom prostredi kniZznica bezi.

Pre aktualnu verziu komponentu D.Bridge JS, v1.x je implementacia nasledovna:

Architektira -8/25-
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1) ak je na danom pocitaci nainstalovana aplikacia D.Launcher, v2.x a zaroven
su splnené systémové poziadavky pre jej prevadzku, a vo webovom prehliadaci
nainstalované rozSirenie D.Bridge 2, tak na spustenie prislusného komponentu
pre KEP sa pouZije aplikacie D.Launcher, v2.x ana komunikaciu
prostrednictvom technoldgie Native Messaging sa pouzije rozSirenie
D.Bridge 2,

2) ak kniznica bezi v prehliadaci Microsoft Internet Explorer a kniznici sa podari
detegovat nainstalovany Java plugin, na komunikaciu sa pouzije Java applet
verzia pozadovaného komponentu. V pripade zlyhania detekcie sa pouZije
.NET verzia komponentu (s vyuzitim technologie ActiveX).

3) v ostatnych  prehliadaoch komunikacia prebieha pomocou aplikacie
D.Launcher, v1.x, ktord musi mat pouzivatel vopred nainstalovanu. Tento
spbsob sa pouzije aj v pripade Ze, je pouzity prehliadac Internet Explorer 10 /
11 a kroky z bodu 1) zlyhali. Automatické spustenie aplikacie D.Launcher, v1.x
je zabezpelené zaregistrovanim vilastnej URL schémy ,ditec-dlauncher®.
Nasledna komunikacia prehliadaca stouto aplikaciu a poZzadovanym
komponentom prebieha pomocou technolégie WebSocket. V pripade, ze je
dostupna aplikacia Java Web Start, pouZije sa Java verzia komponentu, v
opacnom pripade .NET verzia (iba Windows).

Spésob vytvorenia spojenia a zabezpecenia komunikacie medzi web strankou
prehliada¢a a komponentami pre zaruCeny elektronicky podpis prostrednictvom
aplikacie D.Launcher, v1.x je popisany v ramci pouzivatelskej prirucky aplikacie
D.Launcher, v1.x [15].

Architektira -9/25-
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5. Systémove poziadavky

Pre spravne fungovanie kniznic komponentu D.Bridge JS, v1.x musia byt splnené
nasledujuce poziadavky:

e nainstalovana aplikacia D.Launcher, v1.x alebo v2.x',

e systémové poZiadavky Specifikované v pouzivatelskych, resp. integraénych
priruckach pre jednotlivé KEP komponenty (pozri kapitolu 3).

Podporované su nasledujuce webové prehliadace:

e MS Internet Explorer v7.0 alebo vy$Sia (IE 7/8/9 len 32 bit, IE 10/11 32 aj
64 bit), Mozilla Firefox, v45 alebo vy$Sia (pripadne IcedWeasel), Safari 14, 15,
Google Chrome v51 alebo vysSia (pripadne Chromium), Opera v38 alebo
vySSia, MS Edge v25 alebo vyssia.

V ramci web stranok portalu odporu¢ame referencovat kniznice komponentu
D.Bridge JS, v1.x, ktoré st umiestnené na portali UPVS (informacia o URL pre
jednotlivé subory je uvedena na strankach pre integratorov na portali UPVS), alebo
odporuc¢ame umiestnit kniZznice komponentu D.Bridge JS, v1.x v ramci centralneho
uloziska prislusného webového portalu.

" Aplikacia D.Launcher nie je potrebna len v pripade, Ze sa webova stranka zobrazuje cez webovy
prehliada¢ MS Internet Explorer, kedy je prislusny KEP komponent volany prostrednictvom Java
applet API alebo s vyuzZitim technol6gie ActiveX.

Systémové poZiadavky -10/25-
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6. Integracné API

Rozhranie jednotlivych objektov je koncipované ako asynchronne. Kazda metdda
(okrem par vynimiek, pozri nizSie) musi obsahovat ako posledny parameter
callback. Callback by mal byt objekt, ktory obsahuje metdédy onSuccess a onError.
V pripade, Zze operacia skoncila uspesne, je zavolana metdéda onSuccess, pricom
vysledok operacie je poskytnuty ako parameter tejto metddy. V pripade chyby je
zavolana metdéda onError. Doévod chyby je uvedeny ako prvy parameter.
V pripade, ak volanie pomocnej funkcie ditec.utils.isDitecError(e), (kde e je dovod
z onError) vrati true, ide o oSetrenu vynimku. V tomto pripade je e instancia
javascript triedy Error, rozSirena o tieto vlastnosti (nie vietky musia byt vyplnene):

e code — navratovy kdd operacie (pozri kapitolu 7),

e message — chybova hlaska; vacsinou ziskana pomocou message/resp.
getMessage() z pouzitej aplikacie,

e detail — doplnujuci udaj urCeny pre ladenie, napr. stacktrace.

Ukazka:
ditec.dSigXadesJs.getSignedXmlWithEnvelope ({
onSuccess : function (ret) {
//v ret je vysledok volania

y

onError : function(e) {

if (ditec.utils.isDitecError(e)) {
// e instanceof Error == true

v e.code je néavratovy kod volania
v e.message je chybova hlaska

// v e.detail je doplnujuci udaj
{
e

je neznama chyba

Vsetky metdédy okrem metdd deploy, log a detectSupportedPlatforms, mozu byt
volané len v pripade Ze bola najprv uspesSne zavolana metdda deploy. V ¢ase od
zavolania fubovolnej metédy objektu do jej ukonc€enia, t.j. dokial nie je zavolany
callback, nie je dovolené vykonavat ziadne iné operacie na danom objekte.

6.1. Vlastné metody
6.1.1. deploy

Ulohou metddy je inicializovat a spustit prislusny komponent alebo aplikaciu. Ide
o prvu metddu, ktord je potrebné zavolat pred pracou s APl prislusného
komponentu.

Integracné API -11/25-
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Pocas inicializacie a spusStania daného komponentu pomocou metddy deploy
odporu¢ame zobrazit informacné okno, kde bude pouzivatel informovany
o vykonavanej akcii, pripadne mu mozu byt zobrazené dalSie informacie, ako napr.
minimalne systémové poziadavky pre jeho operaéné prostredie alebo odkaz na
web stranku, kde moze tieto informacie ziskat. Na to je mozné vyuZit nasledujuce
konfiguracné premenné kniznic D.Bridge JS:

ditec.config.downloadPage = {
url : "https://www.slovensko.sk/sk/na-stiahnutie",
title : "slovensko.sk"

vstupné parametre:

e options — objekt s konfiguranymi parametrami. Méze obsahovat parametre
(vSetky su volitelné):

= "platforms" — pole podporovanych spésobov komunikacie (pozri popis
metody detectSupportedPlatfroms nizSie). Predvolena hodnota je null,
tj. podpora vSetkych dostupnych spdsobov. Pri nasadzovani sa pole
postupne prechadza zlava doprava, dokial sa nasadenie nepodari,
alebo dokial sa nevyCerpaju vietky moznosti,

Upozornenie! V pripade, ze ste doteraz na webovom portali
pouzivali starSiu verziu kniznic D.Bridge JS, v1.0 a pomocou tohto
parametra ste zmenili predvolené nastavenie podporovanych
sposobov komunikacie, odporu¢ame doplnit' na zaciatok pola
podporovanych spésobov komunikacie hodnotu "dLauncher2".

= "applet.jnlpUrl" — absolutna adresa k suboru JNLP applet verzie
prisluSnej aplikacie,

= "dlauncher.jnlpUrl" — absolutna adresa k suboru JNLP D.Launcher, v1.x
verzie prisludnej aplikacie,

e callback — nevracia ziadnu hodnotu.

6.1.2. detectSupportedPlatforms

Deteguje, ktoré spdsoby komunikacie podporuje aktualny webovy prehliadac.
Metdda nekontroluje, €i su splnené vSetky kladené poZiadavky pre dany spbésob
komunikacie. Napr. ak je prehliada¢ MS Internet Explorer a bezi na OS Windows,
detekcia povoli .NET verziu bez ohladu na to, €i je nainstalovany dany komponent
alebo nie. Momentalne su podporované nasledujuce spdsoby:

e “dLauncher2” — spustenie KEP komponentu prostrednictvom aplikacie
D.Launcher, v2.x,

e ‘“java“ — Java verzia prostrednictvom java appletu,

Integracné API -12/25-
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e “dotNet’ — .NET verzia prostrednictvom ActiveX?,

e “dLauncherJava“ — Java verzia prostrednictvom aplikacie D.Launcher, v1.x,

e “dLauncherDotNet“— .NET verzia prostrednictvom aplikacie D.Launcher, v1.x3.
vstupné parametre:

e platforms — pole hodnét (pozri vy$Sie), ktorych podpora sa ma kontrolovat.
V pripade, Ze nie je uvedené, alebo je null, pouzije sa predvolena hodnota. Pre
aktualnu verziu komponentu D.Bridge JS, v1.x je to [‘dLauncher2“, “java®,
“dotNet”, “dLauncherJava“, “dLauncherDotNet"],

e callback — vracia kopiu povodného pola, z ktorého su odstranene spbsoby
komunikacie, ktoré aktualny prehliada¢ nepodporuje.

6.1.3. log

Interna metdda, ktora sluzi na logovanie ladiacich informacii. Dodavana
implementacia loguje pomocou metddy console.log(), ak ju prehliada¢ podporuje.
V pripade, Ze integrujuca aplikacia pouziva svoj systém, pripadne logovanie nie je
potrebné, je mozné ju nahradit vlastnou implementaciou. Tato metdéda je
synchrénna, neobsahuje callback.

vstupné parametre:
e msg — text, ktory sa ma zalogovat,

e 0 — dopliujuci objekt, napr. vynimka.

6.2. Integracné API pre D.Signer/XAdES

Komponent D.Bridge JS definuje pre aplikaciu D.Signer/XAdES:
Objekt:

ditec.dSigXadesJs

Konstanty:
DSigXadesJs.SHAl = "http://www.w3.0rg/2000/09/xmldsig#shal";
DSigXadesJs.SHA256 = "http://www.w3.0rg/2001/04/xmlenc#sha256";

DSigXadesJs.SHA384
DSigXadesJs.SHA512

"http://www.w3.0rg/2001/04/xmldsig-more#sha384";
"http://www.w3.0rg/2001/04/xmlenc#sha512";

2 Integracia a spustanie aplikdcie D.GINA .NET pomocou kniznic D.Bridge JS a aplikacie
D.Launcher nie je podporované.

3 Integracia a spustanie aplikacie D.GINA .NET pomocou kniznic D.Bridge JS a aplikacie
D.Launcher nie je podporované.
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DsigXadesdJs
DsigXadesdJs

DSigXadesdJs
DSigXadesdJs

DSigXadesdJs.
DSigXadesJs.
DSigXadesJs.

DSigXadesdJs

Metédy:

.LANG_SK = "SK";
.LANG_EN = "EN";

. XML VISUAL TRANSFORM TXT = "TXT";
. XML VISUAL TRANSFORM HTML = "HTML";

PDF_CONFORMANCE LEVEL 1A =
PDF_CONFORMANCE LEVEL 1B =
PDF_CONFORMANCE_LEVEL NONE

’

’

I — o

2;

.ERROR_SIGNING CANCELLED = 1;

initialize (callback);
setWindowSize (width, height, callback);

setSigningTimeProcessing(displayGui,

setlLanguage (language, callback);
setCertificateFilter (filterID, callback);
setRevocationChecking (ocspCheck, crlCheck, ocspCertIdHashAlgorithm,

callback) ;

loadConfiguration (configsZipBase64, callback);
getVersion (callback);

sign (signatureld, digestAlgUri,

signll

( signatureld

p digestAlgUri

’ signaturePolicyIdentifier

, dataEnvelopeId
’ dataEnvelopeURI
’ dataEnvelopeDescr

’ callback

sign20

( signatureld

, digestAlgUri

, signaturePolicyIdentifier

’ dataEnvelopelId
’ dataEnvelopeURI
, dataEnvelopeDescr

, callback

Integracné API

includeSigningTime,

signaturePolicyIdentifier,

callback) ;

callback) ;
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addXmlObject

( objectId

, objectDescription
, sourceXml

, sourceXsd

’ namespaceUri

, xsdReference

, sourceXsl

, xslReference

, callback

addXmlObject?2

( objectId

p objectDescription
’ sourceXml

, sourceXsd

, namespaceUri

, xsdReference

’ sourceXsl

, xslReference

, transformType

, callback

addPdfObject

( objectId

p objectDescription

p sourcePdfBase64

, password

, objectFormatIdentifier
’ reglLevel

, convert

, callback

addTxtObject

( objectId

’ objectDescription

' sourceTxt

, objectFormatIdentifier

, callback

Integracné API
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addPngObject

( objectId

, objectDescription

, sourcePngBase64

, objectFormatIdentifier

, callback

checkPDFACompliance
( sourcePdfBase64
’ password
, reglLevel

, callback

convertToPDFA

( sourcePdfBase64
, password

, reglLevel

, callback

getSignatureTimeStampRequestBase64 (reqPolicy, digestAlgUri,
getSignatureTimeStampRequest2Base64

( regPolicy

p digestAlgUri
, nonce

’ certReqg

, extensions

, callback

createXAdESZepT (tsResponseB64, tsCertB64, callback);

getSignedXmlWithEnvelope (callback) ;
getSignedXmlWithEnvelopeBase64 (callback) ;
getSignedXmlWithEnvelopeGZipBase64 (callback) ;
getSignedXmlWithEnvelopeAndTimeStamp (callback) ;
getSignedXmlWithEnvelopeAndTimeStampBase64 (callback) ;
getSignedXmlWithEnvelopeAndTimeStampGZipBase64 (callback) ;

Integracné API
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getSignerIdentification (callback);
getSigningTime (callback) ;
getSigningCertificate (callback);
getConvertedPDFA (callback) ;
getSignatureTimeStampTokenBase64 (callback) ;
getSignatureTimeStampCert (callback) ;
getSignatureTimeStampTime (callback) ;
getTSAIdentification (callback);

Objekt:
ditec.dSigXadesBpdJds

Konstanty:

DSigXadesBpJs.SHAl = "http://www.w3.0rg/2000/09/xmldsig#shal";
DSigXadesBpJs.SHA256 "http://www.w3.0rg/2001/04/xmlenc#sha256";
DSigXadesBpJs.SHA384 "http://www.w3.0rg/2001/04/xmldsig-more#sha384";

DSigXadesBpJs.SHAS512 = "http://www.w3.0rg/2001/04/xmlenc#shab12";
DsigXadesBpJs.LANG SK = "SK";

DsigXadesBpJs.LANG EN = "EN";
DSigXadesBpJs.XML MEDIA DESTINATION TYPE DESC TXT = "TXT";
DSigXadesBpJs.XML MEDIA DESTINATION TYPE DESC HTML = "HTML";

DSigXadesBpJs.XML, XDC NAMESPACE URI V1 0
="http://data.gov.sk/def/container/xmldatacontainer+xml/1.0";

DSigXadesBpJs.XML XDC NAMESPACE URI V1 1
="http://data.gov.sk/def/container/xmldatacontainer+xml/1.1";

DSigXadesBpJs.PDF CONFORMANCE LEVEL 1A
DSigXadesBpJs.PDF CONFORMANCE LEVEL 1B =
DSigXadesBpJs.PDF CONFORMANCE LEVEL NONE

I — o

o N

DSigXadesBpJs.ERROR SIGNING CANCELLED = 1;

Metody:

initialize (callback);

setWindowSize (width, height, callback);

setlLanguage (language, callback);

setCertificateFilter (filterID, callback);

setRevocationChecking (ocspCheck, crlCheck, ocspCertIdHashAlgorithm,
callback) ;

loadConfiguration(configsZipBase64, callback);

getVersion (callback) ;
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sign(signatureId, digestAlgUri, signaturePolicyIdentifier,

addXmlObject

( objectId

p objectDescription

’ objectFormatIdentifier
, xdcXMLData

, xdcIdentifier

’ xdcVersion

’ xdcUsedXSD

’ xsdReferenceURI

, xdcUsedXSLT

, xslReferenceURI

, xslMediaDestinationTypeDescription
, xs1XSLTLanguage

’ xslTargetEnvironment

, xdcIncludeRefs

, xdcNamespaceURI

, callback

addXmlObject?2

( objectId

p objectDescription

’ objectFormatIdentifier

, xdcXDCB64

, xdcUsedXSD
, xdcUsedXSLT
, callback

addPdfObject

( objectId

p objectDescription

, sourcePdfBaseb64

, password

’ objectFormatIdentifier
’ reglLevel

y convert

, callback

addTxtObject

( objectId

p objectDescription

y sourceTxt

, objectFormatIdentifier

, callback

Integracné API
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addPngObject

( objectId

, objectDescription

, sourcePngBase64

, objectFormatIdentifier

, callback

checkPDFACompliance
( sourcePdfBase64
’ password
, reglLevel

, callback

convertToPDFA

( sourcePdfBase64
, password

, reglLevel

, callback

getSignatureTimeStampRequestBase64 (reqPolicy, digestAlgUri,

getSignatureTimeStampRequest2Base64

( regPolicy

’ digestAlgUri
, nonce

’ certReqg

, extensions

, callback

createXAdESZepBpT (tsResponseB64, tsCertB64, callback);

getSignatureWithASiCEnvelopeBase64 (callback) ;
getSignatureAndTimeStampWithASiCEnvelopeBaseb64 (callback) ;

getSignerIdentification (callback);
getSigningTime (callback) ;
getSigningCertificate(callback);
getConvertedPDFA (callback) ;
getSignatureTimeStampTokenBase64 (callback) ;
getSignatureTimeStampCert (callback) ;
getSignatureTimeStampTime (callback) ;
getTSAIdentification(callback);

6.2.1. Integraéné APl XMLDataContainer
Komponent D.Bridge JS definuje pre XMLDataContainer:

Integracné API
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Objekt:
ditec.dSigXadesBpJds.getXMLDataContainer () ;

Metody:
initialize (xdcDoc, callback);
initialize?2 (xdcDocB64, callback);

getXdcIdentifier (callback);
getXdcVersion (callback) ;

getXdcXMLData (callback) ;

getXdcUsedXSD (callback) ;
getXsdReferenceURI (callback) ;
getXsdReferenceTransformAlg (callback) ;
getXsdReferenceDigestMethod (callback) ;
getXsdReferenceDigestValue (callback) ;
getXdcUsedXSLT (callback) ;
getXslReferenceURI (callback) ;
getXslReferenceTransformAlg (callback) ;
getXslReferenceDigestMethod (callback) ;
getXslReferenceDigestValue (callback) ;
getXslMediaDestinationTypeDescription (callback) ;
getXslTargetEnvironment (callback) ;
getXslXSLTLanguage (callback) ;

getXdcIncludeRefs (callback) ;

getXdcNamespaceURI (callback) ;

Popis jednotlivych metdd je uvedeny v ramci integracnych priruciek aplikacii
D.Signer/XAdES .NET [1] a D.Signer/XAdES Java [3].

6.3. Integracné API pre D.Sig XAdES Extender
Komponent D.Bridge JS definuje pre aplikaciu D.Sig XAdES Extender:
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Objekt:
ditec.dSigXadesExtenderJs.getExtender () ;

Metody:
createNewDataSignatures

( inDataEnvelope

, inURI

, inID

, inDescription

, dataSignaturesVersion

, callback

createNewDataSignatures

( inDataEnvelope
, inURI

, inID

, inDescription

, callback

addDataEnvelopeToExistingDataSignatures

( inDataSignatures

, inDataEnvelope

’ callback

) i

getDataEnvelopeInfo (inDataEnvelope, type, callback);
getDataSignaturesInfo (inDataSignatures, type, callback);
verifyDataSignatures (inDataSignatures, callback);
getDocumentCount (callback) ;

moveToDocument (index, callback);

getDocumentType (callback) ;
createNewDocumentUnauthorized

( inURI
, inID
, inDescription

’ objectData

, inObjectID

, inObjectMimeType

, inObjectEncoding

, inObjectIdentifier
p callback

getDocumentUnauthorizedInfo (inDocumentUnauthorized, type, callback);
createNewRegistration

(  inURI

, inID

’ inDescription

, inExternalldentifier
, inBusinessIdentifier

, callback
getRegistrationInfo (inRegistration, type, callback);

initialize(callback);
openFile(title, filter, readBinary, type, callback);
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insertDataSignatures (inDataSignatures, callback);
getVersion (callback) ;

getDataSignatures (callback) ;
getDocumentUnauthorized (callback) ;
getRegistration (callback) ;
getRegistrationBase64 (callback) ;

Objekt:

ditec.dSigXadesExtenderJs.getMessageContainer () ;

Metédy:

Initialize

( messageld

, senderId

’ recipientId

, messageType

, messageSubject

, senderBusinessReference

, recipientBusinessReference

, callback

initialize2 (mc, callback);

addXMLObject

( id

, name

’ description
, oiClass

, isSigned

, mimeType

, objectData
’ callback

addBaseb640bject
( id

, name

p description
, oiClass

, isSigned

, mimeType

’ objectDataBase64
’ callback
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getMessageContainer (callback) ;
getMessageContainerInfo (type, callback);
getObjectCount (callback) ;
getObjectInfo (i, type, callback);
getObjectData (i, callback);

getVersion (callback) ;

Popis jednotlivych metdd je uvedeny v ramci integracnych priruCiek aplikacii D.Sig
XAdES Extender .NET [5] a D.Sig XAdES Extender Java [6].

6.4. Integraéné API pre ASIiC Factory
Komponent D.Bridge JS definuje pre aplikaciu ASiC Factory:
Objekt:

ditec.dSigXadesExtenderJs.getAsicFactory () ;

Metody:
initialize (appIdentification, callback);
initialize2 (appldentification, asicB64, callback);

checkContainer (callback) ;
joinContainers (asicAB64, asicBB64, callback);

getJoinedAsicB64 (callback) ;
getType (callback) ;
getInfo(type, callback);
getVersion (callback) ;

Popis jednotlivych metdd je uvedeny v ramci integracnych priruciek aplikacii ASiC
Factory .NET [7] a ASiC Factory Java [8].

6.5. Integracné API pre D.Viewer
Komponent D.Bridge JS definuje pre aplikaciu D.Viewer:
Objekt:

ditec.dViewerJs

Metody:

show (data, showCertificate, expandTree, callback);
show?2 (data, callback);

getVersion (callback) ;

setLanguage (language, callback);
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Popis jednotlivych metdd je uvedeny v ramci integraCnych priruCiek aplikacii
D.Viewer .NET [9] a D.Viewer Java [11].

6.6. Integracné API pre D.GINA

Komponent D.Bridge JS definuje pre aplikaciu D.GINA:

Objekt:
ditec.dGinads

Konstanty:
DginaJs.LANG SK = "SK";
DginaJs.LANG EN = "EN";

DginaJs.ERROR_SIGNING CANCELLED = 1;

Metédy:

initialize(callback);

setlLanguage (language, callback);
setCertificateFilter (filterID, callback);
loadConfiguration (configsZipBase64, callback);
getVersion (callback) ;

authenticate (challengelId, authDataObject, callback);
selectClientCertificate (callback);

getSignedXmlWithEnvelope (callback) ;
getSignedXmlWithEnvelopeBase64 (callback) ;
getSignedXmlWithEnvelopeGZipBase64 (callback) ;

getSignerIdentification(callback);
getSigningTime (callback) ;
getSigningCertificate(callback);
getClientCertificateBase64 (callback);

Popis jednotlivych metdd je uvedeny v ramci integracnej priruc¢ky aplikacie D.GINA
Java [13]. Integracia a spustanie aplikacie D.GINA .NET pomocou kniznic
D.Bridge JS a aplikacie D.Launcher nie je podporované.
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7. Navratoveé kody

V nasledujucej tabulke su uvedené navratové kody komponentu D.Bridge JS.

Navratovy kéd | Popis

1 ZruSenie operacie.

-200 VSeobecna chyba.

-201 Nie je nainStalovana niektora pozadovana sucast pre
komponent D.Bridge JS.

-202 Zlyhalo spustenie niektorej poZadovanej sucasti komponentu
D.Bridge JS.

Navratové kody jednotlivych aplikacii pre kvalifikovany elektronicky podpis (KEP),
ktoré su v ramci komponentu D.Bridge JS podporované su uvedené v prislusnych
integracnych priruc¢kach pre jednotlivé aplikacie (pozri kapitolu 3).
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